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Rozsah:
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Anotace:

Kurz je zaméren na ziskani obecnych znalosti potfebnych pro praci s portalem Czech POINT.
Jednotlivé moduly kurzu jsou vénovany problematice administrativni bezpecnosti, spravnich
poplatkd, prace s certifikaty.

Pruvodce kurzem:

Kurz je zaméren na ziskani obecnych znalosti potfebnych pro praci s portalem Czech POINT.
Jednotlivé moduly kurzu jsou vénovany problematice administrativni bezpecnosti, spravnich
poplatkd, prace s certifikaty.

Seznam modulu:

e CZECH POINT - INFORMACNI GRAMOTNOST V KONTEXTU CZECH POINT
e CZECH POINT - ADMINISTRATIVNI BEZPECNOST A SPRAVNI POPLATKY (eGON)

Prilohy ke kurzu:

e (CzP certifikaty

e (Czech POINT a statistiky

e Pracovni seSit Czech POINT 2010
e Administrativni bezpecnost
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MODUL: CZECH POINT - INFORMACNi GRAMOTNOST V KONTEXTU
CZECH POINT

Filosofie Czech POINTu a prace s certifikaty.

Po prostudovani modulu budou mit studujici prehled o certifikatech pouzivanych pro zabezpeceny
pirenos dat pii praci s terminalem Czech POINT a o Sifrovani zprav vsSeobecné. Ziskaji navod, jak
certifikaty objednat a instalovat, jak uzavrit smlouvu o poskytovani sluZeb certifikaCni autority.



1 Uvod do studia informaéni gramotnosti

- n OPERACNI PROGRAM PODPORUJEME
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Projekt je spolufinancovan z ESF z OP LZZ Vzdélavani urednikli a zaméstnancii verejné spravy,
metodikt a Skoliteli a politik{i v oblasti zavadéni eGovernmentu do vefejné spravy,

reg. & CZ.1.04/4.1.00/38.00001

V tomto modulu se zamérime na znalosti prace s tokenem a certifikaty pri praci na portalu Czech
POINT.

Vysvétlime si

e co vSechno musime splnit, abychom ziskali certifikaty
e jak se s tokenem a certifikaty pracuje
e jaksi certifikaty nainstalujeme a inicializujeme

A dozvime se néco o certifikatech a zptisobech Sifrovani obecné.
V materialech ke staZeni najdete dalsi studijni materialy, v¢etné tivodu do filosofie Czech POINTu.

Na avodni strané celého kurzu si mizete v Casti Materidly ke kurzu stahnout seznam rychlych
kontakti
pro praci s portalem Czech POINT.

2 Bezpecnostni prvky Czech POINT

Do provozu termindli Czech POINT byly zavedeny nové bezpecnostni prvky:

e komercni certifikat - pouziva se pro bezpecné prihlaseni obsluhy k centrale CzP. ]Jde tedy
o autentizaci na strané serveru i klienta. Komer¢ni certifikat tika serveru, Ze dany clovék je
opravnén pristupovat k centrale CzP. Certifikat plati pro jedu osobu.

o kvalifikovany certifikat - na rozdil od komer¢niho certifikatu se jeho vyznam neprojevuje na
vstupu do CzP, ale na vystupu z néj. Pouziva se pro autorizaci dat a dokumentti a zarucuje, zZe
data a dokumenty byly vystaveny osobou, ktera je Kk jejich vystaveni opravnéna a ze
nebyly pred ovérenim zménény. Elektronicky se tak podepisuji Zadosti odesilané do
Rejstiiku trestu.

USB token iKey 4000

Certifikaty jsou kddy, které existuji pouze v elektronické podobé. Jsou uloZeny na zvlastnim zarizeni
podobném USB Flash, nazvaném USB token iKey 4000.

Na tokenu jsou uloZeny vedle certifikati také jim odpovidajici privatni Kklice. Privatni Klic
vygenerovany uvnitr zarizeni jej nikdy neopusti.



PouZzivani tokenu je navic chranéno bezpecnostnim PINem. ZneuZiti tohoto hardwarového Kklice je
tedy v béZném reZimu pracovisté témér nemozné.

Certifikaty uloZené na tokenu jsou osobni, vazané na konkrétniho pracovnika. Provozovatel Czech
POINTu si musi vyzadat tolik tokent, kolik pracovnikli bude terminal CzP obsluhovat.

2.1 Vyzadani USB tokenu a instalace uzivatelského software

Abychom mohli USB token pouZivat, musime o néj zazadat, uzavrit smlouvu o poskytovani sluzeb
certifikacni autority, instalovat do pocitace uzivatelsky software k tokenu a token inicializovat.

Proces je to ponékud zdlouhavy, tak si ho postupné popiSeme.

1. Po vstupu do projektu Czech POINT je nutné objednat USB token iKey 4000. K tomu lze vyuZit
elektronicky objednavkovy systém na adrese: http://www.postsignum.cz/. Pro praci s
tokenem je potieba software od vyrobce tokenl (software od jiného vyrobce nemusi
fungovat!). V elektronickém objednavkovém systému miiZete objednat samostatné instalacni
CD a licence software. Za béznych okolnosti postaci objednat jedno instalacni CD a licence
software v poctu odpovidajicim pocCtu stanic, na které bude software instalovan.
Licence ovladaciho software je vazana na pocitac. Pokud tedy mate jednu licenci software,
miiZete jej nainstalovat a provozovat pouze na jednom pocitaci. K tomuto pocitaci ale mizete
pripojit libovolné mnoZzstvi.

2. Opravnéna osoba (napfi. tajemnik uiadu, starosta,..) musi pripravit Smlouvu o poskytovani
sluzeb certifika¢ni autority. Tou je v nasich podminkach Ceska posta. Ta musi vaemu tiadu
oba certifikaty (komercéni a kvalifikovany) vydat. Ve smlouvé jste uveden jako Zadatel
o certifikat, protoze certifikat se vydava na konkrétni osobu.

3. Podepsand smlouva se doru¢i na kontaktni misto Ceské posty. Odpovédny pracovnik
posty zavede vaSe identifika¢ni udaje do systému PostSignum a oznami vasemu uradu, Ze si
muzete prijit pro certifikaty.

4. Nejlépe jesté pred vyzvednutim certifikatu si do pocitaCe nainstalujete uZzivatelsky software
k tokenu. Ten je volné k dispozici na internetu. Ze stejné stranky si stahnete certifikaty
certifikacnich autorit. Pokud jste uZ s Czech POINTem pracovali, mate pravdépodobné tyto
certifikaty jiz v pocitac¢i. Na uvedenych strankach PostSignum najdete podrobny navod
k instalaci tokenu.


http://www.postsignum.cz/
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2.2 Inicializace tokenu

Po instalaci uzivatelského software miizeme token ozivit. Inicializacni proces zahrnuje nékolik
automatizovanych krokd, které postupné potvrdime pouze kliknutim.

Inicializa¢ni proces spustime z jiZz uvedené stranky PostSignum. Doporucujeme postupovat podle
uzivatelské prirucky, kde jsou vSechny postupy vcetné odkazii na potiebné soubory.

Béhem inicializace zaddvame osobni PIN a odblokovavaci koédy PUK. PIN pouZivame pti kazdé operaci

s tokenem. Pokud zaddme 5x po sobé Spatny PIN, token se zablokuje. Odblokovat ho miizeme pomoci
kédu PUK a zase mame 5 pokust.

Dulezité upozornéni:

Po zadani Unblocking PINu (PUKu) jiZ tento pouzity PUK nelze znovu pouZit. Pokud vyCerpame
vSechny Unblocking PINy, nelze jiZ token odblokovat, ale pouze znovu inicializovat. Pri inicializaci
tokenu ale dochazi ke ztraté dat uloZenych v tokenu.

Po dokonceni inicializace jsou vSechna data smazana a token je dostupny pouze pies PIN.

Po inicializaci tokenu musime s jeho pomoci vygenerovat dvojici klici a elektronickou Zadost
o certifikat.



e pripojime token k pocitaci

e prihlasime se na zakladni webovou stranku projektu
http://qca.postsignum.cz/projects/czechpoint

e zodkazu Vygenerovani kli¢ii a Zadosti o certifikat si otevieme formular, ktery vyplnime a
odesleme tlacitkem Vygenerovat

Krok 1: Zadani udaji pro generovani

V prvnim kroku se zadavaji Gdaje pro vygenerovani pfilohy seznamu Zadateld v PDF souboru a elektronickych zadosti o certifikat.

Kontrola systémovych poZadavki
Automatickd kontrola vaseho systému skondila s timto vysledkem:
¢ Uspé&iné byla detekovana komponenta pro generovani klicd.

Udaje Zadosti o certifikat

Jméno organizace: | ik

I¢ organizace: | |1

Jméno a priymeni: 1

Cislo zaméstnance: 7’ 1

E-mailova adresa: |1

Organizaéni jednotka: |1

Funkce zaméstnance: |1
Vysvétlivky k adajim

! ... Gdaj je povinny, musite jej vyplnit
(Podrobné)&i ndpovéda se zobrazi po najeti my$i na pfisluiny ddaj.)

Parametry generovani klicd

velikost klice:
® 1024 bitd
O 2048 bitd

UloZi3té klich: | SafeNet RSA CSP ¥

Vygenerovani klic a Zadosti o certifikat

Kliknutim na Vygenerovat vygenerujete na USB token klice a dvé Zadosti o vydani kvalifikovaného a komeréniho certifikatu.
Zadost o certifikaty budou poté automaticky odeslany na webovy server PostSignum.

Htﬁam!_maa [1] me.n_emxax:lr

s i

2.3 Vydani certifikati kontaktnim mistem Ceské posty

Po odeslani Zadosti si miZeme vyzvednout na kontaktnim misté Ceské posty certifikaty. Budeme
potiebovat dvé posStovni certifikacni poukazky pro vydani kvalifikovaného a komercniho certifikatu

zdarma. Tyto poukazky dostal Urad spolu s tokeny.
Na kontaktni misto Ceské posty si vezmeme obé&ansky priikaz k prokazani nasi totoZnosti.
Pracovnik kontaktniho mista

e sizkopiruje nas priikaz totoznosti a ponechd si obé poukazky

e ze stranek PostSignum si stdhne nasi zadost o vydani certifikatd, vytiskne ji a predlozi nam ji

k podpisu
« certifikdity nAm nahraje na ptineseny nosi¢ (USB flash, disketa), ale NE PRIMO NA TOKEN
e pripadné ndm preda cislo, pod kterym si certifikaty stdhneme z webu

O vydani certifikatu se sepiSe protokol.


http://qca.postsignum.cz/projects/czechpoint/
https://qca.postsignum.cz/projects/czechpoint/kg.php

2.4 Instalace vydanych certifikatii na USB token

1. Token pripojime k pocitaci
1. pokud jsme si nechali vydat certifikat formou stazeni z webu, pripojime se opét na
stranku PostSignum a klikneme na odkaz Instalace vydanych certifikati

5. Vydani certifikatu Zadatelum
5.1 Generovani klic a Zadosti o certifikat

Klice vygenerUjete do USB tokenu pomoci na’sledujici stranky:
wp Generovani kligd a Z3dosti o certifikat

5.2 Vydani certifikatd na kontaktnim misté Ceské posty
Dostavte se na kontaktni misto nechat si vydat certifikdty. Podrobnéjsi informace
jsou uvedeny na této strance:

wh Vydani uZivatelskych certifik3td

5.3 Instalace certifikat na USB token
Vydané certifikaty pak na svém pocitaci nainstalujete pomoci nasledujici stranky:
w Instalace vydanvch certifikatd

N3vrat na zaldtek strdnky 4

Poklepanim na odkaz se nadm otevie formular, ve kterém ozna¢ime moznost stazeni z webu podle
sériového cisla, vyplnime ¢islo, které jsme dostali na kontaktnim misté Ceské posty a klepneme na
tlacitko Instalovat.

Instalace vydaného certifikatu

Krok 1: Priprava na instalaci

Kontrola systémovych poZadavki
Automaticka kontrola vaseho systému skondila s timto vysledkem:
¢ Uspésné byla detekovana komponenta pro instalaci certifikatu.

Zadani certifikatu k instalad

Zvolte zptsob naéteni certifikatu:
(Napovéda se zobrazi po prejeti mysi nad pfislugnou poloZkou.)

O stazeni z webu podle sériového &isla: [
(certifikét vydén autoritou: (&) PostSignum QCA (O PostSignum VCA)

© natteni ze souboru: | | Prochazet. |

Tipy pro uspésnou instalaci vydaného certifikatu
» Instalace certifikdtu musi byt provedena na potitadi a pod uZivatelskym uctem, pod kterym bylo
provedeno vygenerovani klich a Zadosti o certifikat.
« Nelze provadét instalaci certifikdtu podle sériového &isla pro certifikaty vydané jinymi autoritami nez
PostSignum. V tomto pfipadé certifikat nainstalujte zpisobem a prostfedky, které poskytuje pfisludna
certifikaéni autonta.

PFed zapocetim instalace vioZte USB token do pocditace!
Pfi instalaci budete poZadani o PIN k tokenu. PIN vidy potvrdte tlacitkem OK.

ki Hlavni strana [11- Instalovat 51

Navrat na zacatek stranky 4



https://qca.postsignum.cz/projects/czechpoint/

2. Pokud jsme si nechali certifikaty ulozit na néjaky nosic¢, zaskrtneme moznost nacteni ze
souboru. Instalace probéhne po kliknuti na tlacitko Instalovat.

Na konci instalace se ndm zobrazi dialogové okno s hlasenim.
Pred prvnim prihlaSenim musi jeSté nas spravce zapsat Cisla naSich certifikdtG do naSeho

uzivatelského profilu a miZeme se prihlasit k Czech POINTu. Pri prihlaSovani na strance
https://www.czechpoint.cz se nas systém zepta na certifikat. Volbu potvrdime OK.

Pomoci svého tokenu, uZzivatelského jména a hesla se mizeme k Czech POINTu ptipojit z kazdého
pocitace, ktery ma nainstalovany uZzivatelsky software k USB tokenu.

2.5 Modelovy postup, vzory smluv
Univerzalni postup ziizeni certifikatl pro pristup do Czech POINT vcetné

e odkazli na elektronicky objednavkovy systém

e vzoru objednavky poskytovani sluzeb certifikac¢ni autority
e vzorl dodatkil ke smlouvé

e vzori priloh ke smlouvé

je popsan v manualuvydaném Ceskou postou.

3 Obecné o certifikatech
Certifikaty:

« Resi problém spravy, distribuce a uchovani kli¢{, jsou obdobou priikazu totoZnosti
e Vydava je certifikacni autorita

Certifikaty obsahuji:

e Jméno a dalSi udaje zajistujici jednoznacnou identifikaci subjektu, kterému byl certifikat vydan
e Datum pocatku platnosti

e Datum ukonceni platnosti

e Jméno certifikaCni autority

e Sériové cislo

Struktura certifikatu:

e Urceni podle které verze normy X.509 byl certifikat vydan

« Cislo certifikatu

o UZité algoritmy k podpisu certifikatu (napt. hashovani funkce SHA-1, RSA)
e Jména vystavitele a vlastnika

e Platnost certifikatu

e Urceni pro jaky algoritmus byl verejny kli¢ vytvoren, vlastni hodnoty klice
e Rozsireni certifikatu

o Identifikatory klice CA

10


https://www.czechpoint.cz/
http://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/CzP_uni_postup_zrizeni_crt.doc

o Identifikator politiky, podle které byl certifikat vydan
e Podpis CA

4 Kryptografie neboli Sifrovani

Rozeznavame dvé zakladni metody kryptografie - symetrickou a asymetrickou.
Symetricka - stejny Sifrovaci kli¢ je na strané prijemce i odesilatele.
e Obecné schéma symetrické kryptografie

e Bezpecénd komunikace s vyuzitim elektronického podpisu a Sifrovanim zpravy symetrickou
Sifrou

Asymetricka - pouZiva dva kliCe, (asymetrické algoritmy RSA, DSA)

1. soukromy KIic€ - osobni vlastnictvi
2. verejny Kli¢ - umoznuje deSifraci (zprava neni zaSifrovana v plném slova smyslu, je pouze
autorizovana (nepopiratelna) - princip elektronického podpisu

U asymetrické kryptografie mohou nastat nasledujici procesy:

e Prenos neadresované, nezasifrované, ale autorizované zpravy
e Prenos adresované, zasifrované, ale neautorizované zpravy

e Prenos adresované, zaSifrované a autorizované zpravy

e Bezpecna komunikace s vyuzitim elektronického podpisu

5 Souhrn

V tomto modulu jsme si vysvétlili, jaké certifikaty pouzivame pro zabezpeceny pienos dat pti praci
s Czech POINTem. Zminili jsme se o:

¢ komercénim certifikatu
o kvalifikovaném certifikatu
e USB tokenu

Také jsme si zjednoduSené vysvétlili postup ziskavani a oziveni certifikatu a uvedli jsme si, kde
najdeme podrobné informace o celém postupu.
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MODUL: CZECH POINT - ADMINISTRATIVNI BEZPECNOST A SPRAVNi
POPLATKY (eGON)

Po prostudovani modulu bude studujici sezndmen s ochranou informaci, reZimovou bezpecnosti
spisové agendy a zabezpecenim pracovisté pri praci s agendami Czech POINT.

Dale ziska povédomi o systémem spravnich poplatki a jeho aplikaci pii porizovani ovéirenych vypist
a podani prostrednictvim portalu Czech POINT. Bude znat vysi spravnich poplatkl za jednotlivé
ukony, moznosti jejich sniZeni, piip. osvobozeni od poplatkii.

Sezndmeni se Zakonem ¢. 634 /2004 Sb., o spravnich poplatcich a jeho aplikaci v podminkach Czech
POINT.
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1 Uvod do studia administrativni bezpe¢nosti a spravnich poplatki

V tomto modulu se budeme zabyvat dvéma oblastmi

1. ochranou informaci, reZimovou bezpecnosti a zabezpecenim pracovisté Czech POINT
2. legislativou urcujici spravni poplatky, jejich vysi za jednotlivé ¢innosti a mozZnostmi sniZeni,
piipadné odpusténi spravnich poplatki

Pod ikonou Soubory ke staZeni najdete dopliiujici materialy ke studiu tohoto modulu.

Na uvodni strané celého kurzu si miiZzete v ¢asti Materidly ke kurzu stdhnout seznam rychlych
kontaktl
pro praci s portalem Czech POINT.

2 Ochrana informaci

Zakladnim hlediskem pro ochranu citlivych informaci a osobnich daji je prace s personalem, ktery
vramci svych pracovnich povinnosti ma pristup kinforma¢nimu systému Czech POINT (dale jen
informacni systém).

Zadna dale uvedena opatfeni nejsou dostate¢né uc¢inna v piipadé nedbalosti nebo zlého
umyslu. Jediné kombinace téchto opatireni a disledné kontroly ze strany nadiizeného mohou rizika
sniZzit.

Prehled opatreni k ochrané informaci:

e rezimova bezpecnost

e bezpecnost technickych prostredki

e bezpecnost programovych prostiredki
e bezpecnost dat

e bezpecnost komunikac¢nich cest

o fyzicka bezpecnost

Aktivni ochrana proti tniku informaci - kontroly pracovniki a prostredi.

Zadné opatieni neni samo o sobé dostate¢nym resenim, pokud neni kombinovano s dalsimi
a jejich dodrzovani je dostatecné objasnéno a kontrolovano.

2.1 ReZimova bezpecnost

RezZzimova bezpecnost - Predstavuje soubor opatieni, kterym se stanovi podminky provozu
informacniho systému, opravnéni pristupu jednotlivych osob na pracovisté informacniho systému
a k jeho pracovni stanici a zptsoby naklddani se vstupy a vystupy informac¢niho systému.

13



2.2 Bezpecnost technickych prostiredkii a programového vybaveni

Bezpecnost technickych prostredkit - Predstavuje soubor opatfeni kochrané hardware
informacniho systému, jeho periferii (vCetné dodrZeni jejich kompatibility) pred jeho poSkozenim,
zcizenim nebo neopravnénou upravou.

e zabranit fyzickému poskozeni stanice (poskozeni vodou ap.).

e nepripojovat k pocita¢i nepovolené periferie (napf. vyména tiskarny, pripojeni hernich
konzoli,...). PFipojena zarizeni nemuseji byt kompatibilni a zplisobi poruchu pocitace, pripadné
mohou znamenat nechranény piistup k datim.

Bezpecnost programovych prostiredkii - Piedstavuje soubor pravidel pro instalaci, upgrade
a odstranovani software v pracovni stanici informa¢niho systému. Soucasné obsahuje pravidla pro
ochranu informacniho systému pred napadenim Skodlivym softwarem.

Doporucuje se dodrzet rozdéleni pristupovych prav k pocitac¢i na administratora a uzivatele. Novy
software mize instalovat pouze administrator.

2.3 Bezpecnost dat a komunikacnich cest

Bezpecnost dat - Predstavuje stanoveni postupi pro ochranu udaji, trvale uloZenych v pracovni
stanici informacniho systému nebo na vyjimatelnych médiich (diskety, CD, DVD, pevné paméti),
podminky pro jejich ukladani v pracovni a mimopracovni dobé a podminky pro reSeni servisnich
zasah, pripadné likvidaci poskozenych pevnych diskil a vyjimatelnych médii.

Je tieba dat pozor na data, ktera se pri praci ukladaji do pocitace - kopie Zadosti o vypisy, 602XML
formulare a dalsi.

Data musi byt zabezpecena tak, aby se k nim nedostala nepovolana osoba.
To znamen3, Ze v piipadé opravy pocitace nebo jeho vymeény je tieba vSechna data odstranit.

Bezpecnost komunikacnich cest - Predstavuje pravidla pro obezietnost ve vztahu k existujicim
nebo nové instalovanym prenosovym cestam a rozvodlim. Pozornost je tfeba vénovat necekanym
zménam ve vedeni rozvodi, jejich dpravam, dodatecnym montazim dalSich zarizeni nebo jejich
poskozeni - zcizeni.

Jakékoli zmény nebo podezieni hlasime svému nadiizenému.

2.4 Fyzicka bezpecnost

Fyzicka bezpecnost - Predstavuje souhrn pravidel pro ochranu pracovisté, na kterém se nachazi
informacni systém, pred neopravnénym vniknutim, odcizenim nebo posSkozenim s vyuZitim

mechanickych a elektronickych prostredkii (dvere, zamky, mriZe, elektronické zabezpeceni, osvétleni
apod.).

e hesla a uZivatelskd jména nikomu nesdélujeme a nepiSeme si je na mista, kde mohou byt
snadno objevena
e zamykame dvere, kdyZ opousStime pracovisté
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e pokud je to nutné, mame zajisténa okna, napi. mrizi

e USB tokeny, razitka, dokumenty nenechavame volné leZet. Napt. béhem prace by mély byt
uloZeny v zavirené zasuvce, pti opusténi pracovisté je zamkneme do skriné, trezoru, odevzdame
na vyhrazené misto ap.

2.5 Kontroly pracovnikii a prostiredi

Diilezité jsou pribézné kontroly dodrZovani bezpecnostnich predpisti pracovniky. Kontroly se tykaji
jednak nakladani s informacemi a jednak dodrzovani bezpec¢nostnich opatreni v provozu pracovisté.

VZidy ma existovat nékdo, kdo ma prehled o praci konkrétniho pracovnika a kdo posoudi korektnost
jeho jednani. Pracovnik si musi byt védom, Ze jeho prace je i zpétné dohledatelna a vSechny
provedené Kroky jsou zaznamenany.

Kontrola je dvojsmérna - ze strany nadrizeného a ze strany poskytovatele dat.

3 Napadeni informacniho systému

Napadeni informacniho systému miize byt
« Umyslné

BéZnymi prostiedky nelze informacni systém dostatecné ochranit pred odhodlanym a znalym
utocnikem. Dislednym uplatiovanim kombinace vhodnych opatieni lze Casto napadeni
alespon nasledné rozpoznat.

e Z nedbalosti

Predstavuje béZné riziko prace s informac¢nim systémem pii nedodrzeni pravidel bezpecnosti.
Typickym pripadem nedbalostniho chovanti je:

o UmoZnéni pristupu neopravnéné osoby (znamého, kolegy, <¢lena rodiny)
k informacnimu systému.
Ponechani informacniho systému v zapnutém a prihlaSeném stavu bez dozoru.
Pouziti nespravné kombinovanych (snadno zjistitelnych) pristupovych prvka -
prihlasovaci jméno, heslo.

o Zapsani pristupovych prvkli na obecné dostupné misto nebo jejich sdélovani jinym
osobam.

o Pokusy o instalaci vlastniho (soukromého) software nebo modifikaci programového
vybaveni informac¢niho systému.

o UmoZnéni dalStho neopravnéného vyuziti informaci, ziskanych prostrednictvim
informacniho systému.
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4 Rezimova bezpecnost - ochrana spisové agendy

Z hlediska charakteru informac¢niho systému je prioritou zajistit vramci pracoviSté dostatecnou
a prokazatelnou znalost personalu pfi manipulaci s citlivymi vstupy a vystupy v podobé dat,
dokumentd, respektive informaci, ziskanych i pouhym nahledem do informac¢niho systému.

Zasady obéhu dokumentti a médii

Musi souviset se zavedenym zplisobem distribuce ptijatych a vytvafenych dokumenti v ramci
pracovisté (uradu). Dokumenty a média byvaji zpravidla zictovatelné, je sledovano jejich predavani a
seznamovani se s nimi. Dokumenty tykajici se pifimo informac¢niho systému, nebo vzniklé v jeho
souvislosti, musi byt do zavedeného systému obéhu dokumentt fadné zapojeny.

Zasady pohybu zaméstnancti - pristup na pracovisté

Pracovnici afadu musi byt radné vySkoleni a musi byt kontrolovan jejich pristup do jednotlivych c¢asti
pracovisté, a to zejména v dobé nepritomnosti pracovniki, prislusnych k informa¢nimu systému, nebo
po skonceni pracovni doby. Zpravidla byva i reSena otazka pohybu pracovnikd a jejich opravnéni
v ptripadé krizovych situaci.

Zasady pohybu navstévniki - klienti

Stejné tak musi byt zameéstnanciim zrejmé zasady pro pohyb Kklientd na pracovisti s dirazem na jejich
bezpecnost, zachovani diskrétnosti, a zabranéni neopravnéného sezndmeni s citlivymi udaji.

Zasady ukladani dokumentti a médii v priitbéhu a po skonceni pracovniho dne

Pracovnici musi byt sezndmeni s moZnostmi bezpe¢ného ukladdni dokumenti a médii v pribéhu
pracovni doby, v dobé prestavek v praci a po skonceni pracovni doby.

Zasady skartace

Pracovnici musi byt sezndmeni s moZnostmi a postupy prii niCeni vadnych, nebo nepouZitych
dokumentdi, médii, pozndmek apod. A to vcetné mozZnosti ukladani takovychto dokumenti od
momentu jejich vzniku do okamziku jejich skutecného zniceni.

Zasady manipulace s pomiickami - razitka

Stejné tak musi byt pracovniklim zrejmé, jak maji postupovat v piipadé, Ze je jim svéreno k vykonu
prace pouziti eviden¢nich pomficek, razitek, peceti nebo zictovatelnych formulait. Pravidla, obecné

16



zavedena v uradé musi zahrnovat i specifické podminky, souvisejici s provozovanim informacniho
systému.

Nestaci pouze existence pravidel, musi se provadét a kontrolovat!

5 Automatizované prostredky spisové sluzby

Pouziti a rezimy provozu informac¢niho systému - zejména vstup dokumentti (Zadosti) a vystupy (tisk
dokumenti a kompletace jednotlivych agend) vyZaduje propojeni s evidenc¢nim systémem spisové
sluzby v ramci kazdého prislusného pracovisté - uradu. Z hlediska bezpecnosti je Zadouci zhodnotit
propojeni informacniho systému s elektronickym nebo Castecné automatizovanym systémem spisové
sluzby v nasledujicich oblastech:

o Korektni interface

Propojeni informac¢niho systému a systému spisové sluZzby musi zajistit vylouceni vzajemného
ovlivnéni obou systému. Z hlediska uZivatele se jednd o povinnost seznamit se s pravidly pifenosu
informaci mezi obéma systémy a jejich prisné dodrzovani. Softwarova kompatibilita je tukolem
odpovédnych IT pracovnikd.

e Prokazatelna evidence zapisi a jejich piripadnych zmén

Pracovnici si musi byt védomi povinnosti, souvisejicich s evidenci ptijatych a vzniklych dokumentf,
zejména dodrzovani postupli jejich evidence, zpracovani, poskytovani dals$im pracovnikim
a nadiizenym, postupii pri ukladani a nasledného vybéru dokumentli v rdmci skarta¢niho fizeni.
Diiraz je tfeba pii tom klast na znalost spravného postupu v pripadech chybného zaznamu v evidenci,
respektive korektniho postupu oprav chyb. Pracovnik si musi byt jist, jakym zptlisobem Ize bez
nasledkili opravit chybné provedeny zadznam tak, aby plivodni zdznam, provedenou zménu a osobu,
ktera opravu provedla, bylo moZno nasledné identifikovat.

e Korektni vystupy

Pravidla pro vedeni spisové sluzby stanovuji jednoznacné podobu evidenc¢nich zdznami (jednaci
protokol). Internim rozhodnutim v ramci uradu je pak stanovena osobni odpovédnost za plnéni
konkrétnich praci v pribéhu roku, pti uzavieni ro¢ni evidence a provedeni kontroly spisové agendy
atd. JiZ v obdobi pripravy zavedeni informac¢niho systému musi byt tato skutecnost zohlednéna
v pravidlech spisové sluzby (spisovém radu aradu) tak, aby pri uzavieni kalendairniho roku nedoslo
ke vzniku disproporci v evidenci dokumentt.
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6 Zabezpeceni pracovisté (objektu) - ukladani klici, ostraha, EZS

V ramci pracovisté, provozujictho informacni systém Czech POINT musi byt pracovnici fadné
seznameni se vSemi povinnostmi, tykajicimi se zabezpeceni pracovisté (objektu) pred neopravnénym
vstupem a manipulaci.

Zptsob pouziti jednotlivych opatieni zavisi na konkrétnich mistnich podminkach, zhodnocenti rizik,
disponibilnich finan¢nich prostredcich a dalSich mnoha vlivech. Zprovoznéni informac¢niho systému
musi byt v ramci hodnoceni zabezpeceni pracovisté (objektu) brano vzdy v potaz a musi mu byt
vénovana ndlezita pozornost.

7 Spravni poplatky
Definice:

Spravni poplatek je povinna nenavratna platba plynouci do verejnych rozpoctii, za niZ ma
poplatnik narok na ekvivalentni protiplnéni ze strany spravniho organu, majici jednorazovy
anahodily charakter. V praxi to znamena, Ze okamzikem zaplaceni poplatku spravni organ
provede urcity ukon. Pfedmétem spravniho poplatku je spravni rizeni upravené zvlastnim
pravnim predpisem a dalsi ¢innost spravniho uradu souvisejici s vykonem statni spravy
provadéné organy moci vykonné Ceské republiky a organy uizemnich samospravnych celkii
a organy pravnickych osob, pokud vykonavaji ptisobnost v oblasti statni spravy.

V Casti vyhrazené spravnim poplatkiim se budeme vénovat

e Sazebniku spravnich poplatki a platné legislativé
e Poskytovani udaji z informacnich systémii verejné spravy
e Vybirani spravnich poplatkit

7.1 Sazebnik spravnich poplatkit od roku 2006

e Zikonem ¢. 81/2006 Sb., bylo do sazebniku zakona ¢. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjsich predpist, doplnéno do polozky 3 nové pismeno d) ,Vydani
ovéreného vystupu z informacniho systému verejné spravy ve vysi K¢ 50 za kazdou i zapocatou
stranku®.

o dalsi novela zakonem ¢. 269/2007 Sb., zvysila tento poplatek na K¢ 100 za prvni a K¢ 50 za
kazdou dalsi vydavanou stranku od 1.1.2008

e Tento spravni poplatek vybiraji obecni urady obci s rozsifenou piisobnosti a obecni urady,
uiady méstskych €asti nebo meéstskych obvodl uzemné Clenénych statutarnich mést a urady
méstskych ¢asti hlavniho mésta Prahy, a dalSich, jejichZ seznam stanovi vyhlaska Ministerstva
vnitra ¢. 550/2006 Sb.
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7.2 Vydavani ovéienych vystupti z informacnich systémii verejné spravy

e Ovéfené vystupy musi spliiovat nalezitosti ustanoveni § 9, § 9a aZ §9d o vydavani ovéienych
vystupl z informacnich systému verejné spravy zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné nékterych dalSich zakont, ve znéni pozdéjsich predpisii.

e Podle polozky 3 pismeno a) platného sazebniku zikona o spravnich poplatcich, se
zpoplatiiuje i nadale vydani stejnopisu, opisu, kopie, fotokopie nebo vypisu z drednich spisi, ze
soukromych spisti v uredni tschové, z rejstiikd, z registrl, z knih, ze zaznami, z evidenci,
z listin nebo z dal$tho pisemného a obrazového materialu, popiipadé sdéleni o negativnim
nalezu. VySe poplatku za kaZdou i zapocCatou stranku v pripadé jejiho porizeni na tiskarné
pocitace Cini i nadale 15 K¢.

7.3 Platna pravni uprava

1. zakon €. 365/2000 Sb., o informacnich systémech veiejné spravy a o zméné nékterych
dalSich zakoni

Vydavani ovérenych vystupii z informacnich systémi verejné spravy § 9, § 9a az § 9d
2. Zakon €. 634/2004 Sb., o spravnich poplatcich
sazebnik spravnich poplatkl polozka 3 pism. d) a polozka 10
3. zaKkon & 344/1992 Sb., o katastru nemovitosti Ceské republiky (katastralni zakon)
cast sedma Poskytovani udajtl z katastru
4. zdakon ¢. 513/1990 Sb., obchodni zakonik
hlava Il Obchodni rejstrik
5. zakon ¢.455/1991 Sb,, o Zivnostenském podnikani (Zivnostensky zakon)
hlava IV Zivnostensky rejstiik
6. zakona €. 269/1994 Sb., o Rejstriku trestti
¢ast druha OPIS A VYPIS Z EVIDENCE REJSTRIKU TRESTU
7.4 Poskytovani adaji z informacnich systémii verejné spravy
Poskytovani udaji z informacnich systémi veiejné spravy tedy upravuje nasledujici legislativa:
e zakon ¢. 365/2000 Sb., o informacnich systémech vetrejné spravy a o zméné nékterych dalSich
zakont, ve znéni pozdéjsich predpisi
e novelazakon ¢.269/2007 Sb., od 1.1.2008

Vydavani ovérenych vystupii z informacnich systémi veiejné spravy upravuje



e §9anasledné § 9a az § 9d zakona ¢. 365/2000 Sb.

7.5 Kontaktni mista verejné spravy

§ 8a zakona ¢. 365/2000 Sb.
§ 8aodst. 1

(1) Podani spravnim organtiim lze cinit v rozsahu a za podminek stanovenych jinymi pravnimi
piredpisy prostfednictvim kontaktniho mista vetejné spravy (Ceského podaciho ovéfovaciho
informacniho narodniho terminalu - Czech POINT).

(2) §8aodst. 2 zakona ¢.365/2000 Sb.

a. notari,

b. krajské urady,

c. matri¢ni urady,

d. obecni urady, urady meéstskych c¢asti nebo méstskych obvodid udzemné clenénych
statutarnich mést a urady meéstskych casti hlavniho mésta Prahy, jejichZ seznam stanovi
provadéci pravni predpis,
zastupitelské Urady stanovené provadécim pravnim predpisem,

f. drZitel postovni licence! a Hospodai'ska komora Ceské republiky.

7.6 Zakon ¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjSich predpisiti
SPRAVNI POPLATEK = DAN

e Spravni poplatky jsou zarazeny pod legislativni zkratku ,dan“ uvedenou v § 1 odst. 1 zdkona
¢.337/1992 Sb., o spravé dani a poplatkd.

e Prii jejich spravé se postupuje podle zdkona o spravnich poplatcich a podpiirné dle zakona
o spravé dani a poplatkd.

SPRAVCE POPLATKU = SPRAVCE DANE

7.7 Vybirani spravnich poplatki
Spravni uiady vybiraji spravni poplatky za vystupy z ISVS a z Rejstiiku tresti
e podle polozky 3 pismeno d) a

e polozky 10 pismeno a) sazebniku zakona ¢. 634/2004 Sb., o spravnich poplatcich ve znéni
zakona ¢.269/2007 Sb., od 1.1. 2008

1 Zakon €. 29/2000 Sb., o poStovnich sluzbach a o zméné nékterych zakont (zakon o postovnich sluzbach), ve znéni
pozdéjsich predpisi.
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Podle polozky 3 pism. d) sazebniku vybiraji spravni urady za ovérené vystupy - z Katastru
nemovitosti (zakon ¢ 344/1992 Sb., o katastru nemovitosti Ceské republiky (katastralni zakon))
(srovnej vypis z KN polozka 119 pro KU) - z Zivnostenského rejstiiku (pozor jesté nové vybiraji i za
ohlaseni zivnosti podle polozky 24 (od 1.7. 2008 zakon ¢.130/2008 Sb., ZivnostensKky) - z obchodniho
rejstiriku (zakon ¢. 513/1991 Sb., obchodni zdkonik)

Pro srovnani:

polozka 3 pism. a) sazebniku, podle které vydavaji vSichni spravci rejstrikd, registri atp.

a) Vydani stejnopisu, opisu, kopie, fotokopie nebo vypisu z utrednich spisti, ze soukromych spisti v

uredni aschové, z rejstriki, z registri, z knih, ze zdznamd, z evidenci, z listin nebo z dalSiho pisemného
a obrazového materialu, popiipadé sdéleni o negativnim nalezu

7.7.1 Polozka 3 pism. a)

Podle poloZky 3 pism. a) se vybira spravni poplatek
e K¢ 50 za kazdou i zapocCatou stranku
e K€ 40 na prinesené disketé

e K¢ 80 na prineseném CD nebo ZIP

K¢ 15 za kaZdou i zapocatou stranku, je-li pofizovana na kopirovacim stroji nebo na tiskarné pocitace

7.7.2 Polozka 3 pism. d)

Spravni poplatky za vydani ovéreného vystupu z ISVS resi Polozka 3 pism. d)

d) Vydani ovétreného vystupu z informacniho systému verejné spravy

100 K¢ za prvni stranku

50 K¢ za kazdou dalsi i zapocatou stranku

(K¢ 50 za kazdou stranku bylo podle zakon ¢. 81/2006 Sb., od 1.1. 2007 do 31.12. 2007)
Poznamky:

Bod 2. Kazdou zapocatou strankou se pro ucely tohoto zdkona rozumi vydana stranka formatu A4 a
mensi.

7.7.3 Zmocnéni

Spravni urad muZe snizit poplatek za vydani ovéreného vystupu z informacniho systému verejné
spravy az o 90% z ¢astky podle pismene d) této polozky.

(zakon ¢. 269 /2007 Sb., od 1.1.2008)
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7.8 Spravni poplatky u Rejstriku tresti

Vydani vypisu z Rejstiiku trestu je upraveno zadkonem ¢.269/1994 Sb., o rejstriku trestd, ve znéni
pozdéjsich predpistt V § 11a zdkona o Rejstiiku tresti se odkazuje co do mista podani zadosti na
zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakond,
ve znéni pozdéjsSich predpist, vysledkem je vSak vydani vypisu ve smyslu zdkona o Rejstiiku tresta.
Z tohoto diivodu neni mozné, aby se vydani vypisu z Rejstiiku trestli dostalo do rezimu poloZky
3 pism. d) sazebniku zdkona ¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjSich predpisu.
Podle pism. a) polozky 10 sazebniku je predmétem spravniho poplatku pouze pfrijeti Zadosti o vydani
vypisu z evidence Rejstiiku tresta.

Polozka 10

a) Prijeti Zadosti o vydani vypisu z evidence Rejstiiku trestii K¢ 50

Poznamka

Za prijeti zadosti o vydani vypisu z evidence Rejstriku trestii u ¢eského zastupitelského uradu, vybira
poplatek cesky zastupitelsky urad podle polozky 162 tohoto sazebniku. Byl-li vypis z evidence

Rejstiiku trestli vydan kontaktnim mistem vefejné spravy, vybira spravni poplatek stanoveny
v pismenu a) této polozky kontaktni misto verejné spravy. Spravni poplatek je jeho prijmem.

8 Souhrn

V modulu jsme probrali problematiku administrativni bezpecnosti a spravnich poplatkii.

U administrativni bezpe¢nosti je tstfednim motem nasi prace PERSONAL PREDEVSIM.

Je potfeba pracovniky seznamit se vSemi bezpecnostnimi opatfenimi, vysvétlit jim mozné dusledky
poruseni téchto opatreni a diisledné dodrzovani vSech opatreni kontrolovat.

U spravnich poplatkd jsem si uvedli platné zakony upravujici vybér poplatk.

9 Informacni zdroje
Spravni poplatky:

e Spravni poplatky za vystupy z ISVS
e Poskytovani uidaju z ISVS
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http://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/Spravni%20poplatky%20ISVS.doc
http://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/Poskytovani_udaju_z_ISVS.doc

