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Rozsah:

8 hodin

Anotace:

Kurz podava podrobny navod na administraci uc¢tu Czech POINT pro nové obce a na porizeni
certifikati potfebnych pro praci s portidlem Czech POINT. Poskytuje zakladni informace
o certifikatech a administrativni bezpecnosti pfi praci s informacnimi systémy obsahujicimi osobni
udaje nebo citliva data.

Pruvodce kurzem:

Tento kurz obsahuje moduly Certifikaty, Administrace Czech POINT a Administrativni bezpecnost.

V prvnim modulu najdete podrobny navod, jak si zaridit komercni a kvalifikovany certifikat, které
potrebujete pro pristup do Czech POINT. Je zde popsan cely proces od objednani tokenti a obsluzného
software, pires uzavieni smlouvy s certifika¢ni autoritou az po vlastni instalaci certifikat.

Druhy modul slouzi jako pomticka obcim, které jesté nemaji dostatek zkuSenosti s administraci uctu
u Czech POINT.

Administrativni bezpecnost je aktualizovana verze modulu Czech POINT - Aministrativni bezpecnost
z roku 2008.

Seznam modulu:

o C(Certifikaty
e Administrace Czech POINT
e Administrativni bezpecnost

Prilohy ke kurzu:

e Pracovni sesit Czech POINT 2010
e Administrativni bezpecnost
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MODUL: Certifikaty

Kvalifikovany a komercni certifikat, zptsob poiizeni certifikatd a jejich instalace pro pristup do Czech
POINTu, certifikacni autority.

Po prostudovani modulu bude absolvent rozeznavat rozdil mezi komercnim a kvalifikovanym
certifikdtem, bude znat postup poiizeni obou certifikatd a zpiisob jejich instalace.



1 Uvod
PN orcRACNI PROGRAM PODPORUJEME
f ovropsky ﬁ UDSKE ZDROJE MINISTERSTVO VNITRA VAS' BUDOUCNOST
socaln 7 R CESKE REPUBLIKY
e fond v CR  EVROPSKA UNIE A ZAMESTNANOST www.esfcr.cz

Projekt je spolufinancovan z ESF z OP LZZ Vzdélavani arednikli a zaméstnanctl verejné spravy,
metodiki a Skoliteld a politikli v oblasti zavadéni eGovernmentu do verejné spravy,

reg. ¢. CZ.1.04/4.1.00/38.00001
V tomto kurzu se seznamime se zakladnimi pojmy z oblasti kryptologie, certifikati a systému Czech

POINT. Budeme se také vénovat administraci uctu Czech POINT z pohledu obce, postupu pfi ziskavani
certifikatli a zprovoznéni Czech POINTu na obci.

2 Zakladni pojmy

2.1 Asymetricka kryptografie a klice

Asymetricka kryptografie je souhrn kryptografickych metod, ve kterych se pro Sifrovani a deSifrovani
pouZzivaji odlisné klice. Kromé moZnosti pouziti pro utajeni komunikace se asymetricka kryptografie
pouZziva také pro elektronicky podpis.

V nejbéznéjsi formé asymetrické kryptografie se pouzivaji dva typy klict:
1. Verejny (pubic Kkey)- tento kli¢ jejeho majitelem uvolnén uzivatelim, ktefi s nim
chtéji komunikovat - Sifrovat** zpravy, které jsou tomuto majiteli urceny.
2. Soukromy (private key)- tento kli¢ jeho majitel drzi v tajnosti a pomoci tohoto Kklice
deSifruje** zpravy, které jsou mu doruceny a Sifrovany jeho vlastnim verejnym klicem (bod 1).

** - v pripadé digitalniho podpisu je to obracené

Je jasné, Ze Sifrovaci a desifrovaci kli¢ musi byt spolu matematicky svazany, ale z diivodu praktického
vyuZziti této metody nesmi byt moZno z Sifrovaciho kli¢e vyvodit kli¢ deSifrovaci.

2.2 Autentizace a Autorizace
Autentizace

e proces ovéreni identity entity (¢lovéka, programu, systému)

e Dvé formy
1. Identifikace - entita se aktivné identifikuje, systém potvrdi shodu
2. Verifikace - systém aktivné hleda v databazi odpovidajici zaznam



Autorizace

e opravneéni piistupu k informac¢nim zdrojim
e v pribéhu autorizace se urcuje k jakym zdrojim ma uZivatel pristup

2.3 Digitalni certifikat

e je soubor dat ve stanoveném formatu (norma X.509), ktery identifikuje osobu nebo server
amiiZze béhem elektronické komunikace mezi dvéma subjekty zajistit Sifrovani prenasenych
dat, ovéreni jedné a/nebo druhé strany, rozpoznani neopravnéné modifikace dat.

e je vydavany certifikacni autoritou, kterd jeho vydanim zajistuje a stvrzuje, Ze dany subjekt
skutec¢né tento certifikat vlastni.

o NaleZitosti certifikatu:

o Unikatni sériové Cislo

Termin platnosti

Identifikac¢ni ddaje subjektu, ktery je vlastnikem tohoto certifikatu

Identifika¢ni udaje certifikacni autority, ktera certifikat vydala

Verejny kli¢

Dalsi informace (o omezeni pouziti, pouZiti k testovani a dalsi ...)

o O O O O

JelikoZ digitalni certifikat je datovy soubor jako kazdy jiny, musi byt také zajistén proti zfalSovani.
Z tohoto diivodu certifikacni autorita tento soubor podepiSe svym soukromym klicem a tento podpis
pripoji k certifikatu. Pro ovéreni tohoto podpisu potiebujeme mit k dispozici certifikat certifikacni
autority. Ten byva obvykle k dipozici na WWW strankach certifikacni autority ke stazeni.
Z matematické podstaty digitalnich certifikatli je pak nasledné mozno ovérit, Ze certifikat podepsala
pravé uvedena certifikacni autorita.

2.4 Typy digitalnich certifikati

vvvvvv

1. Komerc¢ni certifikat
2. Kvalifikovany certifikat

Komer¢ni certifikat

Komerc¢nim certifikitem se nazyva takovy certifikat, ktery vystavi certifikacni autorita za poplatek
aoveéri zadatele.V ptipadé osobnich certifikdtli ovéri identitu Zadatele, v pripadé serverovych
certifikati pak kromé identity Zadatele i vlastnictvi domény, pro kterou je certifikat vystavovan.
Komercni certifikat je urCen napriklad pro komunikaci mezi riiznymi subjekty, ktefi se vzajemné
dohodli na akceptovani téchto certifikati. V oblasti eGovernmentu se komercni certifikat pouziva
zejména pro bezpecné prihlaseni k Centrale Czech POINT. Autentizuji se obé komunikujici strany
a pravé k autentizaci klientské strany se tento certifikat pouZiva (autentizaci provadi protokol SSL).

Kvalifikovany certifikat
Kvalifikovany certifikat je takovy certifikat, ktery ma naleZitosti podle § 12 zakona ¢. 227/2000 Sb.,

o elektronickém podpisu. Pomoci tohoto certifikatu je moZné vytvorit zaruceny elektronicky podpis,
ktery ma stejnou pravni vahu jako osobni podpis na papirovém dokumentu. Slouzi k ovérovani



identifikace a autentifikace podepisujici osoby a také k zajisténi integrity zprav. V oblasti
eGovernmentu se kvalifikovany certifikat pouZiva ke garanci neprovedenych zmén v dokumentu. Dale
také je vyuzivan napft. pri podpisu Zadosti, které se posilaji na Rejstrik tresti.

2.5 Token

Token je malé USB zatizeni, které slouzi jako bezpecné ulozisté osobnich certifikatli, komerc¢niho
a kvalifikovaného. Vyhoda pouziti tohoto hardwarového uloZisté je v tom, Ze privatni Klic
vygenerovany uvniti zafizeni jej nikdy neopusti. Navic je pouziti tokenu chranéno bezpecnostnim
kédem (PIN), ¢imZ je zaruceno, Ze prislusny osobni certifikat nemiiZe byt zneuZit.

2.6 Certifikacni autorita

CertifikaCni autorita je subjekt, ktery vydava digitalni certifikaty. Placené certifikacni autority
ziskavaji od svych klientli penize, které pouzivaji predevsim na zajisténi vlastni ¢innosti.

Kvalifikovana certifika¢ni autorita je certifika¢ni autorita, ktera jev ramci Ceské republiky
definovana Zakonem o elektronickém podpisu.

V Ceské republice existuji 3 kvalifikované certifika¢ni autority:

CERTIFICATION
. AUTHORITY Prvni certifika¢ni autorita, a.s. - http://www.ica.cz/
®
I
. Certifika¢ni autorita PostSignum - http: //www.postsignum.cz/

Identit .
. @ y ‘ eldentity a.s. - http://www.ie.cz/

3 Postup zrizeni certifikati pro pristup do Czech POINT

Objednani USB tokenii a ovladaciho software

Smlouva o poskytovani certifika¢nich sluzeb

Instalace ovladaciho software k USB tokenu, inicializace tokenu
Instalace certifikatl certifika¢nich autorit

Vydani certifikatd Zadatelim

v Wi


http://www.ica.cz/
http://www.postsignum.cz/
http://www.ie.cz/

3.1 Objednani USB tokenti a ovladaciho software

Objednavku je  moZné  realizovat na  webové adrese  elektronického  obchodu
http://qca.postsignum.cz/shop/shop.php?Deleni=Czech%20POINT

Systém Vas provede tremi kroky elektronické objednavky.
1. Vybér zbozi [3

2. Doplnéni adresy G
3. Rekapitulace objednavky, potvrzeni €|

3.2 Smlouva o poskytovani certifikacnich sluzeb

SMLOUVA O POSKYTOVANI CERTIFIKACNICH SLUZEB

Cislo smlouvy:

Nejprve je potieba s Ceskou pos$tou uzaviit smlouvu o poskytovani certifikaénich sluzeb a dodat
seznamy Zadatell s idaji pro vydani certifikata.

Pokud jiz ma obec uzavienou smlouvu na vydavani kvalifikovanych i komercnich certifikati, mtzete
tuto kapitolu preskocit.

v O

3.2.1 Vyhledavani a staZeni formulait

Pokud nevime, jestli ma obec néjaké smlouvy uzaviené, miizeme pouZzit vyhledavaci aplikaci na
strance http://qca.postsignum.cz/projects/czechpoint/getforms.php

Pokud nemame zadné smlouvy uzaviené, zaklikneme policko Neprohledavat databazi, zobrazit
vSechny dostupné formulare a pokracujeme tlacitkem Vyhledat.

V dal$im kroku se uz dostaneme na seznam vsech formulai, které jsou k dispizici.

3.2.2 Priprava objednavky nebo dodatku ke smlouvé

3.2.2.1Priprava objednavky

Jako prvni stdhneme a vyplnime formuldi Smlouva o poskytovani certifikacnich sluzeb, ktery
nalezneme pod odkazem objednavka.doc. Tento formulaf vyplnime. Zadame tidaje o obci, informace
o lhiité platnosti smlouvy, informace o objednanych sluzbach, souhlas nebo nesouhlas vyuziti
poskytnutych tdajli pro marketingové ucely a v posledni fadé seznam opravnénych osob. Dokument
vytiskneme ve 2 kopiich.



http://qca.postsignum.cz/shop/shop.php?Deleni=Czech%20POINT
http://qca.postsignum.cz/projects/czechpoint/getforms.php
http://qca.postsignum.cz/projects/czechpoint/files/objednavka.doc
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/krok1.jpg
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/krok2.jpg
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/krok3.jpg

3.2.2.2Priprava dodatku ke smlouvé

Pokud ma obec uzavienou smlouvu na poskytovani sluZzeb pouze kvalifikované nebo pouze komercni
autority, musi provést postup uvedeny v této kapitole.

Z webovych stranek si stdhneme vzor zménového dodatku ke smlouvé - soubor
dodatek zmenovy.doc. Do dodatku doplnime &islo dodatku a ¢&islo sou¢asné smlouvy s Ceskou postou.
Pokud si nejsme témito tdaji jisti, ponechdme jejich doplnéni na pracovnika Ceské posty. Dale
doplnime udaje o obci. Zbytek dokumentu je jiZ nastaven pro rozsifeni sluzeb na obé autority. Na
druhé strané doplnime tidaje o zastupci zakaznika.

Dodatek vytiskneme ve dvou exemplarich. Na oba vytisténé dodatky se podepiSe na strané
2 statutarni zastupce obce.

Pokud jsme v dodatku v bodé 6 (Zména seznamu opravnénych osob) zvolili ANO, je potreba vyplnit
a podepsat prilohu dodatku. V opa¢ném pripadé neni potreba prilohu dodatku vyplnovat.

3.2.3 Priprava seznamui zadatelti

Ze stejné stranky stidhneme vzor uvodniho listu seznamu Zadatell (soubor sz uvodni list.doc)
a prilohu seznamu zadatelli pro vydani dvou certifikati v ramci projektu Czech POINT (soubor
sz ca dual.doc).

3.2.3.1Vyplnéni avodniho listu seznamu zadatelt

o Evidencni ¢islo smlouvy nevypliiujeme, protoze jeSté neni smlouva uzaviena.
e Doplnime ddaje o obci, idaje o opravnéné osobé a uvedeme pocet priloh.

Uvodni list vytiskneme, ale nepodepisujeme.

3.2.3.2Vyplnéni prilohy seznamu Zadateli

e Vyplnime osobni idaje Zadatele o certifikat.
e Vyplnime tdaje certifikatu.
o Jako udaj CN miizeme zadat jméno a prijmeni zaméstnance.
o Jako udaj ¢islo Zadatele v organizaci miizeme zadat zaméstnanecké cislo.
o Jako udaj organizacni jednotka mizeme zadat "Czech POINT".
o Ddle mlzeme nastavit doplitkové sluzby jako jsou zverejnéni certifikditu na WW strankach,
odeslani eMailové zpravy s upozornénim na koncici platnost certifikatu.

Prilohu vytiskneme v jedné kopii a nechame ji podesat Zadateli.

3.2.4 Doruceni objednavky a seznamu zadatelti na kontaktni misto

Na webovych strankach si najdeme nejbliZsi kontaktni misto a telefonicky se informujeme, kdy se
muzeme dostavit uzaviit smlouvu.


http://qca.postsignum.cz/projects/czechpoint/files/dodatek_zmenovy.doc
http://qca.postsignum.cz/projects/czechpoint/files/sz_uvodni_list.doc
http://qca.postsignum.cz/projects/czechpoint/files/sz_ca_dual.doc

S sebou budeme potrebovat:

e vytiSténou a vyplnénou objednavku ve dvou exemplarich (véetné vytiSténé a podepsané
prilohy objednavky ve dvou exemplarich),

« zakladajici listinu obecniho tiradu, nebo jiny dokument, kde je IC,

e doklad o volbé nebo jmenovani statutarniho zastupce obce,

e vytistény a zadatelem podepsany seznam Zadatelq,

e svij doklad totoZnosti.

Operatorka kontaktniho mista zkontroluje vyplnénou objednavku, zkopiruje si zakladdaci listinu
a uzavice smlouvu. ObdrzZime jeden podepsany exemplar objednavky a piilohy objednavky.

Operatorka dale ovéri identitu Zadatele vii¢i osobnimu dokladu. Pfed operatorkou se podepiSeme jako
opravnéna osoba na uvodni list seznamu Zadatell a operatorka potvrdi ovéreni podpisu na ivodnim
listu. Operatorka nas pak propusti s tim, Ze o zavedeni uzivateli budeme informovani.

3.3 Instalace ovladaciho software k USB tokenu, inicializace tokenu

Po doruceni objednanych USB tokenti je potieba na pocitaC zadatele nainstalovat ovladaci software,
ktery je umistén na instala¢nim CD (to je rovnéZ potfeba zakoupit pres objednavkovy systém).

Instala¢ni prirucku najdeme na webové strance
http://qca.postsignum.cz/projects/czechpoint/files/prirucka.pdf a provedeme instalaci software
a inicializaci danych USB tokenti (kapitoly 2 a 3).

3.4 Instalace certifikatu certifika¢nich autorit

Aby byly vydané certifikdty povazované za divéryhodné, musi si Zadatel do pocitace nainstalovat
certifikaty certifikacnich autorit PostSignum QCA a PostSignum VCA. Na webové strance pro Czech
POINT http://qca.postsignum.cz/projects/czechpoint/ klikneme na odkaz Instalace certifikatd

certifika¢nich autorit PostSignum v kapitole 4 prirucky.
Pokud je mozné na pocitaci provést automatickou instalaci certifikatli autorit, staci stisknout tlacitko

Instalovat certifikaty. V opacném pripadé toto tlacitko neni pristupné a je nutné provést rucni
postup instalace certifikat(, ktery je na strance rovnéz uveden.

3.5 Vydani certifikatii Zadateliim

Vydani certifikatl je pripraveno aZ po obdrZeni eMailu od certifikacni autority, kde informuje, Ze
Zadatel byl zaveden do systému a miiZe se dostavit na kontaktni misto k vydani certifikatu.
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http://qca.postsignum.cz/projects/czechpoint/files/prirucka.pdf
http://qca.postsignum.cz/projects/czechpoint/
http://qca.postsignum.cz/projects/czechpoint/cacrtinst.php
http://qca.postsignum.cz/projects/czechpoint/cacrtinst.php

3.5.1 Generovani kli¢a a zadosti o certifikat

Zadatel si na svém pocitaci vygeneruje klicovy par a elektronickou Zadost o certifikat za pouziti
webové stranky. Zada stejné udaje, jaké byly uvedeny pri tvorbé seznamu Zadateld.

Déle kline na odkaz Vygenerovat a po potvrzeni nékolika dialogovych oken se vypiSe informace, Ze
vygenerované Zadosti o certifikat byly odeslany na server PostSignum. L3

Telefonicky si domluvime s kontaktnim mistem termin navstévy a vydani certifikatti. Ve stanoveném
terminu se vydame na kontaktni misto s obanskym priikazem.

3.5.2 Vydani certifikati na kontaktnim misté Ceské posty

Na kontaktnim misté zkontroluje operatorka totoznost zadatele podle ob¢anského priikazu, ktery si
zKopirovala.

Operatorka si ze serveru PostSignum stahne ulozené Zadosti o vydani certifikati. Vytiskne pisemnou

zadost o certifikat, kterou Zadatel odsouhlasil svym podpisem. Operatorka nasledné vyda dva
certifikaty (kvalifikovany a komercni) a sepise protokol o vydani certifikatd.

3.5.3 Instalace certifikatii na USB token

Zadatel opusti kontaktni misto a ve své kancelafi spusti webové stranky

e https://qca.postsignum.cz/projects/czechpoint/crtinst.php E
e https://vca.postsignum.cz/wizards/crtinstall.php E

pro instalaci certifikatd na token.

Na protokolech najde informaci, Ze kvalifikovany certifikdt ma sériové Cislo XXXXXX a komer¢ni
YYYYYY.

Cislo certifikatu vyplnime do piislusného poli¢ka a klikneme na odkaz Instalovat. Nasledné ten samy
postup provedeme s druhym certifikatem.

V této chvili jsou jiz certifikaty ispéSné instalovany na token.

3.6 Doplnujici informace
Dodani dalsich seznamu Zadatelu

Pokud budeme v budoucnu potifebovat vydat certifikaty jesté dalsim osobam, pfipravime seznam
Zadatell podle postupu v prechazejicich kapitolach a dorucime jej na kontaktni misto Ceské posty.
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https://qca.postsignum.cz/wizards/keygen.php
https://qca.postsignum.cz/projects/czechpoint/crtinst.php
https://vca.postsignum.cz/wizards/crtinstall.php
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/generovani_klicu_1.jpg
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/upload_dat.jpg
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/stazeni_qca.jpg
https://elev.institutpraha.cz/obj/obsah_fck/CzP_dokumenty/administrace_uctu/certifikaty/stazeni_vca.jpg

V ramci uzaviené smlouvy je mozné pozadat i o certifikaty urcené k jinym dcelim neZ pro projekt
Czech POINT. K tomu je potifeba pouzit jiné formulafe seznamu Zzadatelli, které lze stahnout
z oficialnich stranek

e http://qgca.postsighum.cz/ nebo
e http://vca.postsignum.cz/

4 Pouzivani certifikati v prostredi Czech POINT

4.1 Podminky pro prihlaseni do systému Czech POINT pomoci komercniho
certifikatu

Pro prihlaSeni do Czech POINT pomoci komer¢niho certifikatu musime spliovat dvé podminky:
1. zasunuty USB token v pocitaci

2. udaje o tomto certifikatu musi byt zavedeny v Administraci Czech POINTU v daném profilu
uzivatele. Zavedeni téchto udaji provadi Administrator Czech POINTu.

Do administrace se zavadi tyto udaje:
1. sériové &islo certifikditu - najdeme jej na protokolu o vydani certifikitu v ¢asti Udaje

o certifikatu.
2. nazev certifikaCni autority, ktera certifikat vydala.

4.2 Prihlaseni k centrale Czech POINT
Pripojime USB token k pocitaci.

K aplikaci Czech POINT se prihlasime na adrese https://www.czechpoint.cz/

Po otevreni stranky budeme pozadani o volbu komer¢niho certifikatu.

Zvolit digitadlni certifikdt

Identifikace

Web, kbery choete zobrazit, wwiaduje identifikaci,
! Zvolte certifikat,

Mazev Wyt avitel
Ing. Jifi Lapacek PostSignum Public CA
Chyrby bestovact Zad...  PostSignom Public Ca

Dalgi infarmace. .. ] lanrazit certifikét...]

I 819 %J[ atorno ]
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http://qca.postsignum.cz/
http://vca.postsignum.cz/
https://www.czechpoint.cz/

Z nabizeného seznamu vybereme ten, ktery budeme chtit pouzit a volbu potvrdime klepnutim na
tlacitko OK. Nasledné budeme vyzvani k zadani bezpec¢nostniho hesla (PIN) k USB tokenu.

Token Login

BT

OF. | Catizel |

Enter PIM

Po ovéreni PIN se zobrazi stranka s formuldfem pro Prihlaseni do samotné aplikace Czech POINT.
Zadame uzivatelské jméno a heslo pro pristup.

POINT £V &0

Prihlaseni

jméno
heslo
—
Phihlasit

Provozni informace:

| 18942009 UPOZORNENI - Zahajeri provozu nove agendy Czech PONT - insolvenéni Lo
rqul&

| Od 18 gubns 2009 e zalddat 0 vyps z Nsoveniniho restiku prostfecnctyim tontakindo mista

| Czech PONT Podrobné mformace mou k 3800 v Sokumentacs 9o prhiaieni “Provozni fad -
Vyo.zm»en&vbortﬂiu

15042008 UPOZORNEM - Rejstik tresti, $ ik ¥

Nisiedusci provesni informace uoc_ocﬁq ra upravend agendy "’o:! PONT - Rep®h trestl
Se"lm /SI*HOvanyCh S0cav SRl

| ‘5:4§:-9u9017(xu£l iqlﬂh.:l'l v

Informace o projektu Czech POINT

TR DOWALOAD
orxm
rraee SALLER

Odkazy: LULx U8 L5 ARLS  UZiv. podpora: 844 147 148 (8:00 - 18:00) nebo helpdesk-czechpolnt@cPost.car CELTAx Sysmems 23 2006 - 0% #.000_024 023

Po dspésném prihlaSeni se zobrazi standardni nabidka pracovnich formulaii aplikace Czech POINT.

ROMY &0 |
@ 2pér B Ma) peahil iy Tisknout Ufroatel: 602 Spravce . Aoe: Vikiadetel | Lokumectace  Qdhiaas
@ Czech POINT
2 Vypesy e S dotazy a piipadnymi probié bracejte na helpdesk Czech POINT e
3 Agendy 1SDS tel. 844 147 148 (8:00 - 18: 00) nebo helpdesk@czechpoint.cz
3 Konverze dokumentd &
3 Ostatrl poddni @ Konverze dokumentu
@
D Rejstik trestl Verze Popisck Dostupnost
2 AT
D Dadické fizend % nme o 10.2 0 VW Sténnout
. Dotazaiky
o : ® W s
9‘1 afen eden: cvana konverze 104 ‘ ‘A a
Polodek na stranku: | e =< = > 35 s
Odiasy CUZK 06 28 8005 Uy. pod 544 147 148 (8:00 - 16:00) neto helpdesh h <z Verss 0.4 1L0-SNAPSHOT (2758
[V sobotu l9 9, 2009 oa 12 30 hod. do nedéle 20.9 2009 12:30 hodin je na;xano:ana odstavka 5vs‘ému Datovych schr, anek V Dmbéhd_]




4.3 Podminky pro podepsani Zadosti elektronickym podpisem kvalifikovaného
certifikatu

Pro podepsani Zadosti pomoci kvalifikovaného certifikatu musime spliiovat dvé podminky:
1. zasunuty USB token v pocitaci

2. udaje o tomto certifikatu musi byt zavedeny v Administraci Czech POINTu v daném profilu
uzivatele. Zavedeni téchto tidajii provadi Administrator Czech POINTu.

-
7N

0o \» ]

OINT |

" Administrace Czech

Do administrace se zavadi tyto udaje:
1. sériové Cislo kvalifikovaného certifikatu - najdeme jej na protokolu o vydani certifikatu v ¢asti

Udaje o certifikatu.
2. nazev certifikaCni autority, ktera certifikat vydala.

4.4 Podepisovani zadosti elektronickym podpisem kvalifikovaného certifikatu

Elektronickym podpisem kvalifikovaného certifikatu se podepisuji zadosti z neverejnych rejstiiki -
napft. z Rejstriku trestd.

V takovém pripadé se nejprve bézné prihlasime do systému Czech POINT komercénim certifikatem.
Dale pak otevireme klepnutim na radek s polozkou Rejstrik trestd formular.

Sestavenou zadost odeSleme stiskem tlacitka Zazadat o vypis z evidence rejstriku tresti. Pri
odeslani se otevie dialog s nabidkou kvalifikovanych certifikatti. Musime vybrat polozku potiebného

certifikatu a stiskem tlacitka OK Zadost elektronicky podepiseme.

Po zadani spravného PIN k USB tokenu se zadost fyzicky odesle na Rejstrik trestt.

5 Pouzité zdroje

e Provozni rad Czech POINT
e Webové stranky PostSignum, eldentita, Prvni certifika¢ni autorita
e Webové stranky Katedry telekomunikacni techniky, FEL - CVUT
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MODUL: Administrace Czech POINT

Sprava uzivatelského uctu pro Czech POINT od ziskani pristupovych udaji pro administratora po
zavedeni dalSich uzivatel(i, portal ePUSA, iManager, sprava uctu u Katastru nemovitosti.

Po prostudovani bude absolvent umét spravovat uzivatelsky ucet pro Czech POINT, vCetné spravy
uctu u Katastru nemovitosti. Bude umét zadat potiebné tidaje do portalu ePUSA a do iManaZeru.

15



1 Priprava PCKk prihlaseni do Czech POINT

Klient CP miiZe byt provozovan na libovolném pocitaci ovérujiciho tiradu, na kterém je nainstalovano
nasledujici softwarové vybavent:

operacnim systémem Microsoft Windows 2000, XP nebo Vista

prohliZe¢ Microsoft Internet Explorer ve verzi 6.0, SP3 a vyssi

program 602XML Filler

program pro ¢teni PDF souborti - Adobe Reader

Certifikaty (kofenova a podrizend certifikacni autorita PostSignum VCA, PostSignum QCA,
kvalifikovaného certifikatu 1.CA)

SNl

Odkazy na zdroje, zptsob a popis instalace tohoto softwarového vybaveni nejsou pfedmétem tohoto
kurzu, jsou podrobné popsany v dokumentaci k systému Czech POINT dostupné pii prihlaSeni do
systému v roli spravce skupiny.

2 Ziskani pristupovych adaji do Czech POINT

Vydavat vystupy podle zakona 365/2000 Sb. a jeho novely 269/2007 Sb. mohou krajské urady,
matricni arady, zastupitelské urady a dale dalsi urady, které jsou uvedeny ve vyhlasce 388/2007 Sb.
Ta stanovi seznam obecnich uradi a seznam zastupitelskych uradd, které vydavaji ovérené vystupy
z informacnich systémii verejné spravy.

Obce, které se prihlasily o udéleni dotace na ziizeni kontaktniho mista vefejné spravy v ramci
Integrovaného operacniho programu (Zadosti bylo mozné podavat od 1.12.2008 do 31.5.2009), budou
automaticky uverejnény v novelizované Vyhlasce o kontaktnich mistech verejné spravy a poté
obdrzi od MVCR piistupové tidaje k systému Czech POINT. Tento proces probihal v Fjnu - listopadu
2009. Vice informaci na http://www.czechpoint.cz - odkaz Pro kontaktni mista - Zfid'te si Czech
POINT.

Obce, které se neptihlasily o udéleni dotace na zrizeni kontaktniho mista a chtéji nové zridit na svém
uradé Czech POINT, musi vyplnit formulaf ,Zadost o zatazeni do Czech POINTu“. Tato Zadost je ve
formatu formulare ZFO. Pro otevieni formulare je nutna instalace programu 602XML Filler. StaZeni
tohoto softwaru je bezplatné. Formulaf na vyzadani poskytne MVCR.

3 Zakaznicky ucéet u CUZK
Pro vydavani vypist z Katastru nemovitosti je potfeba mit zaloZen zakaznicky tcet u CUZK.

Zadost o zaloZeni zakaznického Uctu

Obce s rozsirenou plisobnosti mohou mit jiz smlouvu podepsanou na primy pristup do KN. Pro vypisy
z Czech POINT je potieba mit uzavirenou jesté jednu smlouvu s poznamkou "Czech POINT".
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http://www.602.cz/602xml_filler/download
http://www.czechpoint.cz/web/docs/080515-Zadost_WSDP_pro_overovatele_v2.rtf

4 Prihlaseni se k administraci Czech POINT v ePUSA

Kazdému ovéfujicimu tiadu byly zaslany od MVCR piistupové tidaje k systému ePUSA tzv. lokalni
administratorsky pristup skladajici se z uzivatelského jména a hesla. Pro tyto administratory ze
samospravy (krajské urady, obce, statutarni mésta a jejich obvody) je urceno integrované rozhrani
ePusa neboli Elektronicky portdl izemnich samosprav (www.epusa.cz). Administrator zde miize
kromé jiného zridit uzivatelské ucty svych pracovnikii povérenych vydavanim ovérenych vystupt
v Czech POINT avydavanim vystupt v rezimu CZECHPOINT®@office, dale provést konfiguraci
formulare Czech POINT.

Do ePUSA se prihlasujete pomoci uZivatelského jména a hesla lokalniho administratora CzechPOINTu,
které vam byly zaslany (pokud neznate piihlasovaci udaje, pozadejte helpdesk Czech POINTu o radu).

72 ePUSA  Windows Internet Explarer

e | & 5] | |2~

v oD B - 3 scomyise Bhodbsad pohan v faron. v fojssen| [ serdtoy 4 i settrgsv
E S é

: > »
I B - & - [dstraka v 3 Névroe v

L

[
Eﬂmsm C! Plinigdeni pro sprivce dat

| Jméne Hesio.
elekironicky portdl Gzemnich samosprév [ ] ][ phried ‘
poral eF"US-'-,;rc\\:\:uje v.qmc-.-.m.-r.rlrri = | Meanale ghille3eme adeie? |
© winledaviar| | e h nzu "i 8 Gk dzen OR v': =
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Imges Sy Tiebad Toa 0ad Vit2eoy Yopars ¥adhany g ydinm <edlks Landkasun Lilerny sk r’r.;,,,,.',mi,i,‘ okl
israysks Tiedewd Pardubics Polita Sreload Suitay Ush azd 2ka ; : R
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Po uspésném prihlaseni se Vam zobrazi vase obec a vy mliZete upravovat udaje:

e Zakladni udaje

o Statistika

o DalSi udaje

e Struktura organizace

o Kontaktni osoby

e Zalozka "Zrizované organizace"
e Spravni obvody a urady

e (Czech POINT

e Odkazy

e Datové schranky

e Sestavadle 106/1999 Sb.

e Exportdat

e Krizové rizeni

o Kontaktni osoby krizového tizeni

—_
~


http://www.epusa.cz/

e Mapa tzemniho celku

V nasledujicich ¢astech kurzu se budeme zabyvat pouze volbami Kontaktni osoby a Czech POINT,
podrobna prace v ePUSA a funkce ostatnich zaloZek je popsana v UZivatelské piirucce ePUSA.

Dulezité upozornéni: V soucasné dobé neni mozné piihlasovat se do ePUSA pomoci

' certifikatli a ani neni moZné v rozhrani ePUSA spravovat certifikaty kontaktnich osob

pouZzivajicich CzechPOINT. Certifikaty je potfeba spravovat v nastroji iManager.
Funkce spravy certifikatli vSak bude v brzké dobé do rozhrani ePUSA doplnéna.
Administraci v nastroji iManager je vénovana jedna kapitola tohoto kurzu.

Prihlaseni do ePusa se nezdarilo?

Pak je moZné, Ze zadavate udaje Spatné. Zkuste dodrZet nasledujici postup pri zadavani prihlasovacich
udajt:

1. Jméno zadavejte presné tak, jak je napsano v dopisu, tedy malymi pismeny.

2. Prizadavani hesla zkontrolujte na klavesnici, zda nemate zapnuty CapsLock.

3. Jsou-li soucasti hesla i ¢islice, ujistéte se, Ze piSete opravdu Cislice a ne pismena s diakritikou.
Napriklad vypada-li heslo néjak takto: "abc234", je dost moZné, Ze piSete "abcésc".

Nedari-li se prihlaseni ani pfi dodrzeni vySe uvedeného postupu, obratte se na sluzbu helpdesk
CzechPOINTu s Zadosti o radu.

5 Editace udaji v ePusa

Pro administraci Czech POINT slouZi v menu Zalozky odkazy: Kontaktni osoby a Czech POINT.

5.1 ePUSA - Kontaktni osoby - pridat

Pro potreby Czech POINT lze ve formulaii Kontaktni osoby zaloZit nového uzivatele, prifadit mu
uzivatelské jméno, heslo a piistup do Czech POINT.

Zalozky - Kontaktni osoby (zobrazi se drive jiZ zadané kontaktni osoby, zpravidla je to starosta,
mistostarosta, informatik) - volbou pridat lze zadat dalSi kontaktni osobu a jeji prava pro praci
s Czech POINT
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https://www.epusa.cz/share/ePUSA_2_0_Uzivatel.pdf?1238414412

portdl dzemnich samospriv

° V}hleda'va'm';[ | obce dle nazvu v || na ceém Gzemi CR W Hiedej

P home > Jihoéesky > ORP

vNésto ‘

Zakadni udaje Sestava dle 106/1999 Sb

Statistika Spravni obvody 3 urady Export dat

Dalsi udaje Czech POINT Krizove fizeni

Struktura organizace Qdkazy Kontaktni osoby krizového fizeni
Okontannf 0soby Datove schranky Mapa uzemniho celku

{ontaktni osoby

ridat

vie VP A ¢ D H I KN PR S

(20

= Novakova Jana 21 X ‘

5.2 Kontaktni osoby - zadani novych udaji o osobé

Ve formulari je potteba zadat funkci, pfijmeni, jméno, titul, adresu, ucet v Czech POINTU, roli v Czech
POINTU, uzivatelské jméno, heslo a dalsi udaje.

Uzivatelské jméno
Musi obsahovat nejméné 5 znaki, kterymi mohou byt alfanumerické znaky bez diakritiky, podtrZitko,
pomlcka, tecka. Pokud potiebujete zménit uZivatelské jméno, je potreba se obratit na hotline ePUSA.

Heslo pro uzivatele

Musi obsahovat nejméné 7 znaki, kde minimalné 4 musi byt jedinecné a musi byt obsazena
minimalné jedna ¢islice. Nesmi byt shodné s uzivatelskym jménem, kirestnim jménem c¢i prijmenim
(priklad , bflm3ps*)

Uéet v Czech POINTU
Zaskrtnutim osoba ziskava pristup do Czech POINT - ikona

Role v Czech POINT@office - Interni Czech POINT

Zaskrtnutim osoba ziskava ptistup do interniho Czech POINT- ikona (drive nazyvany vnitini
Czech POINT, prostrednictvim kterého se provadi vypisy z rejstiiku trestd pro vnitini potirebu tradu
dle Zakona ¢. 124/2008 Sb.)
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Role v Czech POINT @office - Konverze z moci uredni

ZaSkrtnutim je této osobé umoZznéno provadét konverzi z moci uredni (arady, které jiz maji ziizen
libovolny ucet v ramci projektu Czech POINT, mohou autorizovanou konverzi z moci dredni
zptistupnit bez omezeni svym uredniklim zavedenym v rdmci jejich skupiny do projektu Czech
POINT)

Zadané udaje ulozite tlacitkem uloZit

uloZit
Funkce: Uvolnén z funkce: - A
referent v Zriditlokalni ucet [~ H
Zpfesneni funkce: B Uget v Czech POINTu v
}natrikﬂ. evidence cby-.-atell
Statutarni zastupce: H Role v Czech POINT@office:
Interni Czech POINT: v H|
Pijmeni. Konverze z moci Gfedni; [+ H|
|rlc-.-ﬂ |
Jméno: Uiivatelské jméno: H|
U|PE“H i | |pnc-.-a |
Titul pred jmenem: Hove heslo: ﬂJ
[ing. | [sessnee |
Titul za jmenem; Potvrzeni hesla:
| | [ceveese |
Adresa: H Jednaci éislo: H|
Skryta adresa(pro krizove fizeni) [ | |
okres : Zaméstnavatel: H)
obec: | |
E.or.: I:I |nc-.-ﬂ@cbsc.cz |cﬁciéln|' b
- v B
castobce: 1 i ObEC.CZ | oficiini v
Telefon: H|
[122258729 [ stoni v
Poznamka:

5.2.1 Chyba pri ukladani

UloZeni neprobéhne, pokud je chybné zadana adresa, nesouhlasi heslo s potvrzenim hesla, chybi
néktery dilezity udaj, Ci jste zadali uzivatelské jméno, které jizZ nékdo v Czech POINT pouziva. Musite
tyto udaje opravit a formulat znovu ulozit.

Pokud se Vam nedari zadat spravné adresu, 1ze v poloZce Adresa zrusit ovérovani zadané adresy vici
UIR (Uzemné identifika¢ni registr):

castobce: | |

neovEfovat vidi DIR : W

Adresa neovéfovana

—\.
(1]

Kontaktni osoba se po pridani zobrazi v seznamu kontaktnich osob ikony a m informuji
o pristupu této osoby do Czech POINT a Czech POINT@office.
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Po spravném zadani a uloZeni se zobrazi nova kontaktni osoba v seznamu:

Bl Zalozky
Zakladni udaje Ziizovane organizace
Statistika Spravni obvody a Ufady
Calsi ddaje Czech POIMT
Struldura organizace Odkazy

O Kontaktni osohy Datove schranky

Kontaktni osoby

pridat
Vie WIP & & D H I K N PR

. Maova Petra 1 B
s Novdkova Jana o E

0]
0]

|
]

5.3 Kontaktni osoby - editace iidaji o osobé

U drive zaloZenych kontaktnich osob lze upravit (editovat) zadané udaje, ptidat novou roli apod.
v detailu osoby volbou upravit.

u Wh|ed§u§m|‘;| || obce dle nazvu VH na celém Gzemi CR V| | Hledej |

Q home = Jihotesky > ORP

Mésto
Bl zaloiky
Zakladni udaje Zhizované arganizace Sestava d
Statistika Spravni obvody a Ufady Export dai
Calsiudaje Czech POINT Krizove iz
Struldura crganizace Qdkazy Kontalktni
Q) Kontakini osoby Datove schranky Mapa lze

Kontaktni osoby

Zpét na wpis upravit zatadit mezi krizoveé  pridat kontaktni osobu

Funkce: Email:
referent novaigiki.cz
Ipiesnéni funkce: H| [oficialni]
-—- Nefma — Vi
Piijmeni: - nevyplnéno -
Mova Telefon:
Jméno: — nevypinéno —
Petra Uvolnén z funkce: H|
Titul pired jménem: ne
Ing. Zaméstnavatel: H

Titul za jmenem:; — NemE —
—- nems — Organizacni struktura:
Adresa: - nevyplnéno ---
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5.4 ZruSeni prava pristupu kontaktni osoby do Czech POINT

Zruseni p¥istupovych prav se provede v editaci kontaktni osoby smazanim zaskrtnuti poli¢ka Ucet
v Czech POINTu, obdobné pro interni Czech POINT a pro konverzi dokumentti. Kontaktni osobu jako
takovou vymaZzete vCetné jejiho kompletniho popisu klepnutim na policko s ¢ervenym proskrtnutim
v seznamu kontaktnich osob vpravo od jejiho jména.

» [E15) Pokus Jan [nsoba odpovédnd za systém COBP] 21 E

" Pokusnitek Ruprecht [osoba odpovédnd za systém CDBP] 2 I%
. Sediveova Viasta [nezafazenn] o E

!pru:w'ede smazani dané poloZky |.

5.5 5.5 | ePUSA - Czech POINT

Volbou Zalozky - Czech POINT - Upravit Ize zadat nékteré udaje, tykajici se provozu tzv. konfigurace
formulare Czech POINT napi.:

e Predvyplnéni mista (nazvu uradu), kde se vydava ovérovaci dolozka.

e Propojeni formulare se spisovou sluzbou.

e Automatické ukladani formulare do uré¢eného mista na lokalni nebo sitovy disk.

e Predvyplnéni cisla jednaciho (poradového cisla) ovéreného vypisu.

e Hodnotu spravnich poplatkd. Pokud tento parametr neni uveden nebo je potlacen pirevedenim
do formy komentare, pak cena za spravni poplatky je podle zakona o spravnich poplatcich
(100,- K¢ za prvni stanku, za kazdou dalsi je 50,- K¢).

' Upozornéni: zmény v poplatcich se mohou v jednotlivych aplikacich projevit se
zpozdénim aZ nékolika hodin.
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Meéesto

Zakladni udaje Ziizované organizace Sestava dle 1061299 Sk
Statistika Spravni ohvody a drady Export dat

Calsiudaje Q) Czech POINT Krizove fizeni

Struldura organizace Odkazy Kontaktni osoby krizového fizeni
Kontaktni osoby Datove schranky IMapa tzemniho celku

Administrace Czech POINTu

upravit
Formulaie automaticky ukladat do adresaie; H) Poplatky za vypis z katastru nemovitosti ;
— nevyplneno - za prvni stranu 100.00 K&
Hapojeni na spisovou slufbu: H 1a kafdou daldi stranu: 50.00 KE
ne Poplatky za vypis z obchodniho rejstiiku
Url spisové sluiby: H za prvni stranu ; 100.00 K&
: S 1a kafdou daldi stranu : 50.00 KE
Mlisto H?.fjam ﬂp{ﬁl:tnap:. vPraze 13): Poplatky za vypis ze fivnostenského rejstiiku :
V cepi nazey ebee Ia prvni stranu : 100.00 KE
za kaidou dali stranu 50.00 KE
Seznam Kvalifikovanych dodavatell ;
Ia prvni stranu : 100.00 KE
1a kaidou dali stranu 50.00 KE
Centralni registr fidico
Ia prvni stranu : 100.00 KE
za kaidou dalsi stranu 50.00 KE
Autovraky
Ia prvni stranu : 100.00 KE
za kaidou dali stranu 50.00 KE
Insolvenéni fizeni
Ia prvni stranu : 100.00 KE
z1a kaidou daléi stranu 50.00 KE

Upozornéni: Zmény v poplatcich se mohou v jednotlivich aplikacich projevit se zpoZdenim aZz nékalika hodin.

6 Administrace Czech POINT v nastroji iManager

Dal$im krokem pii administraci Czech POINT je zadani certifikat uzivateli Czech POINT. V soucasné
dobé lze toto provadét pouze v prostiedi iManager. Predpoklada se, Ze funkce sprava certifikati
uzivateli Czech POINT bude z diivodu zjednodusSeni administrace v brzké dobé integrovana do
rozhrani ePUSA. Prozatim je niZe popsan zplsob spravy s vyuzitim iManagera.

6.1 Prihlaseni administratora do prostiredi iManager

Webova adresa pro pristup k administraci je https://www.czechpoint.cz/nps/. Prihlaseni je stejné
jako k portalu ePUSA pomoci administratorského jména (UZivatelské jméno) a hesla (Heslo). Stiskem
tlacitka Prihlasit prejdete do okna pro administraci Czech POINTu.
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Prihlaseni

zivatelske jmeno:

(Priklad: admin nebo admin.novell)

DCopyright 1999-2007 Mowell, Ine. WViechna priva vyhrazena,

PrihlaSeni se do iManagera je mozZné také primo z hlavnich stranek, nactenych na adrese

https://www.czechpoint.cz. Sta¢i v levé horni Casti okna klepnout mys$i na odkaz Muj profil; tim

prejdete do vySe uvedeného okna Administrace Czech POINT, kde pro kontrolu identifikace znovu
zadate administratorské prihlasovaci jméno a heslo:

&0

6.2 Upravit certifikaty

Po ptihlaseni do iManagera vyberete moZnost upravit certifikaty:

|4 Fpit aH" profil &'n:lm-m.t Lirvaiel: 602 Sprovon |: Viladatal Eokpmgntace | ]
W Croch POINT
Avipisy ﬁ § dotazy a pripadnymi problémy se obracejte na helpdesk Czech POINT
b Agendy 1505 tol. 844 147 148 (8:00 - 18:00) nebo helpdeskczechpoint.cz
& Korverza dokumentd A
A Crstatni podsng m Vypisy
B Czech POINTGoffice : i {
b Rapsiiik trestl Fablona . Verze | Popisek | bestupaest
& Korverze dakumantd :
B Didické fizeni ﬁ( FormuléF Ervnostensidho rejstilos 217 FZR ‘ WY Stdheou
ﬂ Dotarniloy
T Archiv podéni ﬁt Riejsthiic trastl 131 BT {fj - W Staknou
i, Formulst cachodning rajstti 817 FR = WA stibeoan

s

)
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] Role a dlohy
Administrace Czech POINT

WERZIE 2.7.12

Czech POINT Certifikaty

Upravit certifikaty Aktualne jste prihlaseni k ep_tree jako ep_

Webova sprava

Aplikace Movell iManager je Spictkova konzola pro webovou sp
nabizejici upravitelny zabezpedeny pfistup k nastrojdm pro 5
k obsahu z libowolného umistént na celém svétd, Diky globaln
zobrazeni vasi sité v nastroji na bazi prohliZede muzZete aktiv
vyhodnocovat ménici se sitové poZadavky a reagovat na né,
systému roli a dkold je moZneé provadét decentralizovanou sp
snadné&ji nez dfive.

Dostupnost roli a ukold zévisi na reZimu piistupu a pravech u
uZivateli.

Dale je potreba vyhledat uzivatele, pro kterého certifikaty hodlate zadat:

——

ﬂ Administrace Czech : T“"

(=l

@] Role a dlohy
) Upravit certifikaty

Czech POINT Certifikaty

Upravit certifikaty Zadejte objekty, které chcete zménit.

Vybrat jeden objekt | Vybrat vic objektd | Jednoduchy vybér | Upfesnit moZnosti vibéru

MNazev Uzivatel:

@

OK | Stormo |

6.3 Zavedeni udaji uzivatele

Zvolite Jednoduchy vybér, do pole zadate uzivatelské jméno uzivatele, pro kterého certifikaty budete
zadavat (v naSem pripadé je to ,test“), zobrazi se seznam nalezenych uzivatelti, vyberete toho, ktery
ma v nazvu za slovem .users. jméno vasi obce (napft. pro uzivatele novak z Prahy vypada vysledek asi
takto: novak.users.praha.czpointprod.czechpoint)

N
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@ Role a ulahy
) Upravit certifikaty

Czech POINT Certifikaty

Upravit certifikaty Zadejte objekty, které chcete zménit.
Vybrat jeden objekt | Vybrat vic objektd | Jednoduchy vybér | Upfesnit mofnosti vibéru
Warovani: Tato operace mie nékolik minut trvat v zivislosti na poftu objektl v adresifi.
[atribut] [operdtor]
Obecny nazev w || Zatina v ||test Hledat

[JRadit wysledné objekty

test02 Users TESTPOSTA czpointprod czechpoint (Stefia
test03. Users TESTPOSTA czpointprod.czechpoint (Jan
test04. Users TESTPOSTA czpointprod.czechpoint (Ales
test05 Users TESTPOSTA czpointprod czechpoint (Jaro
test0B6.Users TESTPOSTA czpointprod.czechpoint (Vacl
test07 Users TESTPOSTA czpointprod.czechpoint (Kare

Po vybéru osoby (objektu) administrator Czech POINTu provadi zavedeni udaji o certifikatech
uZzivatele (VCA-komercnim, QCA-kvalifikovaném) v daném profilu uZivatele. Zavadi udaje:

« Sériové ¢islo certifikatu - najdete jej na protokolu o vydani certifikatu v sekci Udaje certifikatu.
e Nazev certifikacni autority, ktera certifikat vydala
o Typ certifikatu kvalifikovany (Q), komercni (V)

Tyto udaje zapisuje ve specialnim tvaru, sloZzenim ze tff informaci:

1. Sériové cislo certifikatu - naleznete jej na protokolu o vydani certifikatu v sekci udaje
o certifikatu. Pokud vidite informaci o sériovém cisle v podobé dvojcisli oddélenych
dvojteckami, zapiSte bez dvojtecek. Tj. 12:34:56 zapis 123456

2. Nazev certifika¢ni autority - v sou¢asné dobé jsou ti'i akreditované MV CR. PostSignum, Prvni
Certifikacni autorita, eldentity. Pro zapis pouzijte nazvy: postsignum, 1ca, eidentity.

3. Udaj o tom, zda se jedna o komeréni nebo kvalifikovany certifikat. Naleznete té% na protokolu
o vydani certifikdtu v sekci udaje o certifikatu - Nazev certifikacni politiky: certifikat pro
ovéreni elektronického podpisu fyzické osoby - kvalifikovany (zapis Q) certifikat fyzické osoby
- komer¢ni (zapis V)

‘@ Poznamka: Jako oddélovace jsou pouzity znaky @ a #
5

Vysledny tetézec zapsany do policka seznamu certifikdti bude tedy napiiklad ve tvaru
123456@postsignum#V  pro komerc¢ni certifikat a napriklad 789123@postsignum#Q pro
kvalifikovany.

Postup zavadéni udajii je podrobné popsdn v administratorské casti dokumentace CzechPoint
dostupné pri prihlaSeni do systému v roli spravce skupiny.
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7 Zadani hesla Katastru nemovitosti

Jednou z Cinnosti administratora je zadani hesla pro pristup do Katastru nemovitosti (a poté kazdy %2

rok pravidelnd zména hesla). Tuto Cinnost provadi administrator v Czech POINTU je v roli spravce
skupiny:

POINT

B Maj profil | & Tisknout

Role

B Spravce skupiny

E Viladatel
sknout Statistika Evidence provedenych konverzi e
Skupina
Zkratka
Rejstrik Sprawva dctu
Katastr nemovitosti WS ‘jz' Zmeénit heslo

Registr Zivnostenského podnikani

Ve smlouvé s CUZK je uvedeno uzivatelské jméno a heslo, které bylo va§emu utadu pro praci v Czech
POINT pridéleno, uvedete je v polich uZivatelské jméno a heslo. Pfi zméné hesla, kterou systém
poZaduje kazdy Y2 rok uvadite stavajici heslo a nové, které je nutné jesté jednou potvrdit.
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Zmeéna udaji pro Katastr nemovitosti WS

¥ UloZit
Zména na Czech POINTu
UZivatelské jméno | |=c
Heslo | |==
Y UloZit

Zména hesla pro Katastr nemovitosti WS
(automaticky se ulodi | v Czech POINTU)

#

UZivatelské jméno

Mowvé heslo

*

|
Stavajici heslo |
|
|

el

*

Potvrzeni nového hesla

8 PouzZité zdroje

e Portal ePUSA www.epusa.cz
e Portal Czech POINT http://www.czechpoint.cz, https://www.czechpoint.cz
e Ministerstvo vnitra www.mvcr.cz

V tomto modulu jsme se seznamili s Administraci posrtalu Czech POINT, ziskani
azavedeni hesla pro pristup do Katastru nemovistosti, spravu sytému na portalu
ePUSA.
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MODUL: Administrativni bezpecnost

Zakladni opatfeni na ochranu informaci, zahrnujici personalni bezpecnost, fyzickou bezpectnost
a rezimovou bezpecnost, platna legislativa.

Seznamit se v zakladnich bodech s ochranou informaci a jejimi slozkami - rezimovou, personalni,
technickou, fyzickou bezpecnosti.
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1 Uvod do studia administrativni bezpe¢nosti a spravnich poplatkii

V tomto modulu se zaméfime na zasady, které musime dodrZovat v pripadé, Ze pracujeme
s informacnimi systémy, které obsahuji osobni nebo citlivé idaje. Pri praci s portalem Czech POINT se
s takovymi daty setkdvame, proto musime jejich ochrané vénovat potfebnou pozornost. Musime
dodrzovat opati‘eni na ochranu osobnich dat a také opatieni administrativni bezpecnosti.

Seznamime se s platnou legislativou v oblasti ochrany dat a administrativni bezpecnosti a upozornime
na riizné oblasti zabezpeceni dat a prace s nimi.

1.1 Prehled legislativy

Nakladani s osobnimi a citlivymi idaji a bezpe¢nost informacnich systémi je ukotvena v pravnich
dokumentech:

e Vyhlaska ¢. 529/2005 Sb. o administrativni bezpecnosti a o registrech utajovanych informaci,
ve znéni vyhlasky ¢. 55/2008 Sb.

e Vyhlaska ¢. 527/2005 Sb., o persondlni bezpecnosti,

e Vyhlaska ¢. 526/2005 Sb., o primyslové bezpecnosti,

e Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki

e Zakon ¢.101/2000 Sb. o ochrané osobnich tidajii a 0 zméné nékterych zakon, ve znéni
ucinném od 1. dubna 2009.

1.2 Bezpecnostni rizika

Problematiku bezpecnosti dat je tieba vzdy resit komplexné. Tady vice nez kde jinde plati, Ze cely
systém je jenom tak silny, jak silny je jeho nejslabsi clanek. VSechny soucasti zabezpeceni by mély byt
v souladu a vyvaZené. Castou chybou je zaméfen{ se na jeden z faktordi bezpe¢nosti, napiiklad na
technické reSeni a opominuti neméné dulezitého lidského faktoru.

Bezpecnostni rizika se rozdéluji na personalni, administrativni, objektovd a technickd a na rizika
vyplyvajici ze zabezpeceni informacnich systémi.

Personalni rizika

Predstavuji vyznamny faktor v bezpecnostni politice. Jsou zavisla na jednotlivych osobach, které
s informac¢nim systémem pracuji, na jejich postoji, psychickém stavu, osobnich vlastnostech. UZ pfi
vybéru pracovnika na pozici, ve které bude prichazet do styku s osobnimi daji nebo citlivymi udaji je
treba toto zohlednit.

Administrativni rizika

Se vyrazné zvySuji pri nedodrzovani opatieni vyplyvajicich z platnych legislativnich predpist
a z organizacnich opatreni organizace.
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Objektova a technicka rizika

Spocivaji predevsim ve vybéru nevhodnych objektli, umisténi pracovisté do nevhodnych prostor, kde
hrozi nebezpecni poskozeni, znehodnoceni nebo neopravnéného nakladani s daty.

Technicka rizika

Se uplatiiuji v procesu zpracovani, uchovavani a manipulaci s daty, kdy jsou pouzivany takové
technické prostredky, které nezaruCuji zamezeni nebo alesponn vyrazné sniZeni pristupu
nepovolanych osob k datim.

V kurzu se zamérime predevSim na administrativni a personalni rizika.

2 Ochrana informaci

Piehled opatreni k ochrané informaci:

e rezimova bezpecnost

e bezpeclnost technickych prostredkil a programového vybaveni
e bezpecnost dat a komunikacnich cest

o fyzicka bezpecnost

e persondlni bezpecnost

2.1 Rezimova bezpecnost

ReZimova bezpecnost - Predstavuje soubor opatieni, kterym se stanovi podminky provozu
informacniho systému, opravnéni piistupu jednotlivych osob na pracovisté informac¢niho systému
a kjeho pracovni stanici a zplsoby nakladani se vstupy a vystupy informac¢niho systému.

2.2 Bezpecnost technickych prostredkii a programového vybaveni

Bezpecnost technickych prostredkit - Predstavuje soubor opatieni kochrané hardware
informacniho systému, jeho periferii (vCetné dodrZeni jejich kompatibility) pred jeho poSkozenim,
zcizenim nebo neopravnénou upravou.

e zabranit fyzickému poskozeni stanice (poskozeni vodou ap.).

e nepripojovat k pocitaCi nepovolené periferie (napf. vyména tiskarny, pripojeni hernich
konzoli,...). Pripojena zarizeni nemuseji byt kompatibilni a zptisobi poruchu pocitace, pripadné
mohou znamenat nechranény pristup k dattim.

Bezpecnost programovych prostiredkii - Predstavuje soubor pravidel pro instalaci, upgrade
a odstranovani software v pracovni stanici informa¢niho systému. Soucasné obsahuje pravidla pro
ochranu informacniho systému pred napadenim Skodlivym softwarem.
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Doporucuje se dodrzet rozdéleni pristupovych prav k pocitac¢i na administratora a uZivatele. Novy
software mizZe instalovat pouze administrator.

2.3 Bezpecnost dat a komunikacnich cest

Bezpecnost dat - Predstavuje stanoveni postupi pro ochranu tudaji, trvale uloZenych v pracovni
stanici informac¢niho systému nebo na vyjimatelnych médiich (diskety, CD, DVD, pevné paméti),
podminky pro jejich ukladani v pracovni a mimopracovni dobé a podminky pro reSeni servisnich
zasah, ptipadné likvidaci poskozenych pevnych diski a vyjimatelnych médii.

Je tfeba dat pozor na data, ktera se pri praci ukladaji do pocitace - kopie Zadosti o vypisy, 602XML
formulare a dalsi.

Data musi byt zabezpecena tak, aby se k nim nedostala nepovolana osoba.
To znamena, Ze v pripadé opravy pocitace nebo jeho vymény je tieba vSechna data odstranit.

Bezpecnost komunikacnich cest - Predstavuje pravidla pro obezietnost ve vztahu k existujicim
nebo nové instalovanym prenosovym cestam a rozvodim. Pozornost je tieba vénovat neCekanym
zménam ve vedeni rozvodd, jejich Upravam, dodatecnym montaZim dalSich zarizeni nebo jejich
poskozeni - zcizeni.

Jakékoli zmény nebo podezieni hlasime svému nadrizenému.

2.4 Fyzicka bezpecnost

Fyzicka bezpecnost - Predstavuje souhrn pravidel pro ochranu pracovisté, na kterém se nachazi
informa¢ni systém, pred neopravnénym vniknutim, odcizenim nebo poSkozenim s vyuZitim
mechanickych a elektronickych prostredki (dvere, zamky, mriZe, elektronické zabezpeceni, osvétleni
apod.).

e hesla a uzivatelskd jména nikomu nesdélujeme a nepiSeme si je na mista, kde mohou byt
snadno objevena

e zamykame dvere, kdyZ opousStime pracovisté

e pokud je to nutné, mame zajiSténa okna, napf. mrizi

e USB tokeny, razitka, dokumenty nenechavdme volné leZet. Napt. béhem prace by mély byt
uloZeny v zaviené zasuvce, pii opusténi pracovisté je zamkneme do skriné, trezoru, odevzdame
na vyhrazené misto ap.

2.5 Personalni bezpecnost

Persondlni bezpecnost je vyznamnou soucasti opatieni k zajisténi bezpecnosti informacnich systémf.
K hlavnim zasadam persondlni bezpecnosti se radi:

e Vybér personalu - je vybirdn uz s ohledem na praci, kterou bude vykonavat.
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Radné pouceni o bezpeénostnich opatienich a tyto také pribézné kontrolovat. Kontroly se
tykaji jednak nakladani s informacemi a jednak dodrZovani bezpec¢nostnich opatfeni v provozu
pracovisté.

Bezpecnosti opatieni mit stale viditelné vyvéSena na pracovisti, aby k nim mél pracovnik
kdykoliv pristup.

Pracovnik si musi byt védom, Ze jeho prace je i zpétné dohledatelna a vSechny provedené kroky jsou
zaznamenany.

Poruseni opatieni Casto vede k zneuZiti identity uzivatele neopravnénou osobou, vyzrazeni osobnich
nebo citlivych dat, neopravnéna modifikace dat ap.

Pribézné kontroly dodrzovani bezpecnostnich predpisii pracovniky jsou také velmi diilezité. Vzdy ma
existovat nékdo, kdo ma prehled o praci konkrétniho pracovnika a kdo posoudi korektnost jeho
jednani. Kontrola je dvojsmérna - ze strany nadrizeného a ze strany poskytovatele dat.

2.5.1 Doporuceni pro praci s informacnimi systémy

UZivatel informacniho systému by mél dodrzovat zakladni bezpecnostni opatfeni. BezpecCnostni
politiku si tvoii organizace, ale miiZeme uvést alespon nékterad obecné platné zasady:

zvolit si dostatecné bezpecné pristupové heslo tak, aby bylo zapamatovatelné, avsak soucasné
dostatecné slozité, aby je jina osoba nemohla snadno uhodnout a zneuZit.

uchovavat heslo v tajnosti, nesdélovat je jinym osobam, ani kolegiim, se kterymi se vzajemné
zastupujeme

heslo si nezapisovat, zvlaSté ne na snadno pristupnd mista jako je monitor, klavesnice,
nasténka ap.

pii opusténi pocitacCe jej zajistit proti zneuziti, napf. pocita¢ uzamknout prostiedky, které
nabizi operacni systém.

pfi praci mit monitor umistény tak, aby z ného nemohla neopravnéna osoba ¢ist zobrazené
informace.

3 Napadeni informac¢niho systému
Napadeni informacniho systému miize byt

Umyslné
BéZnymi prostiedky nelze informacni systém dostatené ochranit pred odhodlanym a znalym
uto¢nikem. Dislednym uplatiiovdnim kombinace vhodnych opatifeni lze Casto napadeni
alesponi nasledné rozpoznat.
Z nedbalosti
Predstavuje bézné riziko prace s informa¢nim systémem pri nedodrzeni pravidel bezpecnosti.
Typickym pripadem nedbalostniho chovanti je:
o UmoZnéni pristupu neopravnéné osoby (znamého, kolegy, ¢lena rodiny)

k informa¢nimu systému.

Ponechani informacniho systému v zapnutém a prihlaSeném stavu bez dozoru.

Pouziti nespravné kombinovanych (snadno zjistitelnych) ptistupovych prvki -

prihlasovaci jméno, heslo.
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o Zapsani pristupovych prvkd na obecné dostupné misto nebo jejich sdélovani jinym
osobam.

o Pokusy o instalaci vlastniho (soukromého) software nebo modifikaci programového
vybaveni informac¢niho systému.

o UmoZnéni dalStho neopravnéného vyuziti informaci, ziskanych prostrednictvim
informacniho systému.

4 ReZzimova bezpecnost - ochrana spisové agendy

Z hlediska charakteru informacniho systému je prioritou zajistit vramci pracovisté dostatecnou
a prokazatelnou znalost persondlu pfi manipulaci s citlivymi vstupy a vystupy v podobé dat,
dokumenti, respektive informaci, ziskanych i pouhym ndhledem do informac¢niho systému.

Zasady obéhu dokumentti a médii

Musi souviset se zavedenym zplsobem distribuce prijatych a vytvarenych dokumentd v ramci
pracovisté (dradu). Dokumenty a média byvaji zpravidla zuctovatelné, je sledovano jejich predavani
a seznamovani se s nimi. Dokumenty tykajici se pfimo informac¢niho systému, nebo vzniklé v jeho
souvislosti, musi byt do zavedeného systému obéhu dokumentti radné zapojeny.

Zasady pohybu zaméstnancti - pristup na pracovisté

Pracovnici afadu musi byt radné vySkoleni a musi byt kontrolovan jejich pristup do jednotlivych c¢asti
pracovisté, a to zejména v dobé nepritomnosti pracovniki, piislusnych k informacnimu systému, nebo
po skonceni pracovni doby. Zpravidla byva i feSena otdzka pohybu pracovnikd a jejich opravnéni
v piipadé krizovych situaci.

Zasady pohybu navstévniki - klientt

Stejné tak musi byt zaméstnanciim ziejmé zasady pro pohyb klientd na pracovisti s dlirazem na jejich
bezpecnost, zachovani diskrétnosti, a zabranéni neopravnéného sezndmeni s citlivymi udaji.

Zasady ukladani dokumentti a médii v priibéhu a po skonceni pracovniho dne

Pracovnici musi byt seznameni s moznostmi bezpecného ukladani dokumenti a médii v pribéhu
pracovni doby, v dobé prestavek v praci a po skonceni pracovni doby.
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Zasady skartace

Pracovnici musi byt sezndmeni s moZnostmi a postupy pii ni¢eni vadnych, nebo nepouzitych
dokumentii, médii, poznamek apod. A to vcetné moZnosti uklddani takovychto dokumenti od
momentu jejich vzniku do okamziku jejich skute¢ného zniceni.

Zasady manipulace s pomtickami - razitka

Stejné tak musi byt pracovnikiim ziejmé, jak maji postupovat v pripadé, Ze je jim svéieno k vykonu
prace pouziti evidencnich pomticek, razitek, peceti nebo zictovatelnych formulaid. Pravidla, obecné
zavedena v uradé musi zahrnovat i specifické podminky, souvisejici s provozovanim informacniho
systému.

Nestaci pouze existence pravidel, musi se provadét a kontrolovat!

5 Automatizované prostredky spisové sluzby

Pouziti a reZimy provozu informacniho systému - zejména vstup dokumentti (Zadosti) a vystupy (tisk
dokumenti a kompletace jednotlivych agend) vyzaduje propojeni s eviden¢nim systémem spisové
sluzby v ramci kazdého prislusného pracovisté - uradu. Z hlediska bezpecnosti je Zadouci zhodnotit
propojeni informacniho systému s elektronickym nebo ¢astecné automatizovanym systémem spisové
sluzby v nasledujicich oblastech:

o Korektni interface

Propojeni informac¢niho systému a systému spisové sluzby musi zajistit vylouceni vzajemného
ovlivnéni obou systémtu. Z hlediska uzivatele se jedna o povinnost seznamit se s pravidly pifenosu
informaci mezi obéma systémy a jejich prisné dodrzovani. Softwarova kompatibilita je ukolem
odpovédnych IT pracovniki.

e Prokazatelna evidence zapisii a jejich pripadnych zmén

Pracovnici si musi byt védomi povinnosti, souvisejicich s evidenci prijatych a vzniklych dokumentd,
zejména dodrzovani postupld jejich evidence, zpracovani, poskytovani dalSim pracovnikiim
a nadiizenym, postupti pri ukladani a nasledného vybéru dokumentli v ramci skartacniho fizeni.
Diiraz je tfeba pii tom klast na znalost spravného postupu v ptipadech chybného zdznamu v evidenci,
respektive korektniho postupu oprav chyb. Pracovnik si musi byt jist, jakym zplisobem Ize bez
nasledkili opravit chybné provedeny zaznam tak, aby plivodni zdznam, provedenou zménu a osobu,
ktera opravu provedla, bylo mozno nasledné identifikovat.
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e Korektni vystupy

Pravidla pro vedeni spisové sluzby stanovuji jednoznacné podobu evidenc¢nich zdznami (jednaci
protokol). Internim rozhodnutim v ramci aradu je pak stanovena osobni odpovédnost za plnéni
konkrétnich praci v pribéhu roku, pii uzavieni ro¢ni evidence a provedeni kontroly spisové agendy
atd. JiZz v obdobi pripravy zavedeni informacniho systému musi byt tato skutecnost zohlednéna
v pravidlech spisové sluzby (spisovém radu uradu) tak, aby pii uzavieni kalendarniho roku nedoslo
ke vzniku disproporci v evidenci dokumenti.

6 Zabezpeceni pracovisté (objektu) - ukladani klici, ostraha, EZS

V ramci pracovisté, provozujictho informacni systém Czech POINT musi byt pracovnici radné
seznameni se vSemi povinnostmi, tykajicimi se zabezpeceni pracovisté (objektu) pred neopravnénym
vstupem a manipulaci.

Zptisob pouziti jednotlivych opatieni zavisi na konkrétnich mistnich podminkach, zhodnocenti rizik,
disponibilnich finan¢nich prostredcich a dalSich mnoha vlivech. Zprovoznéni informacniho systému
musi byt v ramci hodnoceni zabezpeceni pracovisté (objektu) brano vzdy v potaz a musi mu byt
vénovana nalezita pozornost.

7 Souhrn

V modulu jsme probrali problematiku administrativni bezpecnosti.

U administrativni bezpe¢nosti je tstfednim motem nasi prace PERSONAL PREDEVSIM.

Je potfeba pracovniky seznamit se vSemi bezpecnostnimi opatfenimi, vysvétlit jim mozné dusledky
poruseni téchto opatreni a dlisledné dodrzovani vSech opatieni kontrolovat.
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