Z.abezpeceni pripojeni AIS

Studium ptehledné seznamuje s jednotlivymi bezpecnostnimi prvky nastavenymi v systému zékladnich
registrii: anonymizace osobnich udajt, vyuziti pfevodniku identifikatoru fyzickych osob, centralizované
umisténi referencnich udaji do ¢tyf nezavislych zékladnich registrti, oddéleni zodpovédnosti za spravu
udaji a jejich editaci.

Cilem studia je projit postupné vSechny bezpecnostni prvky nastavené v systému zakladnich registrt se
zamétenim na zabezpeceni pripojeni agendovym informa¢nim systémtum. Od zdkladniho popisu fungovani
celého systému, moznosti piipojeni agendovych informacnich systémt, ovéfovani opravnéni jak na strané
informacniho systému, tak na strané Gifedni osoby az po nastavenou certifika¢ni politiku a bezpe¢nostni
pozadavky pro AIS. Dtiraz je kladen na povinnosti pro spravce agendovych informacnich systému
vyplyvajici zejména ze zadkont ¢. 365/2000 Sb. o ISVS a zékona ¢. 111/2009 Sb. o zakladnich registrech.
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1| Informace ke studiu
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Vzdélavani v oblasti zakladnich registri a dal$ich kmenovych projekti eGovernmentu, registraéni ¢islo projektu: CZ 1.04/ 4.1.00/A3.00004

Tento kurz byl vytvofen v ramci projektu financovaného z prostiedkti Evropského socialniho fondu CR,
opera¢niho programu Lidské zdroje a zaméstnanost a je soucasti souboru deviti eLearningovych kurzii:
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1.1 | Vyznam piktogramu

V kurzu se budete setkavat s piktogramy, které¢ vam usnadni orientaci v textu, upozorni vas na dilezité
informace, pravni piedpisy, doporucenou literaturu apod. Piktogramy jsou spole¢né pro vSechny kurzy, je
tedy mozné, ze s nékterymi z nich se v tomto kurzu nesetkate. Pfesto je vhodné se pred zahdjenim studia se
vSemi sezndmit.

dilezité informace @( hﬁ odkaz na pravni predpis, na paragraf
ﬂ dobry tip @ kontrolni otazka
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1.2 | Pouzité zkratky a terminologie 1.¢ast

V kurzu jsou pouzivané nasledujici zkratky a terminologie :

ZKRATKA |VYZNAM
AIFO agendovy identifikator fyzické osoby




AIlS agendovy informacni systém

ID_AIS jednoznacny identifikator agendového informacniho systému
IDM identity management

ISDS informacni systém datovych schranek

ISVS informacni systém vefejné spravy

ISZR informacni systém zakladnich registra

JIP jednotny identitni prostor

KAAS katalog autentizaCnich a autorizacnich sluzeb

1.3 | Pouzité zkratky a terminologie 2.¢ast

V kurzu jsou pouzivané nasledujici zkratky a terminologie :

ZKRATKA|VYZNAM

KIVS komunikac¢ni infrastruktura vetejné spravy

ORG informacni systém zajist'ujici prevod identifikatord fyzickych osob

OVM organ vetejné moci

PVS portal vefejné spravy

ROB zakladni registr obyvatel

ROS zélflgdPi reg%str pravnickych osob, podnikajicich fyzickych osob a organi
vetejné moci

RPP zakladni registr agend organti vefejné moci a nékterych prav a povinnosti

RUIAN zakladni registr uzemni identifikace adres a nemovitosti

SZR sprava zakladnich registri, zfizena zakonem ¢. 111/2009 Sb. k 1. 1. 2010
zdrojovy identifikator fyzické osoby je nevetejnym identifikdtorem, ze

ZIFO kterého nelze odvodit osobni ani jiné udaje fyzické osoby, které byl pfifazen v
ORG

1.4 | Definice pouzitych pojmi 1.¢ast

Agenda v piisobnosti ustiedniho spravniho orgianu (USU) je definovana konkrétnim pravnim predpisem,
ktery upravuje zptsob vykonu konkrétniho useku piisobnosti. Agendu vykonévaji organy vetejné moci
(OVM) urcené timto zakonem.

Agenda je obecné souhrn ¢innosti, vykon vymezeného okruhu vzajemné souvisejicich ¢innosti v ramci
pusobnosti organu veiejné moci. Agenda je vykonavana jako souhrn ¢innosti. Pro kazdou ¢innost je
definovany rozsah opravnéni ufedni osoby k ptistupu k referenénim tdajim v zékladnich registrech nebo k
udajim v agendovych informacnich systémech.

AIFO, agendovy identifikator fyzické osoby podle § 9 zdkona o zékladnich registrech. AIFO je unikatnim
identifikatorem konkrétniho obyvatele v rdmci agendy. AIFO je rtizné pro stejného obyvatele v riznych
agendach. Z AIFO nelze odvodit zdrojovy identifikator fyzické osoby (ZIFO) ani jiné osobni tidaje o fyzické
osobé¢, které byl ptifazen v ORG.

AIS, agendovy informacni systém, je informacni systém vetejné spravy, ktery slouzi k vykonu jedné nebo
vice agend.



AIS editaéni je agendovy informacni systém, ktery referencni tidaje v zékladnich registrech zaklada, méni
nebo rusi. Editorem takového AIS je orgdn vetejné moci, ktery je v ramci nékteré z agend editorem
referen¢niho udaje.

AIS ¢tenarsky je agendovy informacni systém, ktery neméni udaje v zakladnich registrech. Velkym
ctenarskym AIS je napt. Integrovany informacni systém Ceské spravy socialniho zabezpeceni.

ALIS spolupublikujici je agendovy informacni systém, ktery ve vazbé na néktery ze zédkladnich registr,
piidava udaje ze svych ulozenych udajt, které se k referencnim udajim nactenym ze zakladnich registra
ptipojuji.

Asymetricka kryptografie je kryptograficka technika zalozena na pouziti vetejného a soukromého klice.
Zpravu zasifrovanou soukromym klicem Ize desSifrovat veiejnym klicem a naopak. To umoziuje utajené
komunikovat bez vymény kli¢i nebo jednozna¢né prokazovat totoznost odesilatele.

Autentizace je prokazani totoznosti.

Autorizace je prokazani opravnéni jiz diive autentizovaného subjektu.

Certifikat je datovy zdznam vydany certifika¢ni autoritou, ktery potvrzuje vlastnictvi vetejného klice.
Digitalni, elektronicky certifikat je v asymetrické kryptografii digitalné¢ podepsany vetejny Sifrovaci klic.

Certifikaty jsou pouzivany pro identifikaci pfi vytvafeni zabezpeceného spojeni.

ID_AIS, jednoznaény identifikator agendového informacéniho systému, ktery organ vefejné moci ziska pii
registraci v informacnim systému o informacnich systémech vetejné spravy.

Identifikace je obecny pojem zahrnujici autentizaci a autorizaci.
Identifikator OVM, jednoznaéna identifikace OVM, vyuziva se v souvislosti se zakladnimi registry ICO.

IDM, identity management, centralni spravy uzivatelskych ucti. Identity management je informacni
systém, ktery dokaZe z jednoho mista ovladat Zivotni cyklus vSech uZivatelskych uc¢ti v organizaci.

ISVS, informacni systém verejné spravy, ktery je provozovan podle zdkona ¢. 365/2000 Sb., o
informacnich systémech vetejné spravy. Organy vetejné moci jsou povinny v tomto informac¢nim systému
evidovat zdkladni informace o dostupnosti a obsahu svého informacéniho systému vetejné spravy, a to
postupem podle zvlastniho pravniho ptedpisu, kterym je vyhlaska ¢. 528/2006 Sb.

ISZR, informacni systém zakladnich registrii poskytuje sluzby, které zajist'uji vazby mezi jednotlivymi
zakladnimi registry; mezi zadkladnimi registry a agendovymi informa¢nimi systémy a mezi agendovymi
informacnimi systémy navzajem.

JIP, jednotny identitni prostor, je soucasti centraly Czech POINT, Obsahuje informace nutné k autentizaci

a autorizaci uzivatelll pro piistup do samotného systému CzechPOINT a rovnéz do agendovych
informacnich systémd.

1.5 | Definice pouzitych pojmii 2.¢ast
Katalog eGON sluzZeb je zakladni a uceleny aktualni ptehled sluzeb, které jsou poskytovany na eGON
rozhrani Informaéniho systému zékladnich registrii. Tento pfehled je rozsifovan dle stavu a nové

identifikovanych potieb.

KAAS, Katalog autentiza¢nich a autorizacnich sluzeb je funkcni soucést centraly Czech POINT, ktery



obsahuje informace o poskytovanych autorizacnich a autentizacnich sluzbach. Tyto sluzby zajistuji
implementaci registranich procest a vykon identifikacnich, autentizacnich a autoriza¢nich procest, tedy
zajistyji ,,chovani* centraly Czech POINT.

Lokalni data AlS, jednotlivé AIS pracuji se svymi lokalnimi daty. V systému zakladnich registra jsou
uloZeny referenc¢ni udaje. Pod pojmem lokalni data AIS se v tomto dokumentu rozumi hodnoty udajt,
jejichz referencni hodnoty jsou vedeny v ZR. Pojem lokalni data se tedy nijak nevztahuje na ostatni data
AIS.

ORG je informacni systém zajist'ujici ochranu osobnich identifikator ulozenych v zékladnich registrech.
Spravcem i provozovatelem ORG je Utad pro ochranu osobnich udaju.

OVM, organ verejné moci, je statni organ, uzemni samospravni celek a fyzicka nebo pravnicka osoba,
byla-1i ji svéfena plisobnost v oblasti vefejné spravy, v souladu s definici v zakoné 111/2009 Sb. o
zékladnich registrech.

PVS, Portal vefejné spravy je oficialni webova stranka vefejné spravy CR, portal.gov.cz.

Pisobnost v agendé, piisobnost Ustfedniho spravniho organu je ddna zejména zakonem ¢. 2/1969 Sb.,
kompetencni zédkon, ktery komplexné€ definuje povinnosti tohoto ufadu.

Referencni udaj je idaj vedeny v zakladnim registru, ktery je jako referencni tidaj oznacen (viz § 2 pism. b)
zéakona o zakladnich registrech). Definuje aktualni pravné platnou hodnotu ptislusného udaje. Pokud neni
referencni Gidaj zpochybnén, je povazovan za spravny a jednotlivé organy vefejné moci maji povinnost jeho
hodnotu vyuzivat pii své praci.

ROB, zékladni registr obyvatel.

ROS, zakladni registr pravnickych osob, podnikajicich fyzickych osob a organti vefejné moci.

RPP, zakladni registr agend organi vefejné moci a nékterych prav a povinnosti.

RUIAN, zékladni registr iIzemni identifikace adres a nemovitosti.

Role znamena souhrn opravnéni konkrétniho tGtednika pfistupovat ¢i ménit referenéni udaje v jednotlivych
zakladnich registrech ¢i agendovych informacnich systémech.

SZR je Sprava zékladnich registrl, zfizena zékonem ¢. 111/2009 Sb. k 1. 1. 2010.

Sifrovani — zdkladnimi pojmy Sifrovani jsou otevieny text a Sifrovy tj. text a kli¢. ZaSifrovat znamena
pievést pomoci Sifrovaciho algoritmu otevieny text na Sifrovy, pfi deSifrovani je tomu opacné. V obou
ptipadech je potieba kli¢, tzn. informace o zplisobu Sifrovani (parametr Sifrovaciho algoritmu).

Verejny KIic€ je soucasti dvojice vefejny/soukromy kli¢ v asymetrické kryptografii. Vetejny kli¢ je urcen k
publikovani. Jeho znalost nemtze pomoci k deSifrovani zachycené zpravy.

Vnéjsi rozhrani ISZR, také eGON rozhrani je oblast ISZR, ve které jsou publikovany eGON sluzby
poskytované ISZR, zakladnimi registry a spolupublikujicimi AIS.

ZIFO, zdrojovy identifikator fyzické osoby je nevefejnym identifikatorem, ze kterého nelze odvodit osobni
ani jiné udaje fyzické osoby, které byl pfifazen v ORG.
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2 | Agendové informacni systémy
Hlavni ¢ast kurzu, kde naleznete veskeré potiebné informace o dané problematice.

2.1 | Legislativa
4ﬁ§}

zakon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozd¢€jsich predpisii, vymezuje obsah jednotlivych
zakladnich registrt, informacniho systému zékladnich registrit a ORG. Jsou zde stanovena prava a
povinnosti souvisejici se zakladnimi registry, jejich uzivanim a provozem,

narizeni vlady ¢. 161/2011 Sb., o stanoveni harmonogramu a technického zpiisobu provedeni opatieni
podle § 64 az 68 zakona o zakladnich registrech, Nafizenim vlada Ceské republiky stanovila zdvazny
harmonogram pro plnéni ukoll vyplyvajicich ze zdkona o zakladnich registrech.

vyhlaska €. 359/2011 Sb. o zakladnim registru izemni identifikace, adres a nemovitosti,

zakon ¢. 365/2000 Sb., o informacnich systémech veiejné spravy, ve znéni pozdéjsich predpisi. Zde zakon
stanovi prava a povinnosti spravci informacnich systému vetejné spravy. Uklada povinnosti souvisejici s
vytvafenim, uzivanim, provozem a rozvojem ISVS,

vyhlaska €. 528/2006 Sb., o formé a technickych nalezitostech preddvani udaji do informacniho systému.
Vyhlaska obsahuje zékladni informace o dostupnosti a obsahu zpfistupnénych informacnich systémi verejné
spravy

2.2 | Strucny popis systému zakladnich registri

Zakladni registry poskytuji aktudlni informace, tzv. referencni tidaje, o klicovych subjektech, se kterymi
pracuje vefejna sprava, tj. o fyzickych osobach, o pravnickych osobach, podnikajicich fyzickych osobach a
organech vetejné moci, o nemovitostech, adresach a dalSich izemnich prvcich, o samotné vefejné spraveé a
pravech a povinnostech pravnickych a fyzickych osob. UZivatelé mohou Cerpat referencni udaje v
zékladnich registrech (pfipadné k idajim obsazenym ve spolupublikujicich informacnich systémech) pouze
prostiednictvim agendovych informacnich systémd, a to konkrétné volanim eGon sluzeb vystavenych na
vnéj$im rozhrani ISZR.


http://www.zakonyprolidi.cz/cs/2009-111
http://www.zakonyprolidi.cz/cs/2011-161
http://www.zakonyprolidi.cz/cs/2011-161
http://www.zakonyprolidi.cz/cs/2011-359
http://www.zakonyprolidi.cz/cs/2000-365
http://www.zakonyprolidi.cz/cs/2006-528

2.2.1 | Systém zakladnich registrii

&5

Cely systém zakladnich registrt tvoii:

o Ctyfi zakladni registry, kterymi jsou:
a. registr pravnickych osob, podnikajicich fyzickych osob a organt vetejné moci (ROS),
b. registr obyvatel (ROB),
c. registr Gizemni identifikace, adres a nemovitosti (RUIAN),
d. registr agend organti vetejné moci a nékterych prav a povinnosti (RPP),

e informacni systém zakladnich registri (ISZR) jako vstupni brana do systému zakladnich registra
zodpoveédna za zajisténi ochrany a bezpec¢nosti zakladnich registra,

o informacni systém ORG (pfevodnik agendovych identifikatori fyzickych osob) souvisejici s
ochranou osobnich udaj v celém systému zakladnich registru,

e do celého systému Ize zahrnout i pfipojené agendové informacni systémy, které se déli na:
a. editacni, které edituji/méni/rusi/zakladaji data zakladnich registru,
b. ¢tenarské, které uzivatelim pouze poskytuji data ze zédkladnich registri,
c. spolupublikujici, které dopliuji referenéni idaje svymi vlastnimi daty.

Zjednoduseny popis fungovani systému zakladnich registrli je na obr. 1., kde jsou jednotlivé Casti celého
systému. V levé Casti jednotlivé registry za vnitinim rozhranim ISZR, v pravé ¢asti jsou zobrazeny
jednotlivé pfistupujici AIS k vné&jSimu rozhrani ISZR pies komunikacni infrastrukturu vefejné spravy
(KIVS).



Obr. 1 Schéma systému zakladnich registrii
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Gestori systému zakladnich registri:

« Gestofi spravnosti referenénich udaja: MV, CSU, CUZK
o Gestor ochrany osobnich tidaji v zakladnich registrech (nasobna digitalni identita): UOOU
e Gestor zajisténi ochrany a bezpecnosti vnéj$iho rozhrani systému zakladnich registri a provozu: SZR

Ptistup k referen¢nim idajim prostfednictvim AIS je uréen OVM, které pro vykon agendy pouzivaji AIS
Pro komunikace AIS se zakladnimi registry je kli€ové vnéjsi rozhrani ISZR. V této oblasti jsou publikovany
eGon sluzby v souladu s platnym popisem sluzeb v Katalogu eGon sluzeb. Vnéjsi rozhrani je dostupné
cestou KIVS nebo cestou internetu z vetejné IP adresy. K zakladnim registriim ptistupuji AIS centréalni a
lokalni.

2.3 | Agendové informacni systémy ve vazbé spravce a agendy

Agendové informacni systémy lze rozdélit na:

e Centralni
o Lokalni

Centralni AIS

Centralni AIS vyuzivaji vétsSinou OVM, kterd jsou zaroven editory piislusnych udaji. Zodpovédnost za
piipravenost centralniho AIS pro napojeni a Cerpani udaju ze zékladnich registrti zodpovida spravce systému
(napf. u centralniho registru fidicti Ministerstvo dopravy, u informacniho systému evidence obyvatel
Ministerstvo vnitra). Spravce zajisStuje a zodpovida za jednoznacnou identifikaci (autentizaci a autorizaci)
ufednich osob, které budou se systémem pracovat. Centralni systémy vétSinou vyuzivaji k pfifazeni ufednich
osob k jednotlivym agendam a spravé uzivatelti moznosti jednotného identitniho prostoru (JIP/KAAS).

Lokalni AIS
Pro pfipojeni a komunikaci se zdkladnimi registry lokalnim vlastnim AIS, je potieba znat nékolik zakladnich



podminek, které jsou uvedeny v kapitole 2.7 , napf. spravce musi registrovat AIS do informacéniho systému o
informacnich systémech vetejné spravy (IS o ISVS). Pouze registrovany AIS, ktery se registroval a splnil
nalezitosti zakona ¢. 365/2000 Sb. o ISVS lze ptipojit k rozhrani ISZR.

2.3.1 | Pristupy AIS do zakladnich registrii

Do zakladnich registrii ptistupuji agendové informacni systémy:

I) prostfednictvim jednoagendového lokalniho AIS, tzn. 1 AIS = pfistupovani v ramci 1 agendy,
I1) prostfednictvim integrovaného lokalniho AIS, tzn. AIS = pfistupovani v ramci vice agend,

I11) prostiednictvim integra¢ni platformy.

Prakticky mohou nastat riizné kombinace t€chto moznosti, kdy OVM bude mit ¢ast agendovych
informacnich systému integrovanu pomoci integracni platformy, zbylé budou komunikaci s ISZR zajistovat
ptimo. Navrh konkrétniho feSeni zalezi na zvolené strategii daného OVM.

2.3.1.1 | Pristup k referencnim udajiim prostirednictvim jednoagendového lokdlniho AIS

Jednoagendovy lokalni agendovy informacni systém pfistupuje k zdkladnim registrim a ¢erpa nebo ovétuje
udaje pro potieby pouze jedné agendy, napt. agendy A343 obecni ziizeni ohldSené na zakladé zakona .
128/2000 Sh., o obcich, ve znéni pozdéjsich piedpist. Spravcem lokalniho AIS je vzdy prislusné OVM,
které ma pro danou agendu ohlésenou piisobnost v registru prav a povinnosti.

TR S e resa T Jednoagendové AIS jsou zpravidla rtizné architektury
ISZR a od riiznych dodavatelii. Ve vétsiné pripadi
nedisponuji spoleCnym aplika¢nim zakladem, nemaji
jednotnou spravu uZivatell a aplikacnich opravnéni.
Nastaveni aplikace je v ramci kazdého AIS rizné a

kazdy systém ma svoje vlastni ¢iselniky a kmenova
RN

Kazdy AIS je urcen pro podporu ¢innosti prave jedné
OV agendy, proto maji vSechny fyzické osoby ulozené v

lokalni databazi a aktualizované do zakladnich

registril jednoduse pridélené jedno agendové AIFO.
Uprava AIS na nastaveni pro komunikaci se zékladnimi registry se fesi pouze s jednim dodavatelem bez
nutnosti respektovat vazby.

Nevyhody FeSeni

V piipadé pouzivani jednoagendového lokalniho AIS je tieba realizovat Gpravy pro komunikaci

s ISZR pro kazdy AIS zvlast. Nevyhodou je také nejednotna sprava uzivateld, roztfisténa pro kazdy AIS
zvlast' a z toho vyplyva vice potiebnych piihlaSovacich udajia pro uzivatele/ufedni osoby.
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2.3.1.2 | Pristup k referen¢nim udajiim prostiednictvim integrovaného lokdlniho AIS

Dalsi moznosti pfistupu k referencnim tdajim je, kdyz jeden AIS podporuje vice agend. Ve vétSing pripadu
je takovyto integrovany AIS vytvofen na spole€ném aplika¢nim jadie v rdmci jedné technologie. Zpravidla
ma jednotnou spravu uzivatell a aplikacnich opravnéni, kterd mize byt integrovana na lokalni, nebo
centralni adresaiové sluzby.

Ve vétsing pripadi ma spolecnou funkcionalitu
administrace aplikace, jednu evidenci ¢iselniki a
kmenovych dat.

Vyhody FeSeni

Vyhodou je moznost jednotného logovani a zajisténi
jednotné bezpecnosti. Dalsi vyhodou je nutnost zajistit
pouze jeden technicky certifikat pro zajisténi ptistupu
agend k referen¢nim datim.

Nevyhody FeSeni

Komplikaci tohoto feSeni miiZze byt pozadavek na
pritazovani AIFO fyzické osob¢ v ramci 1 agendy, tj. pro
kazdou z agend, které jsou v takovémto feSeni
integrovany, musi mit fyzicka osoba pfifazené jiné AIFO. Zasadnim pozadavkem je pak v tomto ptipadé
zajisténi takové miry zabezpeceni aplikace, aby nemohlo dojit k ucelovému sdruzovani udajii o fyzické
0sob¢.

2.3.1.3 | Pristup k referencnim datiim prostr'ednictvim integracni platformy

Pokud se k zdkladnim registriim pfipojuje vétsi OVM, které méa hodné informaénich systému a plisobnost v
mnoha agendach, miize byt komunikace s ISZR realizovana prostfednictvim integraéni platformy. Z
hlediska aplika¢ni architektury se jedna o podobny zptsob feseni jako

u integrovaného AIS.

Toto fesSeni predstavuje
nastaveni jako pro jeden
informacni systém vetejné
spravy. Jde

o registraci tohoto jednoho
AIS podporujici vykon ve
vice agendach. S tim souvisi i
podani zadosti o jeden
technicky certifikat pro
komunikaci s ISZR.
Moznym feSenim je i
registrace kazdého AIS




samostatné do ISVS, pak ziska kazdy AIS vlastni technicky certifikat. V tomto ptipad¢ bude uloha
integracni platformy slouzit jako zprostfedkovatel komunikace s ISZR, ktery vSak bude zaroven
predstavovat jedno misto pro centralni logovani komunikace a fizeni integracnich procesu.

Vyhody FeSeni

Vyhodou je jedno centralni misto pro komunikaci se systémem zakladnich registra, v¢etné jednotného
zpiisob logovani a zajisténi urovné zabezpefeni komunikace. Jednotny bude i systém spravy uzivatelt, tyn.
Budou mit pouze jedny ptihlasovaci idaje do vSech pouzivanych aplikaci.

Nevyhody FeSeni

Integrac¢ni platforma je naro¢na na zajisténi souc¢innosti vSech zucastnénych stran, na provoz dalsiho
aplikacniho vybaveni, v€etné ziskani pomérné znacnych technickych kompetenci pro spravce systému.
Narocné je také zajisténi prifazeni vice AIFO k jedné fyzické osobé, pokud se tato osoba vyskytuje v
riznych agend, coz je téméf jisté. Protoze zakon o zakladnich registrech zakazuje moznost ucelovému
sdruzovani udaju o fyzické osob¢.

2.4 | Identifikace (autentifizace a autorizace) a logovani

V ramci naplnéni pozadavku na zajisténi evidence pristupti k idajim v zékladnich registrech musi OVM
ptifadit konkrétni zaméstnance k jednotlivym agendam a jejich ¢innostnim rolim. Pro vétSinu centralnich
AIS plati, ze je uzivatel zaveden v JIP/KAAS.
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1. Vyuziti sluzeb JIP/KAAS

Pro lokalni AIS existuji nasledujici moznosti zajiSténi Zivotniho cyklu identity:

2. Zajisténi Zivotniho cyklu identity vlastnimi prostfedky

2.4.1 | Vyuziti sluzeb JIP/KAAS

P ] ) Tato moZnost feSeni vyuziva sluzeb katalogu
Y Zakladni registry autentiza¢nich a autoriza¢nich sluzeb pro spravu
A " identit potfebnych pro praci s lokdlnim AIS.

] komunikacs s8 ZR Implementace této moznosti feSeni spociva bud’
v uprave lokalniho AIS, ktery bude komunikovat
~omunkace SKAAS
pro autentiza

prostiednictvim webo-vych sluzeb s JIP/KAAS za
< ucelem autentizace uzivatele, nebo v synchro-nizaci
o ofistupuiicich do AIS KAAS vybranych identit s lokdlnimi adresafovymi sluzbami

plistupujici uZivatelé AIS vyuzivajici reSeni JIP/KAAS

. Provozovatel AIS nefesi spravu uzZivateld, protoze tu
- - zajistuji nastroje JIP.
Ptistupujici uzivatelé do AIS jsou autentizovani

Sprava JIP S
uZwvateld prostiednictvim KAAS.



2.4.2 | Zajisténi Zivotniho cyklu identity vlastnimi prostredky

Lokalni AIS tesi spravu identit bud’ ve svém vlastnim prosttedi (v ramci dané¢ho informacniho systému),
nebo prostifednictvim lokalnich adresarovych sluzeb (LDAP), které nejsou synchronizovany s JIP.

£ Zskincid realet Provozovatel AIS musi vybudovat a poskytovat
\ 4 Rregsy vlastni FeSeni pro spravu uzivateli, které umozni:
’ * zfizeni, zruseni, zména uzivatele a totéz pro heslo,
komunkace se ZR ’ . v ’
‘ * spravu aplikacnich roli
;::"E * spravu agendovych ¢innostnich roli z JIP
/~/‘ * prukazny audit povinné uloZenych udajt, napt. loga
Sprava

wivatel AIS

Provozovatel nese zodpovédnost za spravnost a
aktualnost udaji.

NIStupic u2vateld

Kazdé OVM, které povinn¢ vyuziva udaje ze zakladnich

registril, se musi na spravu uzivatelskych identit (Identity
Management, IdM) dobfe ptipravit, protoZze ze zakona ¢.

111/2009 Sb. mu vyplyvaji v tomto sméru povinnosti:

§56 odst. 3 OVM, ktery byl zaregistrovan pro vykon agendy, odpovida za:

a) Urceni ufednich osob, které plisobi v jednotlivych rolich, a za zménu v téchto urcenich,
b) Uplatnéni odpovidajicich opatieni, kterd zabrani neopravnénému ptistupu k udajim vedenym v AIS a k
referencnim Gdajim vedenym v zakladnich registrech na zéklad€ opravnéni, které ziskal.

§57 odst. 1 OVM, ktery byl zaregistrovan pro vykon agendy, vede zaznamy o pfistupu k uvedenym tidajim
obsazenym v zdkladnich registrech, nejde-li o pfistup k udajiim vetejné ptistupnym, a uchovava je po dobu 1
roku; zdznam obsahuje:

a) Uzivatelské jméno opravnéné Gedni osoby, ktera ptistup ucinila.
b) Roli, ve které tredni osoba pfistup ucinila.

¢) Vycet udaji. Ke kterym ttedni osoba ziskala ptistup.

d) Datum a ¢as piistupu.

e) Duvod a konkrétni ucel ptistupu.

V praxi to znamena, ze OVM musi zajistit ovéfovani, zda uzivatel (Ufednik OVM), ktery pfistupujici
prostiednictvim AIS k referenénim tidajim je tim, za koho se vydava (autentizace), zda piistup k zakladnim
registrim je opravnény (autorizace) a dale musi bezpe¢né (bez moznosti zmény nebo vymazu nepovolanou
osobou) zaznamenat tento piistup v rozsahu uvedeném v § 57 odst. 1 zdkona o zakladnich registrech
(logovani).

Kazdy uzivatel by mél pfistupovat k referencnim udajiim jen v téch ¢innostnich rolich (registrovanych
agend, ve kterych ma OVM oznamenou pisobnost), ke kterym je opravnén. Nejjednodussi moznosti, jak
toto zajistit, je vyuzit ovéfovani uzivatelt v JIP/KAAS.

2.5 | Aktualizace udaju ze zakladnich registri

Kazdy agendovy informacni systém pracuje s udaji vedenymi v ramei agendového informacéniho systému.
Tyto udaje se skladaji z udaji, které AIS nevytvaii a z udaja, které se v ramcei AIS vytvafi.

Udaje, které AIS nevytvati, mohou byt zaroven referenénimi Gdaji z nékterého zakladniho registru a to
nikoliv v plném rozsahu. Cilem je takovy stav, kdy udaje, které jsou obsazeny v zékladnich registrech jako
referencni, jsou aktualizovany v AIS. Aby osoba pracujici s AIS v dané agendé mohla pracovat v duvéie ve
spravnost referen¢niho udaje obsazeného v zakladnich registrech (zékon ¢. 111/2009 Sb. §4 odst. 7).
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Pro aktualizaci udajii v agendovych informacnich systémech jsou k dispozici nasledujici procesy:

- notifikacni proces - AIS si pravidelné automaticky aktualizuje svoje data podle obsahu zékladnich
registru.,

- ¢teni v realném cCase — pii dotazu se vraci aktualni hodnota referen¢niho udaje,

- pravidelny vydej zménovych vét registrii prostfednictvim hromadné distribuce zmén.

&5

1) Agendové informacni systémy prednostné vyuzivaji pro svoji ¢innost lokaln¢ ulozené udaje. U téchto
udaju uklada informaci, kdy a jakych udaji byla provedena aktualizace ze systému zakladnich registri.

Jednotlivé mozZnosti jsou detailnéji popsany niZe:

2) Pravidelna aktualizace prostiednictvim procesu notifikace — ISZR piipravuje kazdy den pravidelné v
nocnich hodindch sadu informaci, v ramci které jsou vystavovany zmény, AIS musi tento proces spoustét v
definovaném ¢asovém rozmezi s definovanymi parametry. AIS ukladéd informaci o poslednim datu a ¢ase
aktualizace.

- notifikace RUIAN - v ramci této notifikace ziskava AIS informace o zménach v RUIAN,

- notifikace ORG — v ramci této notifikace ziskava AIS informace o zménach AIFO,

- notifikace ROB — v ramci této notifikace ziskava AIS informace o zménach v ROB,

- notifikace ROS - v ramci této notifikace ziskava AIS informace o zménach v ROS.

3) Cteni v realném &ase pouzije AIS pro nasledujici situace:

% - Je nezbytna okamzité identifikace fyzické osoby, tato operace musi byt vzdy provadéna pomoci
okamzitého ¢teni tidaje v zdkladnich registrech,

& - Ufedni proces vyzaduje naprostou jistotu, ze se pracuje s aktualnimi udaji,

& - jde 0 on-line ¢teni jednoho nebo nékolika zakladnich tdaji na zakladé referenénich vazeb mezi registry,
% - vznika pochybnost o spravnosti tdaje,

& - do AIS je zavadén novy subjekt a dochézi k jeho vyhledani (ztotoznéni) v zakladnich registrech.

4) Hromadna distribuce zmén je proces, ve kterém AIS mutze ziskat informace o zménach provedenych v
systému ZR a tim aktualizovat lokalni svoje tdaje najednou.

Kdykoli béhem dne je moZné ziskat notifikace o zmé&néch, které nastaly béhem tohoto dne do okamziku
dotazu a stav udaji v AIS synchronizovat se stavem referen¢nich udajt.

Je moZné pozadat o notifikace zpétné za delsi ¢asové obdobi pro ptipad delSiho vypadku AIS nebo
hromadné distribuce zmén.

2.6 | Ovérovani pristupu k udajum ze zakladnich registri

Pti volani eGON sluzby je AIS povinen pfedat informace:
- 0 agendé, na zakladé¢ které volani probiha,
- 0 agendové roli, ktera sluzbu vyuziva,
- 0 OVM, pro ktery je sluzba vykonavéna,
-0 AIS, ). ID_AIS, ktery sluzbu vola,
- 0 subjektu, pro jehoz ucely se tidaje vyuzivaji nebo poskytuji, pokud to zdkon pozaduje,
- o identifikaci uZzivatele, ktery sluzbu pfimo ¢i nepfimo inicioval — uzivatelsky identifikator,
- 0 diivodu a konkrétnim ucelu vyuziti sluzby, pokud to zdkon pozaduje.
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Agendou se rozumi kod agendy, ktery byl ptidélen v ramci procesu registrace agendy a OVM se piihlasilo k
pusobnosti v této agendé.

Agendovou roli se rozumi kod agendové Cinnosti, kterd byla registrovana v ramci procesu registrace agendy
a OVM ohlésilo plisobnost v této roli dle § 55 odst. 2 pism. ¢) zdkona.

OVM se rozumi piidéleny identifikdtor OVM, v ramci kterého je eGON sluzba vyvolana, vétSinou se
pouziva ICO. U AIS pouzivanych pro vice OVM musi byt uveden prave jeden identifikator OVM.

AIS se rozumi identifikator AIS, ktery byl AIS pfidé€len v procesu registrace AIS dle zdkona ¢. 365/2000 Sb.
Do IS 0 ISVS.

Subjektem se rozumi subjekt udaji, pro jehoz Gcely se tidaje vyuZzivaji nebo poskytuji, pokud to zakon
pozaduje.

Uzivatel se rozumi identifikator ufedni osoby pro pfistup z AIS. Tento identifikator nemusi byt Citelny a
srozumitelny pro systém zékladnich registrii. AIS je povinen vést vazbu tohoto identifikatoru ke konkrétni
osob¢ vcetn¢ historie podle § 57 zadkona tak, aby bylo moZzné zpétné tyto informace na zaklad¢ opravnéného
pozadavku dohledat podle § 57 odst. 3 zdkona.

Diivod/ucel se rozumi uvedeni diivodu nebo ucelu vyuziti dat ze zdkladnich registrii, nej¢astéji se uvadi
¢islo jednaci nebo ¢islo spisu v rdmci kterého k nahledu doslo.

Bezpecnost a blokovani pristupu do ISZR

Systém ISZR obsahuje mechanismus, ktery umoziuje detekovat riizné problematické stavy. Piikladem
takového problematického stavu mlize byt opakované volani sluzby, na kterou volajici nema pravo nebo
volani, které neni formaln¢ spravné. Pti ptekroCeni ur¢itého prahu téchto problémi, mize byt volajici AIS
zablokovan a ISZR se bude tomuto AIS jevit jako nedostupné.
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2.7 | Podminky, které musi AIS splfovat pro pripojeni k ISZR

Vycet stanovenych podminek

2.7.1 | Podminka identifikace (autentizace a autorizace) pristupii vSech uzivatelii

Nezbytnost zajisténi jednoznacné identifikace vSech tfednikti daného OVM pfistupujicich k vnéjSimu
rozhrani ISZR byla jiz popséana vySe. Zajistit ji 1ze nejjednoduseji prostfednictvim vyuZiti sluzeb JIP/KAAS.

Pokud se OVM rozhodne, Ze pro spravu piistupti svych ufednikti k zakladnim registriim nemusi JIP/KAAS
vyuzivat, musi si ale ve svém AIS vyfesit spravu uzivatelll véetné kvalitni priikaznosti sam.

2.7.2 | Podminka registrace AIS v IS o ISVS

V souladu se zékonem ¢&. 365/2000 Sb. je kazdy systém vefejné spravy nahlaseny v informacnim systému o
informacnich systémech vetejné spravy (IS o ISVS). Tento systém spravuje a provozuje Ministerstvo vnitra.
Ovéfit si svoje registrované informacni systémy miize kazdé OVM vzdalené pfimo ve vefejn€ dostupném IS
0 ISVS.

Poednd 0P ;ﬂ_l““m:‘ odrelu
ADRE SA FLEKTRONONE POSTY
[T T —— ATRISA SULEKT Y IR +  Suboystin
Crpon dot o E5¥5. Cebees vty of [ [Vt ey
|
Schewa pro oxpon >
Oblast pro zobrazeni nalezemych ISVS
5 L Reealiin(obdpoebhoasy) 1) 23 3302 v oo
P T S—
Pitvisery wieatel
e

G divams b kv ko Suawal

&5

Registraci v tomto systému zisk4 kazdy informaéni systém sviij jednozna¢ny identifikator ID_AIS, ktery je
pro piistup do zakladnich registrii nezbytny. OVM mitiZe Zadat o ptipojeni k ISZR pouze pro agendovy
informacni systém, ktery ma tento jednoznac¢ny identifikator AIS ID.

2.7.3 | Podminka ohlasené pilisobnosti v agendé

Registrace agend je proces probihajici v plisobnosti Ministerstva vnitra. Registraci agendy se zahajuje
proces registrace OVM pro vykon agendy. Po registraci agendy vzdy ptislusné OVM obdrzi do své datové
schranky oznameni, Ze byla agenda zaregistrovana, a OVM je vzdy soucasné vyzvano, aby do 30 dnt
oznamilo vykon své piisobnosti v dané agendé.

Proces registrace agend neni kone¢ny. Budou agendy vznikat a zanikat, ménit se. Povinnosti ohlasovatele
agendy (tedy ustfedniho spravniho ufadu) je, aby jeho agenda byla ohldSena a registrovana v aktuélni
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podobé. Oznadmeni provadi OVM po piihldseni do RPP AIS Plsobnostni. Piistupy do RPP AIS Plsobnostni
se nastavuji obdobn¢ jako do Czech POINT@office.

Uvodni obrazovka pro RPP AIS_Piisobnostni.

-,"- " . !do Sysfému.‘ ”
RPP AIS Pasobnostni

Vyberte zpisob prihlaseni:

Certiikatem pokixd mate zaregstirovany osobni certifikat ke svemu uZivatelskému Gétu v Jednotneém
Igenttnim prostoru (JIF)

Jménem 3 heslem pokud nemate zaregistrovany osobni certifikat anl OTP ke svému uZivatelskéma 63t v
Jednotném identiinim prostoru (JIF)

ore pokud mate zaregesiravane piinlasovini jednorazovym heslem (OTP) ke svému

uZivatetskému OCtu v Jednotném dentitnim prostaru (JIP)

OVM si vzdy, kdyz bude vyzvano k ozndmeni piisobnosti v nové nebo zménéné agende, musi zkontrolovat,
ktery AIS tuto agendu vykonava, a pokud jiz ma AIS ptipojeny k zdkladnim registrim, musi oznamit k
danému AIS zménu v agendach, ve kterych AIS pracuje.

OVM musi pfed podanim zadosti o pfipojeni AIS k ISZR mit ozndmenou pusobnost ve vSech agendach, ke
kterym bude zadat o pfipojeni k zakladnim registrim. Pfi vypliovani formuléfe zaddosti o ptipojeni k ISZR
budou OVM k vyplnéni nabidnuty pouze agendy, ve kterych mé ohlaSenou plisobnost.

2.7.4 | Podminka zajisténi konektivity pro pristup do zakladnich registria

Bez zajisténi konektivity nemtze AIS komunikovat s vn&j$im rozhranim ISZR. OVM proto musi mit ztizen
pristup k Internetu nebo musi byt subjektem KIVS. Udaj o zptisobu zajisténi konektivity OVM uvadi v
zadosti o pfipojeni k ISZR tj. v zadosti o certifikat.

Zakladni pravidla pro zajisténi konektivity jsou nésledujici:

o kazdy AIS ma statickou IP adresu (min. jednu, max. Ctyfi),
e rizna OVM nemohou sdilet jednu IP adresu,
o sdilet jednu IP adresu mohou
o- viechny AIS jednoho OVM pro jednu datovou schranku (pokud OVM vyuziva pro své ICO vice
datovych schranek),
o jako IP adresu v zadosti o certifikat OVM nesmi uvést
- privatni IP adresu (s vyjimkou adres KIVS),
- adresu protokolu IPv6 (Ize pouzivat pouze adresy IPv4),



- IP adresu pfidélenou poskytovateliim pfipojeni k Internetu pro jiny stat s vyjimkou feseni pomoci
cloudu.

2.7.5 | Podminka akceptace certifikac¢ni politiky

OVM zada o umoznéni piistupu k referen¢nim udajiim v zékladnich registrech zadosti o vydani
elektronického certifikatu, a to pro kazdy AIS zvlast’. Sprava zékladnich registrii provozuje 2 certifikacni
autority, jednu pro testovaci a druhou pro produkéni prostiedi. Certifikacni politika plati pro produkéni
prostiedi. Pro testovaci prostredi certifikac¢ni politika sice neexistuje, ale postupuje se stejné pti vydavani
certifikatl, pouze se neprovadi nékteré kontroly a ptipousti kratsi délku klicového paru - pro testovaci
prostiedi staci 1024 biti, pro produkéni prostiedi se vyzaduje délka alesponl 2048 bitii. Certifikat pro
produkéni prostiedi mé zakladni dobou platnosti 36 mésict, u certifikatu pro testovaci prostiedi je zékladni
doba platnosti 12 mésicu.
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« 1CO ttadu identifikagni ¢islo OVM, které je spravcem AlIS,
o AIS ID identifikator AIS podle IS o ISVS,

e SN cislo certifikatu (SerialNumber),

e Seznam agend, ve kterych ma OVM ohlasenou ptsobnost.

Kazdy AIS piipojeny k ISZR je jednoznacné identifikovan nasledujicimi tdaji:

Zablokovani certifikatu

Zablokovani certifikatu je doCasna vratna operace. Znamena, ze ISZR bude odmitat spojeni s AIS, ktery
pouzije zablokovany certifikat. Pouziva se pii bezpecnostnich problémech zpiisobenych agendovym
informacnim systémem, napf. opakovand volani sluZeb, na kterd nema agendovy informacni systém narok.
Zablokovany certifikat obecné zlstava v platnosti a jeho blokaci 1ze zrusit.

Zneplatnéni certifikatu ,,z moci uredni*

Zneplatnéni certifikatu z moci Gfedni se procesné fidi spravnim fadem a pfistupuje se k tomuto feSeni v
ptipadech, kdy se jednd o bezpecnostni ohrozeni zakladnich registri. OVM je datovou zpravou zahdjeni

fizeni oznameno a OVM soucasné obdrzi 1 rozhodnuti o nafizeni predbézného opatifeni spocivajicim v
zablokovani certifikatu.

2.7.6 | Podminka splnéni bezpecnostnich pozadavkii
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Mezi nejdulezitejsi bezpecnostni pozadavky, které¢ OVM musi zajistit, patii:

e bezpecCnost privatni ¢asti asymetrického kli¢ového paru — tj. bezpecnost soukromého klice
e bezpecnost pocitace, na kterém je provozovan,



o agendovy informacni systém musi byt pfed pfipojenim do produkéniho prostredi otestovan
v testovacim prostiedi,

e OVM ma povinnost oznamovat Spravé zakladnich registri kazdé naruSeni bezpecnosti agendového
informacniho systému nebo zakladnich registri,

e agendovy informacni systém se pro komunikaci s vné€jSim rozhranim ISZR autentizuje pomoci
certifikatu vydanym Spravou zakladnich registri.

Soucasti bezpecnostnich pozadavkl na agendové informacni systémy je fadné otestovani agendového
informacniho systému pied jeho pfipojenim do produkéniho prostiedi. Za fadné otestovani agendového
informacniho systému se povazuje, kdyz OVM pied podanim zadosti o pfipojeni do produkéniho prostiedi
uspésné pripojil agendovy informacni systém do testovaciho prostiedi nebo Ze pfipojeni a funkénost fadné
otestoval jeho dodavatel.

3 | Kontrolni otazky

N4

O

1) Po dobu kolika let ma OVM ze zakona o zakladnich registrech povinnost uchovavat ziznamy o
pristupu k uvedenym udajiim obsaZzenym ze zakladnich registri?

2) Kdy se provadi ¢teni referenénich tidaji v realném case?
3) Jakymi zpisoby miiZe lokalni informac¢ni systém pristupovat do systému zakladnich registra?

4) Co vSe se uvadi v Zadosti o certifikat OVM?

4 | Doporucena literatura

0 Zakon ¢. 111/2009 Sb., o zakladnich registrech ve znéni pozd¢jSich predpisu

o Katalog eGon sluzeb, SZR, 2013

0 Informacni bulletin ¢. 1/2012, UOOU, 2012

o Prirucka pro obce, SZR, 2013

0 Podminky pfipojeni AIS, SZR. 2013

0 Procesni postup pfipojeni AIS, SZR, 2013

0 Ohl4seni agend ve smyslu zakona &. 111/2009 Sb.. o zakladnich registrech, MSMT, v platném znéni
o Detailni navrh implementace ISZR, MV, 2010



http://www.zakonyprolidi.cz/cs/2009-111
http://www.szrcr.cz/file/175/
http://www.isvs.cz/uoou-vydal-informacni-bulletin-c-12012/
http://www.szrcr.cz/file/169
http://www.szrcr.cz/file/170/
http://www.szrcr.cz/file/170/
http://www.szrcr.cz/file/51?highlightWords=ohl%C3%A1%C5%A1en%C3%AD+agend

5| Souhrn

7
\P

Koncepce zékladnich registri zavadi do datového modelu ISVS nasledujici principy bezpecnosti:

Anonymizace osobnich dat ulozenych i informacnich systémech vetejné spravy. Zakladni registry obsahuji
referen¢ni tidaje, které jsou odkazovany bezvyznamovymi identifikatory z jednotlivych informacnich
systému vetejné spravy. Zakladni registry pouzivaji pro identifikaci ob¢ana bezvyznamovy identifikator,
navic odlisny v jednotlivych agendach. Vicendsobna digitalni identita znemoznuje nekontrolované kiizové
identifikace v jednotlivych AIS a postupné vytésni z veiejné spravy celoplosné vyuzivani rodného cisla.

Vyuziti prevodniku identifikatora fyzickych osob (ORG) jako jediného zpiisobu, jak sdruzit informace o
fyzické osobé z vice zdkladnich registrii nebo agentovych informacnich systému. Pfevodnik identifikator
komunikuje vyhradné s ISZR a neobsahuje zadna osobni data.

Centralizované umisténi referenc¢nich tidaji do ¢tyf nezavislych zékladnich registrii namisto uchovavani
shodnych informaci v riznych informacnich systémech bez moznosti automatické aktualizace zmén. V
zékladnich registrech je kazdy tdaj uloZeny pouze jednou s jasn¢ definovanym editorem udaje, tj. kdo smi
udaj zalozit, zménit nebo zrusit.

Komunikace mezi zékladnimi registry a agendovymi informacnimi systémy probiha pouze prostfednictvim
ISZR.

Je odd¢lend zodpovédnost za spravu dat od jejich editace.
K referen¢nim udajiim zakladnich registra 1ze pfistupovat pouze z agendovych informacnich systémi po
ovéteni pristupovych prav AIS, agendy a Gfednika. I agendové informacni systémy mezi sebou komunikuji

vyhradné pomoci dohledovanych sluzeb.

ISZR poskytuje webové sluzby na zdklad€ opravnéni ze zakona.



Test:

1.1 | Agendovy identifikator fyzické osoby pridéluje v systému zakladnich registri:

e Registr osob

e Registr obyvatel

¢« ORG
Komentat: AIFO se ptfidéluje v ORG, v gesci UOOU, ROB s nim pouze pracuje, ptes ISZR AIFO chodi v
dotazech, ROS ma referencni vazbu do ROB v ptipadé fyzickych podnikajicich osob nebo statutarnich
zastupcu.

e Informacni systém zakladnich registrii

1.2 | Cteni referencnich udaji v realném case se neprovadi, kdyz:

e Je nutnd identifikace uzivatele napft. podle ¢isla elektronicky citelného dokladu

o Utedni proces vyzaduje naprostou jistotu, Ze se pracuje s aktualnimi Gidaji

o Utedni osoba zjistil nesoulad mezi udaji v AIS a listinnou podobou dokladu, ktery ma ob¢an u sebe

o Utedni osoba si chee aktualizovat Gidaje v agendovém informa¢nim systému
Komentat: Pro aktualizaci v AIS se nemaji online dotazy pouzivat, protoze hrozi pietiZzeni systému, pokud by
to tak tesil kazdy. Aktualizace systému musi probihat pies anotace nebo hromadnou davkou.

1.3 | Gestorem za spravnou adresu jako referen¢ni udaj je v systému zakladnich registri:

o Ministerstvo vnitra

o Cesky statisticky ufad

o Cesky ufad zeméméticky a katastralni
Komentat: Zodpovédny za spravnou adresu jako referenéni udaj je CUZK, ostatni registry ROB a ROS si z
RUIAN stahuji adresu formou referencni vazby a hodnoty ulozené nemaji.

e Sprava zakladnich registri

1.4 | Lokalni informacni systém do systému zakladnich registrii nepristoupi:

e Jednoagendovym AIS
e Integrovanym AIS
e Zintegracni platformy
e Provoznim AIS
Komentaft: Provozni systémy se k ISZR neptipojuji, protoze nemaji agendy, pfistupovat mohou pouze AIS.

1.5 | Mezi tidaje, které musi agendovy informa¢ni systém piedat pri odesilani dotazu na idaje do zakladnich
registri, nepatri:

e ID_AIS, identifikator agendového informacniho systému

e Uzivatelské heslo ufedni osoby
Komentat: Hesla se neposilaji, naopak tifedni osoba zodpovida za to, Ze neumozni nikomu znat svoje
pristupové udaje kamkoliv.

o 1CO, identifikator OVM

o Identifikator agendy

1.6 | OVM ma ze ziakona o zakladnich registrech povinnost uchovavat ziznamy o pfistupu k uvedenym tdajim
obsaZenym ze zakladnich registri po dobu:

e Jednoho roku
Komentar: Povinnost dana zakonem ¢. 111/2009 Sb.,
e Dvou let
o Pétilet
e Deseti let



1.7 | Pro zajiSténi konektivity do systému zakladnich registrii z agendového informaéniho systému neplati:

e Vice OVM mohou sdilet jednu IP adresu
Komentat: OVM sdilet IP adresu nesmi, coz je provozné velky problém napt. v ptipadé hostovanych
spisovych sluzeb.

e Vsechny AIS jednoho OVM mohou sdilet jednu IP adresu

o Kazdy AIS méd minimalnég jednu IP adresu

e Kazdy AIS ma maximalné Ctyii IP adresy

1.8 | Systém zakladnich registri pro spravu uZivatelii nepracuje s pojmem:

e Logovani

e Autentizace
e Autorizace
e Validace

1.9 | Udajem, ktery musi OVM uchovivat, neni:

e Uzivatelské jméno opravnéné uiedni osoby
¢ Role, ve které ufedni osoba ptistup ucinila
e Datum a Cas pfistupu
e Agendovy informacni systém, ze kterého pfistup ucinila
Komentaft: Vycet povinnosti je dan zakonem 111/2009 Sb. A AIS tam uvedeny neni.

1.10 | V zadosti o certifikat OVM neuvadi:

e ICO, identifikator OVM

e SN dislo certifikatu (serialNumber)

¢ Role, pod kterymi bude pfistupovat
Komentaft: V Zadosti o certifikat se role neeviduje a neuvadi, pro pfistup do registrt se tato informace dostava
z RPP.

o ID AIS, identifikator agendového informacniho systému



Test — spravné odpovédi:
1.1 | Agendovy identifikator fyzické osoby pridéluje v systému zakladnich registri:

e Registr osob (nespravna odpovéd)

e Registr obyvatel (nespravna odpoved)

e ORG (spravna odpovéd’)
Komentat: AIFO se ptfidéluje v ORG, v gesci UOOU, ROB s nim pouze pracuje, ptes ISZR AIFO chodi v
dotazech, ROS ma referencni vazbu do ROB v ptipadé fyzickych podnikajicich osob nebo statutarnich
zastupcu.

e Informaéni systém zakladnich registru (nespravna odpovéd)

1.2 | Cteni referencnich udaji v realném case se neprovadi, kdyz:

e Je nutna identifikace uZivatele napt. podle ¢isla elektronicky ¢itelného dokladu (nespravna odpovéd’)

o Utedni proces vyzaduje naprostou jistotu, Ze se pracuje s aktualnimi tidaji (nespravna odpovéd)

o Utedni osoba zjistil nesoulad mezi udaji v AIS a listinnou podobou dokladu, ktery méa ob&an u sebe
(nespravna odpoveéd)

o Utedni osoba si chce aktualizovat udaje v agendovém informaénim systému (spravna odpovéd’)
Komentat: Pro aktualizaci v AIS se nemaji online dotazy pouzivat, protoze hrozi pietiZzeni systému, pokud by
to tak fesil kazdy. Aktualizace systému musi probihat ptes anotace nebo hromadnou davkou.

1.3 | Gestorem za spravnou adresu jako referencni udaj je v systému zakladnich registri:

e Ministerstvo vnitra (nespravna odpovéd’)

o Cesky statisticky ufad (nespravna odpovéd)

e Cesky Gifad zeméméficky a katastralni (spravna odpovéd’)
Komentat: Zodpovédny za spravnou adresu jako referencni udaj je CUZK, ostatni registry ROB a ROS si z
RUIAN stahuji adresu formou referencni vazby a hodnoty ulozené nemaji.

e Sprava zakladnich registrii (nespravna odpoved’)

1.4 | Lokalni informa¢ni systém do systému zakladnich registri nepristoupi:

e Jednoagendovym AIS (nespravna odpovéd)
e Integrovanym AIS (nespravna odpovéd’)
e Zintegra¢ni platformy (nespravna odpovéd’)
e Provoznim AIS (spravna odpovéd’)
Komentaft: Provozni systémy se k ISZR nepfipojuji, protoze nemaji agendy, pristupovat mohou pouze AIS.

1.5 | Mezi udaje, které musi agendovy informacni systém predat pri odesilani dotazu na udaje do zakladnich
registri, nepatii:

e ID AIS, identifikator agendového informaéniho systému (nespravna odpovéd’)

e Urzivatelské heslo tfedni osoby (spravna odpovéd’)
Komentat: Hesla se neposilaji, naopak ufedni osoba zodpovida za to, Ze neumozni nikomu znat svoje
ptistupové udaje kamkoliv.

e ICO, identifikdtor OVM (nespravna odpovéd’)

e Identifikator agendy (nespravna odpoveéd’)

1.6 | OVM ma ze zakona o zakladnich registrech povinnost uchovavat zaznamy o pristupu k uvedenym udajim
obsaZenym ze zakladnich registri po dobu:

e Jednoho roku (spravna odpovéd’)
Komentaf: Povinnost dana zakonem ¢. 111/2009 Sb.,
e Dvou let (nespravna odpovéd)
e Péti let (nespravna odpovéd)
o Deseti let (nespravna odpoved)



1.7 | Pro zajiSténi konektivity do systému zakladnich registri z agendového informacniho systému neplati:

Vice OVM mohou sdilet jednu IP adresu (spravna odpovéd’)

Komentai: OVM sdilet IP adresu nesmi, coz je provozné velky problém napt. v ptipadé hostovanych
spisovych sluzeb.

Vsechny AIS jednoho OVM mohou sdilet jednu IP adresu (nespravna odpoveéd))

Kazdy AIS ma minimaln¢ jednu IP adresu (nespravna odpovéd’)

Kazdy AIS ma maximalné ¢tyfi IP adresy (nespravna odpoved)

1.8 | Systém zakladnich registrii pro spravu uZivateli nepracuje s pojmem:

Logovani (nespravna odpoved)
Autentizace (nespravna odpovéd)
Autorizace (nespravna odpovéd)
Validace (spravna odpovéd’)

1.9 | Udajem, ktery musi OVM uchovivat, neni:

Uzivatelské jméno opravnéné ufedni osoby (nespravna odpoved’)

Role, ve které Gifedni osoba piistup ucinila (nespravna odpovéd’)

Datum a ¢as piistupu (nespravna odpoved’)

Agendovy informac¢ni systém, ze kterého pfistup uéinila (spravna odpovéd’)
Komentaft: Vycet povinnosti je dan zakonem 111/2009 Sb. A AIS tam uvedeny neni.

1.10 | V zadosti o certifikat OVM neuvadi:

ICO, identifikator OVM (nespravna odpovéd’)

SN ¢islo certifikatu (serialNumber) (nespravna odpoved)

Role, pod kterymi bude pfistupovat (spravna odpovéd’)

Komentaft: V Zadosti o certifikat se role neeviduje a neuvadi, pro pfistup do registrt se tato informace dostava
z RPP.

ID_AIS, identifikator agendového informaéniho systému (nespravna odpoved’)



