Z.abezpeceni pristupu k datim

Kurz Vas seznami se zéklady bezpecného chovani v kyber svété. Nastini problematiku hesel, ptistupovych
prav a sezndmi Vas s nejvice pouzivanymi podvodnymi praktikami ze strany pocitacovych pirati.

Cilem studia je seznamit studenty s bezpeCnym chovanim na Internetu a v kyber prostiedi.
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1| Informace ke studiu
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1.1 | Vyznam piktogramu

V kurzu se budete setkavat s piktogramy, které¢ vam usnadni orientaci v textu, upozorni vas na dulezité
informace, pravni piedpisy, doporucenou literaturu apod. Piktogramy jsou spole¢né pro vSechny kurzy, je
tedy mozné, ze s nékterymi z nich se v tomto kurzu nesetkate. Pfesto je vhodné se pred zahdjenim studia se
vSemi sezndmit.

@@ odkaz na paragraf {@j rozmysli se

=
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kontrolni otdzky Eﬁ doporudend literatura
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shrnuti u¢iva dualezita informace

odkaz na pravni predpis

S

dobry tip

1.2 | Pouzita terminologie 1/2

Aktualizace (anglicky update) — Soubor dat nebo program, ktery se pouziva pro zlepSovani funkci
pocitacového programu. Napf. pro ,,seznameni‘ antivirového programu s novymi viry, aby je mohl
rozeznavat.



Backdoor — Zadni vratka. Program, ktery po nainstalovani do pocitace tento ,,otevira“ pro dalsi utoky: napf.
stahuje z internetu ovladaci software ¢i vypina firewall (a pocitac se tak stava zranitelnéjSim).

BFU — Zkratka z anglického Bloody Fucking User. Hanlivé oznaceni béZného uzivatele pocitatové
techniky. PouZzivano nejcastéji spravcei, administratory a dalSimi ,,neomylnymi‘ uzivateli.

Blacklist — Cerny seznam, tedy seznam zakazanych tikonti & atributtl. Napf. seznam pornostranek nebo
odesilatell, od nichz si nepiejeme dostavat e-maily.

CERT - zkratka z anglického Computer Emergency Response Team. Obdobn¢ jako CSIRT (viz nize) tym
urceny pro predchazeni a koordinaci feSeni kybernetickych incidentti. Provozovatelem vladniho CERT je
Narodni centrum kybernetické bezpecnosti (NCKB), které predstavuje souc¢ast Narodniho bezpecnostniho
ufadu.

Cracker - Clovék, ktery neopravnéné vyuziva nedokonalosti nebo funkei poéitatovych systémi, aby do
nich pronikal. Cracker je spravngjsi vyraz pro ,.hackera® (a mnoho skalnich ptiznivct IT dodnes mezi
hackery a crackery rozliSuje, i kdyZ v obecném povédomi je za ,,darebdka‘ povazovany téz hacker).

CSIRT - zkratka z anglického Computer Security Incident Response Team. Podobn¢ jako CERT
pfedstavuje tym urceny pro koordinaci a feSeni kybernetickych utokd. Provozovatelem narodniho CSIRT
pro Ceskou republiku je sdruzeni CZ.NIC.

Cerv — Zvlastni ptipad skodlivého kodu (viru), ktery ke svému $ifeni vyuZiva pocitatovou sit’. Sifit se mize
bud’ automaticky (Casto i pouhym otevienim infikované e-mailové zpravy) nebo s pomoci uzivatele (napf.
poklikani na ptilohu e-mailu).

EULA — End User Licence Agreement. Licen¢ni smlouva s koncovym uzivatelem. Ony dlouhé, nezazivné
a bohuzel dulezité¢ podminky pouzivani software, které skoro nikdo necte pii instalaci poc¢itacového
programu. Dohoda mezi vyrobcem a uZivatelem programu.

Fale$ny poplach - Situace, kdy bezpecnostni systém vyhodnoti korektni stav jako nebezpeény. Napt. kdyz
oznami, Ze néjaka aplikace obsahuje virus — a ona je ve skutecnosti ,,Cista‘.

Firewall — Program, ktery slouzi k filtraci zadaného a nezadouciho obsahu. Muze se pouzivat pro celou sit’
nebo pro jednotlivé pocitace. Chrani pfed mnoha (nikoliv pfede vSemi! — napf. virus putujici v e-mailové
posté povazuje za korektni, protoze hodnoti jen provoz — a e-mail tak z hlediska firewallu korektni je) typy
utokd.

1.3 | Pouzita terminologie 2/2

Greyware — Zkracena verze anglického ,,grey software® — Sedy software, Sedd zona software. Jako greyware
jsou oznacované aplikace, které mohou byt uzite¢né i Skodlivé — zaleZi jen na zptsobu pouZiti.

Hacker — V ptivodnim vyznamu $pickovy specialista, ktery upravoval programy tak, aby pracovaly piesné
dle zadani. Casem ale dostalo toto slovo pfesn¢ opacny nadech: dnes jim oznacujeme jakéhokoliv
pocitacového utocnika.

Hoax — Smyslenka, nesmyslna zprava. Zpravidla fetézovy e-mail vyuZivajici neznalosti nebo naivity
uzivatele, ktery jej dale rozesila. Doporu¢ené ¢teni: www.hoax.cz

Lama — Ceska verze anglického ,,Jamer* (flaka¢). Hanlivé oznaceni uZivatele poéitact, ktery je (dle
subjektivniho minéni) se svymi znalostmi a schopnostmi podprimérny.

Malware — Zkracena verze anglického ,,malicious software*, Skodlivy program. Obecné oznaceni vSech
Skodlivych kodi, kterym se lidové (byt’ odborné neptesn¢) fika ,,viry*.


http://www.hoax.cz/

NCKB - zkratka z ¢eského vyrazu ,,Narodni centrum kybernetické bezpecnosti, které je soucasti Narodni
bezpecénostniho ufadu (NBU) a sidli v Brn&. Ulohou centra je koordinace spoluprace na narodni i
mezinarodni urovni pii pfedchazeni kybernetickym toktim i pfi ndvrhu a pfijimani opatfeni pfi feSeni
incidentt i1 proti probihajicim ttoktim.

Phishing — Zkomolenina anglického ,,fishing®, coz znamena rybateni. Ve svété pocita¢ti metoda
prachobycejného podvodu, jejimz cilem je pfimét uzivatele k tomu, aby dobrovolné vydal Gto¢nikovi citlivé
udaje (typicky ptistupova hesla k internetovému bankovnictvi).

Spam — Nevyzadana elektronicka posta. Riizné obchodni aj. nabidky, o které jsme nikdy neprojevili zdjem a
které ndm ,,zapleveluji“ nasi e-mailovou schranku.

Spyware — Zkracena verze anglického ,,spy software®, sledovaci (¢i $piondzni) software. Jedna se o
Skodlivy program, ktery slouzi k tajnému monitorovani uzivateli. Mlize byt pouzity napt. k ziskéavani hesel,
ke shromazd’ovani informaci o systému...

Trojsky kun (nékdy téz trojan) — Program, ktery ma krom¢ hlavni formalné deklarované funkce jesté dalsi
funketi, ktera je ovsem pied uzivatelem skryta — a s jejiz instalaci by nejspise nesouhlasil, kdyby o ni védél.
Casty zpusob ,,vpaSovani* Skodlivych kodi do pocitace: utocnik je ,,zabali* do n&jakého jakoby uZzite¢ného
obsahu.

Virus — Typ skodlivého kodu, ktery se $ifi sam bez védomi uzivatele. Nejde tedy o vSechny nebezpecné
programy obecné, ale jen o urcitou skupinu — mezi lidmi se ale toto oznaceni vzilo pro jakykoliv nechtény
program, ktery vyviji jakoukoliv Skodlivou ¢innost.

Whitelist — Seznam povolenych aktivit ¢i adresat. Lze vytvofit napt. whitelist webovych stranek, na které
mohou uzivatelé internetu, nebo whitelist e-mailovych adres (tedy seznam e-maild, ze kterych nechodi
spam).

Zaplata (patch) — Zaplatovani je proces, pii kterém jsou odstranény z programti znamé chyby a nedostatky.
Zaplata je pak blok pocitatovych dat nebo program, ktery umoziuje zaplatovani provést.



2 | Legislativni zaklady

Jede pan autem, které se najednou zastavi. Nastvany ridic¢ nechd viiz odtahnout do servisu.
Mechanik zvedne kapotu, pokyva hlavou, vezme kladivo a jednou do motoru triskne. Ten hned naskoci.

,, Co jsem dluzen,  pta se Fidic.

., 125 dolaru, *“ odpovida mechanik.

,,Coze? Za jednu ranu kladivem 125 dolari!?!*

., Ta rana je za pét dolarii. Sto dvacet je za 'vedet kam’. *

A takto je to s celou informacni bezpecnosti. Statistiky ukazuji (nasledujici ¢isla jsou z Verizon 2012 Data
Breach Investigations Report), Ze 96 procent utokti ve svéteé pocitact bylo provedeno ,,velmi jednoduse®. A
naopak: 97 procenttim utok jde ,,velmi jednoduse* zabranit.

V obou ptipadech totiZ staci jedno jediné.

Védét, kam upfrit pozornost.

2.2 | Legislativa

&5

e Prvni je prospéch — ¢loveék (organizace) bude dé€lat néco tehdy, kdyz z toho bude néco mit. Finan¢ni
zisk, osobni potéSeni, spolecenské uznani apod.

« Druhou hybnou silou je legislativa — ¢lovék (organizace) bude délat néco, kdyZ to bude mit nafizeno,
nebo naopak nebude néco delat tehdy, kdyz to bude mit zakazano.

ZkuSenost nam ukazuje, Ze jsou dvé hlavni hybné sily, které nas piimé&ji ,,néco vykonat®.

Problém pocitacové bezpecnosti obecné je v tom, Ze neméa piimy a okamzity vycislitelny efekt. Na
typickou otazku nadfizenych ¢i managementu ,,jakou navratnost v horizontu tii let bude toto bezpecnostni
opatfeni mit?* se opravdu Spatn¢ odpovida. Na druhé stran€ si spousta organizaci za¢ina hodnotu
elektronickych dat a reputace uvédomovat a vi, Ze otazka je ve skute¢nosti postavena jinak: ,,O co v§echno
miiZeme prijit, kdyZ budeme bezpecnost ignorovat?«

Na mnoha mistech se pak neda spoléhat pouze na lidskou €estnost, ale je dobré podpofit rozhodovani i
kvalitni legislativou. Coz je ale €asto kdmen urazu, protoze rozvoj informacnich technologii je nesmirné
prekotny. Naproti tomu legislativa je neskutecné pomald, té€Zkopadna a zraje nesmirn€ dlouho. A navic musi
byt produktové a technologicky neutralni.

Svédéi o tom tieba historicka zkuSenost z tehdej$iho socialistického Ceskoslovenska, kdy si represivni
slozky v sedmdesatych a osmdesatych letech nevéd€ly s prvnimi zlo€iny pachanymi pomoci pocitaca
rady (tehdy se vyskytovaly jen ve firmach a skolach). Stavajici paragrafy prosté neslo na virtualni svét nul a



jednicek ,,napasovat“. OvSem kdo chce psa bit, hil si najde, a tak byli prvni pocitacovi uto¢nici odsouzeni za
,heopravnény odbér elektrické energie*!

4

dokumentu.

Problematiku informacni bezpecnosti fesi v Ceské republice cela fada legislativnich

vvvvvv

ledna 2015 a dvé souvisejici provadéci vyhlasky:

e 316/2014 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska
o kybernetické bezpecnosti)

e 317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich

Vzhledem k vyznamu, ktery tento zakon ma se na né&j podivame podrobnéji v samostatné kapitole.

Mezi dalsi pravni predpisy zabyvajici se informacni bezpecnosti a ochranou informaci 1ze zaradit
predevsim:

e Zakon €. 365/2000 Sb. o informacnich systémech vetejné spravy

e Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajt.

e Zakon ¢. 151/2000 Sb., o telekomunikacich.

e Zakon €. 127/2005 Sb., o elektronickych komunikacich.

e Zékon €. 227/2000 Sb., o elektronickém podpisu.

e Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti.

e Zakon €. 563/1991 Sb., o Gcetnictvi.

e Zakon €. 499/2004 Sb., o archivnictvi a spisove sluzbé.

« Plus dalsi legislativa (vyhlasky, standardy atd.) MV CR (MI CR), UOOU a NBU.
e Mezinarodni normy a standardy (napft. ISO).

A to neni vSe: neodmyslitelnou soucasti informacnich technologii je hardware a sluzby. Ty fesi Obcansky
zékonik nebo Zakon o obchodnich korporacich.

2.3 | Zakon o kybernetické bezpeCnosti

Nejdulezitejsi predpis v oblasti ochrany dat pfedstavuje Zakon €. 181/2014 Sb., o kybernetické
bezpecnosti, ktery nabyl G¢innosti 1. ledna 2015. V duchu hesla ,,7éZko na cvicisti, lehko na bojisti* se
zéakon snazi o to, aby jednotlivé Grady (a provozovatelé dalsi infrastruktury) byly co nejlépe pfipraveni na
mozné utoky a nejlépe, aby hackertim a dal§im Zivlim nedali Sanci se do jejich systému viibec dostat.

Zakladni principy zakona

Lepsi ptedstavu o tom, jak zakon funguje 1ze ziskat pfi pohledu na jeho Etyfi zakladni principy, mezi které
patfi:



o Duvéra — vzijemné sdileni informaci (vladni CSIRT), hlaseni kybernetickych incidentt. Pokud
nekdo zjisti utok, bude mit povinnost nahlasit kyberneticky incident.

e Zodpovédnost — nikdo neznd IS Iépe nez jeho provozovatel/spravce. Povinnost zavést bezpecnostni
opatfeni a zajistit bezpecny chod (dokumentace, nastaveni prav, odpovédnost...).

e Spolupriace — jen NCKB bezpecnost nezajisti, je tfeba navazani spoluprace s dal§imi subjekty.

o Primérenost — v ndvaznosti na zdvaznost incidentu miize byt vyhlaSen az stav kybernetického
ohroZeni.

Povinnosti uloZené zakonem

Zakon uradim uklada celou fadu povinnosti. Jejich splnéni maji na ufadé na starosti konkrétni pracovnici
jako manazer, architekt ¢i auditor kybernetické bezpecnosti. Ti maji na starost spravné nastaveni
systémt a vCetné hlaSeni incidentii a Vas by méli s jednotlivymi opatfenimi zanesenych ve vnitinich
smérnicich seznamit.

Pro vas muze byt praktickym disledkem napt. nutnost pravidelné zmény hesla ¢i nutnost

hlaseni k vybranym systémtim rovnéz pomoci USB kli¢e, nikoliv jen uzivatelského jména a hesla, které
byste rozhodné neméli nechavat napsané na zlutém papirku nalepeném pod klavesnici.

2.4 | Mantinely a problémy legislativy

G t@r

Legislativa ovSem ma své mantinely. Muze pfivést bezpecnost tam, kde dosud neni. Realita
legislativy je ale zpravidla takova, Ze kdyz se néco musi udélat, tak se to prosté ,,n&jak™ udéla. Ale neudéla
se to tak, aby véc fungovala, nybrz tak, aby byla splnéna litera zdkona. V takovém piipad¢ je samoziejmée
otazkou, zdali je provedeny ukon smysluplny.

Dalsim problémem je, ze legislativa je asto bezzuba. Coz znamena, Ze sice uklada povinnost, ale uz
neresi, co se stane, kdyZ tato povinnost neni dodrzena. Ona ,,bezzubost* je Casto i disledkem kratké
historie oboru a ptekotnych zmén: nez dojde ke schvaleni néjaké legislativy, svét informacnich technologii
je nékde jinde. Staci se podivat na pet nejnavstévovanéjsich stranek na svétovém internetu: ¢tyfi z nich
vznikly v poslednich deseti letech (!), jen pata (Google) je o néco malo starsi.

&5

Pozor, toto vSak rozhodné neplati pro zakon o kybernetické bezpeénosti, za jehoz poruseni je mozné
ulozit pokutu az 100 000 K¢.

Dale se nékteré véci ve svéte informacnich technologii Spatné prokazuji. Kdyz uz se podati vystopovat
spojeni ke konkrétnimu zatizeni, tak je nasledné nutné prokazat (a dokazat), kdo u né&j skutecné fyzicky
sedél.



b, To jsme jesté nezminili jednu z nejvétSich piekazek, kterou je skutecnost, ze
internet nezna hranice. Dokazete si predstavit, ze proti Vam jako jedinci bude provedeny utok napiiklad z
Argentiny, afrického Burundi nebo Severni Koreje? Co budete d¢€lat, abyste se domohli svého prava? A co
asi bude (muze...) délat policie nebo soud? Jisté, pravo je na vasi stran¢.

Déle je to nizké pravni povédomi. Svét je pak plny ,,babskych rad* nebo amatérskych vykladl prava, jak
legislativu obejit. Nebo naopak, jak ji vlastn¢ dodrzovat. A to uz nemluvime o nekone¢nych zménach
legislativy: tieba Zakon o elektronickém podpisu byl po svém pfijeti béhem Sesti let dvanactkrat (!)
novelizovan. Pokud n¢kdo vézné uvazoval o pouzivani elektronického podpisu, tyto neustalé zmeny (a z
nich vyplyvajici nejistota ohledné budouciho vyvoje) ho musely spolehlivé odradit.

tieba znat nejen legislativu, ale mit piehled i o technologickych aspektech véci. Takovy pravnik
(podotykame, ze musi zvladat narodni i mezinarodni pravo!) je pak naptl IT specialistou: v Cesku bychom
podobé erudované specialisty spocitali na prstech jedné ruky ne pfili§ zruéného tesate.

Zkratka a dobfe: legislativa miize pomdhat, ale v zddném piipad¢ neni vSelekem.

3 | Bezpecnostni hrozby

3.1 | Informacni bezpecnost a finan¢ni ztrata

Staré dobré uslovi pravi, ze nejleps1 pomocnou ruku najdeme na konci svého ramene. V informacni
bezpeénosti to plati dvojnasob. Zadna legislativa nezabrani utokiim na nase po&itace (mobily, tablety...),
zadna legislativa nevyfesi naSe problémy.

Nejprve si pojd'me zodpovédét otazku ,,pro¢ bychom vlastné méli na pocitacovou bezpecnost klast
diraz?¢

Velmi ¢asto miizeme slySet, ze
e néjaky virus vlastné neni problém
e umé v pocitaci by utocnik tézko co hledal

e bez antivirového programu d4 velmi slusné Zit

Zkratka, ze si mizeme dovolit informacni bezpecnost ignorovat.



Prvnim a nejpodstatnéjsim ditvodem je finanéni ztrata. Treba v piipad¢ mobilu napadeného virem:
uvédomujete si, ze kazdé zavolani nebo odeslani SMSky je finan¢ni transakei?

Uvazujte jako ttocnik (a toto pravidlo si zapiste za usi!): nebylo by prima do mobilniho telefonu
nainstalovat vlastni Skodlivy kod, ktery by pak posilal SMSky nebo bez védomi uzivatele volal na néjaké
mnou vlastnéné a vysoce zpoplatnéné ¢islo tieba na Kajmanskych ostrovech?

3.2 | Napadeni pocitace

U napadeného pocitace je zase mozné napadnout internetové bankovnictvi: vite, ze
existuji viry, které pii odeslani piikazu k thrad¢ z pocitace do banky zméni €islo uétu? Vy pak jen sdélite
autentiza¢ni kod (ktery vam ptijde pomoci SMS zpravy) — ale kontrolujete ti‘eba ¢islo u¢tu v autentizaéni
SMSce uvedené? Tedy cislo, na které nakonec skute¢né obnos odesilate.

A co tfteba webové kamery? Mite jistotu, Ze se Va$ mobil, pocitac, notebook ¢i tablet skrze né€ ,,nekouka“
do Vaseho soukromi?

Na internetu jsou stovky a tisice stranek, které nabizeji fotografie nebo videosekvence nic netusicich
prevlékajicich se (zpravidla) uzivatelek. Nejde jen o n&jaké ,,hambaté obrazky* — vite, Ze jste pak navzdy
vydiratelni? Unosy webovych kamer jsou mnohem cast&jsi, neZ si piipoustime a

na internetu jsou cela trzisté, kde se nabizi na prodej p¥ihlasovaci iidaje k hacknutym kameram. Cim
atraktivngjsi majitelka, tim vyssi cena...

Dale nezapominejme, ze uto¢nikiim viibec nemusi jit o nas, ale o nas pocita¢ — hardware a ptipojeni.
Opét: uvazujte jako utocnik . Kdyz budete rozesilat tieba nevyzadanou elektronickou postu (spam), pro¢
byste si kupovali své pocitace a platili internetové ptipojeni?

Neni lepsi si hardware 1 komunikacni linku ,,vypt;jcit™ od hloupych uzivatelii internetu? Nehled€ na to, Ze
kdyz pak vystane né&jaka sankce (zdkonna, ze strany poskytovatele internetu...), proti komu miti? Proti
skutecnému pachateli, nebo proti obéti, jejiz pocita¢ zneuzil?

Navic utocnici Casto ,,unesené* pocitace (jak asi poznate, Ze vas pocitac je ,,sluhou dvou pani‘““? —
nepoznate) spojuji do vétsich siti. Pro tplnost: unesenym pocitactim se fikd zombie, sitim pak botnety. A
tyto sit€¢ maji ohromné schopnosti: tisice spojenych pocitacii je piece superpocitac! A takovy superpocitac
muze lamat hesla nebo provadét atoky. Jinymi slovy: vas doméci pocitac se (bez vaseho védomi,
podotykame) stdva soucasti zlo¢ineckych aktivit.



3.3 | Nelegalni data

Kdyz uZ se nékdo dostane do poéitace, pak do n&j mize i odkladat sva data. Ctéte:

nelegalni data.

Tieba v Ceské republice je zakazano i pouhé drzeni détské pornografie se sazbou aZ dva roky nepodminéng.
Uvazujte jako utocnik: budete s timto ,,Damoklovym mecem* nad hlavou détskou pornografii pfechovavat
ve svém pocitaci, nebo si ji odlozite na bezpe¢né misto do ciziho pocitace? (Z hlediska rozlozeni rizika
pochopitelné nékolik kopii do cizich pocitaci.) Kdyz pak policie provadi vysetfovani, nekonc¢i v pocitacich
skute¢ného pedofila (ned4 se mu nic prokazat), ale v pocitacich, do kterych se uto¢nici ,,nabourali*. Ano, v
kone¢ném disledku vas neodsoudi, jenom se zdésite, coze jste v pocitaci prechovavali.

Ale uvédomte si souvislosti: policie vim v prvni fazi vySetfovani zabavi v§echny pocitace, mobily a
datové nosice.

3.4 | Citliva data

Nezapomente take, ze kazdy pocitac obsahuje citliva data.

I femeslnik nebo mala firma, ktefi nosi znalosti a védomosti v hlavé, maji v pocitaci seznamy svych
klient. Nebo ucetnictvi.

Vzdyt je dobré védét, za kolik nakupuje konkurence nebo jak vysokou nabidku do soutéze predklada!

| na uradech je co ,,skryvat“: pocitace obsahuji databaze (nebo alespoit dokonce ptistupy k nim) plné
osobnich udaji. Ty jde zneuZit milionem zpiisobu.

Existuji zpusoby, jak zaloZit icet (a nasledné si na ném vzit nemaly Gvér) pouze se znalosti osobnich
udajii, bez nutnosti osobné zavitat na pobocku banky ¢i ivérové spolecnosti!

&5

cenu zlata.

TakZe jméno, prijmeni, adresa a kontaktni idaje mohou mit v nespravnych rukach

3.5 | Zodpovédnost k pocitaCovym datium

Je vhodné k pocitacovym datiim, ktera nam byla svéfena, pristupovat se v§i

zodpovédnosti. Aneb nakladejme tfeba s osobnimi udaji druhych lidi, které mame k dispozici, uplné
stejnym zptisobem, jako bychom chtéli, aby oni nakladali s osobnimi tdaji naSimi. Ostatné, internet mizeme



povaiovat za ,,véc spoleénou“' bude pfesné takovy, jaky si ho udéléme I my mizeme pfispéet svou ,,troskou
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recept neexistuje. Kdyz bude néj aka definice typu ,»e-mail oznaceny tak a tak je bezpecny , budou prave
utocnici prvni, kdo toto oznaceni bezpecnosti zneuziji. Jde zkratka o vé¢nou hru kocky s mysi.

Nicméné jsou rtizna doporuceni (jejich kompletni vyjmenovani a vysvétleni pochopitelné mnohonasobné
piekracuje rozsah tohoto materialu), kterd ndm umozni zvysit iroven bezpecnosti.

Napiiklad pouzivani elektronického podpisu zabrani modifikaci odesilané zpravy (tfeba vlozeni viru do
odesilané zpravy je pravé takovouto modifikaci). Sifrovani zase brani ,,odposlouchavani* posty béhem
pienosu (jedno ze zakladnich doporuceni pravi, ze do e-mailu bychom neméli svétovat vice, nez na béznou
pohlednici). Jsou i dalsi praktiky (ale maji své limity): tfeba pfijimani e-mailli pouze od provétenych adres (i
z nich ale mtZze pftijit Skodlivy kod stejné jako je takto limitovana komunikace s cizimi subjekty), vyuzivani
antivirové ochrany nebo filtru spamu (ani jedno vSak nema a nikdy mit nebude stoprocentni uspésnost)
apod. Ostatné¢ viz Gvod: 97 procentim Utoki jde velmi jednoduSe zabranit.

3.6 | Heslo
Pagswoiy
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C 8 /Zacneme nyni u hesla, které byva ¢asto nejslab§im ¢lankem systému. V soucasné
dobé¢ predstavuje heslo zékladni prvek ochrany ptistupu k datim a tak se s nim musime naucit zit. Casto se
lze dozvédet, ze ¢im delsi heslo, tim lepsi.

To je ale ryze technicky pohled, lehce odtrzeny od reality.
e Pokud bude mit uzivatel extrémné dlouh¢ heslo a pokud bude nuceny ho ¢asto ménit, opravdu si ho
bude pro vSechny aplikace pamatovat?

e Nebo si ho bude riizné€ poznamendvat (do pocitace, na monitor...), ¢i dokonce natfizeni obchazet?

Kazdé bezpec¢nostni opatieni je komplikace, takZe i heslo musi byt jakymsi kompromisem.

Jak by takovyto heslo mé¢lo vypadat, stanovi vyhlaska ¢. 315/2014 Sb. o kybernetické
bezpecnosti. Podle této provadéci vyhlasky k zdkonu o kybernetické bezpecnosti by kazdé heslo mélo:

e Mit minimalné 8 znakl
e Obsahovat kombinaci malych a velkych pismen, ¢islic nebo specialnich znaki jako je napt. @ €1 _

Pro snadnéjsi zapamatovani hesla je dobré pouZit nasledujici tip:

e vezm¢éte si néjakou basnicku ¢i pisnicku



e apak z kazdého slova vezméte prvni nebo druhé pismeno: a z nich vytvoftite heslo. Skékal Pes Pres
Oves, Pies Zelenou Louku... SPPOPZL - jednoduché, zapamatovatelné, neodhadnutelné
e pro zvySeni bezpecnosti jesté dopliite o Cislice a vyuzijte velka a mald pismena. SPpo007PZI.

Na prvni pohled hriizostrasné, ale ve skutecnosti snadno zapamatovatelné (po dvou pismenech stiidame
velka a malé, doprostied jsme dali snadno zapamatovatelné ¢islo britského agenta) a zaroven spliujici
pozadavky vyhlasky o kybernetické bezpecnosti.

Podobné jako zubni kartacek by se i heslo mélo pravidelné ménit

Ani sebekomplikovanéjsi heslo vSak jiz dnes nedokaze odolat itoktim hrubou silou, kdy se jej budou
supervykonné pocitace snazit rozlousknout. Cas od ¢asu mize dojit téz k nechténému uniku hesel diky
nekteré z bezpecnostnich chyb. Napft. na zac¢atku roku 2014 se jednalo o chybu tzv. Krvacejiciho srdce (The
Heartbleed Bug). Prave z téchto diivodu je hesla nutné pravidelné ménit. Vyhlaska ke kybernetickému
zékonu stanovi jako maximalni interval 100 dnt, tj. néco malo ptes 3 mésice.

Az se tak bude administrator doZzadovat toho, abyste opét zménili heslo, véite, Ze to neni jen jeho vymysl,

jak Vam znepiijemnit praci, ale predev§im bezpecnostni opatieni vyzadované rovnéz legislativou!

Hesla jsou jako zubni kartacek. Casto je métite, nikomu neptjéujte (nesdélujte).

3.6.1 | Heslo - instruktazni video

https://www.youtube.com/watch?feature=player embedded&v=91xzBMRUuFs

3.7 | Administratorska prava

KdyZ uz hovotime o heslech, jejich prostfednictvim si pridélujeme/ziskavame prava. Systém dle hesla
uzivateli dovoli pracovat s nejvyssimi opravnénimi (jako administrator) nebo s riznymi prednastavenymi
druhy opravnéni. Rozsifenym zlozvykem pfitom byva, Ze si domdaci uzivatelé ptidéluji administratorska
prava — a stejné tak je Casto ptid€luji administratofi v organizacich neopravnénym osobam (tedy takovym,
které by je mit nemély). Casto se takto fedi i problémy, protoZze administrator ma pfece jen vétsi pravomoci a
1épe se po¢ita¢ konfiguruje. Proé jsou vlastné administratorska prava $patna? Spatna nejsou, ale potiebujeme
je pouze ve specidlnich ptipadech; pro béznou praci (psani e-mailu, dokumentii, tvorba prezentaci, hrani her,
brouzdéni na internetu aj.) je vibec nepotiebujeme. Kdo je ale potiebuje, to jsou Gito¢nici a rizné viry. Ano,
zacina svitat: bez administratorskych prav se virus do pocitace (v drtivé vétsiné pripadu)
nenainstaluje. Pokud jste neméli pfidélena administratorska prava, tak se Vas naptiklad v roce 2013
netykala ani jedna chyba v Internet Exploreru. Ano, Ctete spravné: ani jedna chyba. V ostatnich aplikacich ¢i
operacnich systémech to bylo velmi podobné. TakZe rychle pry¢ od administratorskych prav. Ta jsou
skutecné jen na instalaci novych aplikaci nebo zasadni zmény v systému.

3.8 | e-mail

Dalsi oblibenou (a zaroven nebezpecnou sluzbou) jsou e-maily. Hlavni nebezpe¢i se skryva v
prilohach. Svoji ostrazitost bychom vSak méli zvysit uz v okamziku, kdy nam v e-mailu pfistane podeziely
e-mail a pfilohu pak viibec neotevirat. Jak ale takovyto e-mail pozndm a jakymi radami bych se m¢l fidit?


https://www.youtube.com/watch?feature=player_embedded&v=9lxzBMRUuFs

Neexistuje bezpe¢na priloha (dokonce ani bezpe¢ny e-mail: virus se mize skryvat ptimo v jeho téle, takze
dobte premyslejte, zdali opravdu musite otevirat vSe, co vam piijde do schranky). Nezalezi na tom, odkud
piijde, jak se jmenuje nebo jakou ma ikonku.

Snazte se rozhodovat podle ,,druhotnych znaka*:

e Tteba kdyz vdm nekdo, s kym si komunikujete vyhradné ¢esky, piSe vyzvu k otevieni ptilohy v
anglicting.

e Nebo kdyZ jsou okolnosti jinak podezielé: je prima vyhral milion v loterii, ale jak je to
pravdépodobné, kdyz jsme si nikde nevsadili?

o Stejné tak se vyhnéte otevirani a pfeposilani riznych legracek typu flashovych her, legracnich
prezentaci nebo i prachobyc¢ejnych wordovskych soubort.

Internetovi podvodnici jsou ale ¢im dal tim rafinovangjsi a své taktiky rychle méni. Misto vyher milioni se
tak mliZe stat, Ze ve své schrance naleznete e-mail s vyzvou k zaplaceni relativné malé ¢astky (do 10 000
K¢). Zaminkou muze byt napf. nezaplaceny Gcet za roaming v zahrani¢i nebo objednavky z e-shopu. Jiz
davno také neplati, Ze vSechny podvodné e-maily jsou psané hodné Spatnou cestinou.

Podlehnout otevieni ptilohy v podezielém e-mailu byste neméli podlehnout ani tehdy, pokud Vam v e-mailu
hrozi exekuci. Véite, ze exekutofi si sice ¢asto snazi praci usnadnit, vyzvy e-maily vSak neposilaji! Aktualni
varovani pred podvodnymi e-maily mizete nalézt napt. na strankach Narodniho bezpecnostniho tymu
CSIRT.CZ (https://www.csirt.cz/news/security/).

Samoziejmé, Ze se viry pokousi za podobné soubory ¢asto maskovat. A navic se chranite tim, ze si
nezvyknete na vSechno bezhlavé klikat. Chce to trochu ville a sebeovladani, ale pravé disciplina a opatrnost
jsou nejlepsi opatfeni. VEfte nam, Ze se bez rliznych zivotabudic¢ii typu ,,deset nejroztomilejSich psich
cumacki* opravdu obejdete.

3.9 | Sifrovani

Dorozumivat se Sifrou mize byt dilezité nejen pro Jamese Bonda nebo fotbalové aktéry znamé z ,,/vanku,
kamarade*, ale pro kazdého, kdo chce ochranit sva data. Sifra oznacuje kryptograficky algoritmus, ktery

pomuze pievést Citelnou zpravu do necitelné podoby, kterou dokaze rozlustit jen drZitel Sifrovaciho klice.
Dobie si to miizeme piedstavit na zndmé morseovce. Co znamenaji tecky a ¢arky vi jen ten, kdo tuto Sifru
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jedna osoba.
Pfi ochran€ dat se nam muze Sifrovani hodit hned v nékolika oblastech:

« Sifrovani dat at’ jiz na pevném disku nebo &i USB kli¢i. Zasifrovani dat nas mize ochranit
pfedevsim v ptipadé ztraty, ¢i kradeze naseho notebooku nebo pfenosného média. N&které programy
jako napft. bezplatny Truecrypt umoziuji dokonce Sifrovani celého disku, vcetné té €asti, na které je
uloZen operacni systém.

« Sifrovani elektronické komunikace, predevsim e-mailii, jejichZ obsah je béhem pienosu chranén
pied nezddoucim otevienim (vyzrazenim) podobné¢, jako je dopis chranén obalkou. Pro Sifrovani e-
maill je vyuzivan elektronicky podpis, ktery nam zaroven poskytne divéryhodnou informaci o tom,
kdo takovouto zpravu odeslal.

« Sifrovani vyuZivaji rovnéz tzv. VPN sité (Virtual Private Network), kde jsou $ifrovana data posilana
zvlastnim kanalem pies internet. Diky Sifrovani jsou tato data pro uto¢nika, ktery by je nékde cestou


https://www.csirt.cz/news/security/

odchytil necitelna. VPN se Casto pouziva napiiklad pro pfipojeni z domova do sité na uradé nebo pfi
piistupu prostfednictvim vefejnych Wi-Fi.

Chranéna (Sifrovand) komunikace je téz dilezita v ptipad¢ komunikace dvou informacnich
systémt, kdy u vybranych informaci s vysokym ¢i kritickym stupné diivéryhodnosti je povinnost pouzivat
kryptografické prostiedky (nebo-li Sifrovani) povinné dle zékona ¢. 181/2014 Sb., o kybernetické
bezpecnosti. Minimalni pozadavky na takovéto kryptografické pozadavky jsou obsazeny v Ptiloze €. 3
Vyhlasky 316/2014 Sb., o kybernetické bezpecnosti.

3.9.1 | Sifrovani - instruktazni video
https://www.youtube.com/watch?v=COQFf1UTx2Tw&feature=player embedded

3.10 | Zalohovani

Jeden z Murphyho zakonu fika, Ze zalohovani je operace, kterou nikdy nestihnete v¢as. ZkuSenosti pak
napovi, Zze zalohuje pfedevsim ten, kdo jiz n€kdy o sva data piiSel.

Ostatné, ztrata dat je tim hlavnim diivodem, pro¢ bychom méli zalohovat. NezaleZi pfitom na tom, zda o
sva data pfijdeme diky vlastni chyb¢ (napt. neimyslnym smazanim ¢i zformatovanim disku), poskozenim
média (napt. CD), ukradenim ¢i diky zivelné pohromé jako oheil nebo povoder.

Jak zalohovat?

Po rozmysleni jaka data by bylo tfeba zalohovat a po vybéru vhodného datového tlozisté prichdzi na fadu
otazka jak zalohovat.

o Pii zdlohovéani na pamétova média miZeme vyuzit bud’to specializované programy pro vypalovani,
nebo zalohovani, nebo v nejjednodussim ptipadé spravee souborti (Prizkumnik, Total Commander).
V poslednim pfipad¢ je vhodné na datovém tlozisti vytvaret pro kazdou zalohu samostatnou slozku,
ktera bude stru¢né pojmenovana véetné data potizeni zalohy. To pak urychli ptipadnou obnovu dat.

Po skonceni zalohovani je vhodné médium oznacit tak, aby bylo jasné, ze jde o zalohu
a umistit je na znamé misto (nejlépe v jiné mistnosti, ¢i objektu), kde je v ptipad¢ problémi
spolehlivé najdeme a zarovenl o n&j napt. v ptipadé pozaru nepiijdeme stejné rychle jako o ptivodni
data.

e V pfipad¢ online sluzeb jako je napt. Dropbox je zpravidla jedinym krokem nainstalovat pomocny
program, ve kterém si pak vybereme soubory, ¢i slozky které si prejeme sdilet. VSe ostatni se pak
déje automaticky. U riznych on-line zalozist’ (aschoven) Casto oznacovanych jako cloud vSak méjme
na pameéti, ze u téchto dat hrozi riziko jejich zneuziti a sluzby sidlici mimo EU (napt. DropBox ¢i
Google) se pti uchovani tdajii nemusi fidit evropskymi predpisy. Presto, Ze u smluvnich podminek
Casto bezmyslenkovité odklikavame nas souhlas, zde se vyplati podminky ptecist. JiZ jen proto, Ze v
nekterych pripadech mtze byt v téchto podminkach ustanoveni napt. o ud€leni souhlasu k volnému a
bezplatnému Sifeni Vasich fotografii.


https://www.youtube.com/watch?v=CQFf1UTx2Tw&feature=player_embedded

Postupy pro zalohovani na Vasem uradé by méla upravovat tzv. Bezpecnostni politika,
jejiz vypracovani uklada afadtim vyhlaska ¢. 316/2014 Sb. (vyhlaska o kybernetické bezpecnosti). V této
politice byste méli nalézt informace o tom, jak ¢i v jakych intervalech probihd zalohovéani Vasich pracovnich
dat.

Dalsi Murphyho zékon tik4, ze pravdépodobnost poruchy harddisku roste imérné k mnozstvi ¢asu
uplynulého od posledniho zalohovani dat. Zalohovat jednou za rok tak urcité nestaci a zalohu nasich dat
bychom méli provadét pravidelné.
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Drzme se zlaté zasady: zalohovat, zalohovat a zalohovat a o naSe data (alespoil ne vS§echna) uz nikdy
nepfijdeme!

3.10.1 | Zalohovani - instruktazni video
https://www.youtube.com/watch?v=r SNQv3E3wI&feature=player embedded

3.11 | Internetové prohlizece
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Samostatnou kapitolou je pouZivani internetovych prohliZze¢l. Snazte se vyhnout strankam, které mohou
byt nebezpecné:

e

o stranky s nelegalnim softwarem
e MP3 soubory nebo filmy

e s pornografii

e s hackerskymi materialy apod.

Jisté, virus mlze ¢ihat 1 v regulérni strance (stale uvazujte jako Gto¢nik: vzdyt je to nejvétsi poklad, kdyz
sviyj virus dokazete protlacit do divéryhodného webu!), ale ta pravdépodobnost je mnohem mensi.

Do prohliZece také neinstalujte v§e, co vam piijde pod ruku. Cim vice dopliikd, tim vétsi
ma uto¢nik ,,plochu®, do které mtize mifit. Vice programi se rovna vétsi pravdépodobnost chyby nebo
zanedbani Udrzby: ostatné to plati nejen pro dopliiky do prohliZece, ale pro programy obecné.

A kdyZ uz hovotime o programech: vyuzivejte jen legitimni zdroje. Polovina piratskych verzi na internetu
obsahuje n&jaky virus. Utoénici zkratka infikuji poptavané zboZi a parazituji na touze po ném.


https://www.youtube.com/watch?v=r_SNQv3E3wI&feature=player_embedded

Zaplaty, zaplatovani a aktualizace: smifme se s tim, Ze programy obsahuji chyby. Byt se jejich tvirci
snazi sebevic, nikdy nedokazou vSechny nedostatky ,,vychytat* a nikdy nedokazou ptredvidat vSechny
situace, které mohou nastat. Proto je diileZité instalovat v§echny dostupné opravy. Bez nich mame v
pocitaci chybu, o které vi naprosto ptesné Gto¢nik, ale my z pozice obrance ji nechdvame neosettenou.

Nakonec bychom chtéli zdiraznit: pouzivejte bezpeénostni program (typicky Néco

Internet Security).

e Antivirovy program

o firewall

o filtr nevyzadané elektronické posty
o kontrolu stavu aktualizaci...

To vSechno jsou funkce, které ndm nesmirné usnadni zivot.

Ale pozor! Bezpe¢nostni program neni v§elékem, jak se lidé ¢asto domnivaji. Je to az posledni zachranna
brzda, kdyz selze vSechno ostatni. Autem také nenajizdime v plné rychlosti do betonové zdi s tim, Ze ,,pfece
mame air-bagy*.

3.12 | Ochrana mobilnich zarizeni

Mobilni telefon dnes zdaleka neslouzi jen k telefonovani ¢i posilani SMSek, ale Casto i jako ,,elektronicky
spole¢nik®, kterému sveéfujeme a prostfednictvim kterého sdilime nase Zivoty. Mobil je zaroven Casto nasi
vstupni branou do dalSiho elektronického svéta — do elektronického bankovnictvi, ale 1 e-mailové schranky
¢1 systému na Ufadé&. Pti ztraté (¢i odcizeni) telefonu pak hlavné myslime na to, jak obnovit kontakty ¢i
ztracené fotografie, méné jiz na zabezpeceni telefonu — at’ jiz pred zlod€ji, zneuzitim osobnich tdaju ¢i
pocitacovymi viry.

-

Jak by mé¢l byt sluzebni mobil ¢i tablet ochranén pied kradezi ¢i pocitatovymi viry by na ministerstvech a
dal$ich spravnich ufadech méla stanovit tzv. Politika bezpecného pouZzivani mobilnich zafizeni, jejiz
vypracovani uklada afadtm vyhlaska ¢. 316/2014 Sb. (vyhlaska o kybernetické bezpecnosti).

Pristup cizich lidi ¢i kradez

Stejné, jako jsme zvykli si chranit pomoci hesla pfistup do pocitace ¢i e-mailu, méli bychom si chrénit
mobilni telefon. Minimalni ochranu ptedstavuje tzv. PIN kod skladajici se ze Ctyt Cislic, které bych si mél
hned na zacatku zménit. Tento kod vSak vétSinou chrani jen SIM kartu a je vyzadovan zpravidla pouze pii
zapnuti telefonu.

NasSe telefony ale zstavaji zapnuté skoro potad, takze PIN zadavame malokdy. Proto je nutné mobil
ochranit rovnéz dalSimi zpisoby, at’ jiz se jedna o Ciselny kdd, spojovanim bodu (tecek), otisk prstu ¢i
sitnice spojeny s mrknutim oka.



Pti volbé kodu bych urcité nemél volit snadno odhalitelné 1111 ¢&i spojit jen tii body, ale zkusit vymyslet
komplikovangjsi heslo, které nebude mozné snadno (zejména zkousenim) odhalit. Své heslo bych pak mél
drzet v tajnosti, nikam si jej nepsat, a kdyz se mnou nékdo bude chtit hrat hru ,,Rekni mi sviij PIN a ja Ti
zaplatim panédka“, radé¢ji si uhradit utratu sam.

Podobné, jako u pocitace je pak vhodné nastavit automatické zamknuti telefonu. To umoznuje telefon
ochrénit i tehdy, pokud jej nechame napf. lezet na stole v praci ¢i odloZzime u navstévy. Situacim, kdy
telefon nemam pod svoji kontrolou bychom se v§ak méli snazit co nejvice vyhnout a kdyz telefon nechceme
stale nosit sebou, tak jej alesponl zavtit do kabelky ¢i batohu. Tim omezime jak riziko zneuziti telefonu, tak
jeho kradeze.

Mobilni telefon bychom rovnéz neméli nikomu piijéovat. Vedle zneuziti telefonu napt. k hovoru do
zahranici se takovyto ¢lovék mize dostat i k mym fotkdm ci aplikacim vcetné€ internetového bankovnictvi a
pak pievést penize na svij ucet.

Nékteré aplikace (napf. avast! Anti-Theft ¢i AVG Antivirus) pomohou v piipadé kradeze s
identifikaci pachatele a jeho rychlej§imu dopadeni. Mezi zakladni funkce takovychto aplikaci patii
predevsim zobrazeni mista, kde se telefon pravé nachazi, uzamceni telefonu na dalku tak, aby se zlod¢j (¢i
nalezce) nedostal k osobnim informacim, pfipadné rovnou smazani vSech dat nebo upozornéni na zménu
SIM karty, kdy v ptipadé¢ kradeze telefonu a vlozeni nové SIM karty, mtize byt nové ¢islo a poloha telefonu
odeslana na zarizeni nékterého z vasich pratel.

Pro snazsi identifikaci telefonu je dobré si poznamenat jeho IMEI (International Mobile

Equipment Identity - jedine¢ny patnactimistny mistny kod pouzivany k identifikaci kazdého mobilniho
telefonu, ktery je pouzivan v ramci GSM sit€) a sérioveé (vyrobni) ¢islo.

3.12.1 | Ztrata dat, viry
Ztrata dat

O kontakty ¢i fotky v mobilu v§ak mazes ptijit nejen kradezi ¢i diky viru, ale 1 tehdy, pokud se tviij mobil
rozbije. Pii zivotnosti nékterych ptistrojii jen lehce nad dva roky (tj. zdkonnou zaruku) maze takovato chvile
pfijit velmi brzy. Proto si data z telefonu pravidelné zalohujte do pocitace ¢i na pamétové médium.

Viry

Stejné, jako je dulezité mit antivirovy program na svém pocitaci, je diillezité jej mit i na svém mobilu ¢i
tabletu. Pes tato zafizeni se dnes pfipojujeme k internetu stejné€ Casto jako pies pocita¢ a proto zde hrozi
stejné nebezpedi nakazy virem. Cim dal &astéji se setkavame s viry, které byly specidlné napsany pravé pro
mobilni zafizeni (resp. konkrétni operacni systém jako je Android). Zatimco nékteré takovéto viry dokazi
telefon zneuzit k utoku na jiny telefon ¢i pocitac, dal§i dokazou ziskat naSe osobni informace, napi. kontakty
a odeslat je nezndmo komu. K tomu, aby ndm antivirovy program dobfe slouzil a dokazal odhalit 1
nejnovejSich viry bychom neméli zapominat na jeho pravidelné aktualizace. Jen diky nim totiz mizeme
odhalit ty nejnovéjsi viry.



Antivirovych programil pro mobily je dnes celd fada, mnohé z nich jsou pro nekomercni (domaci) pouziti ke
stazeni zdarma ¢i dodavany jako soucast antivirového programu, ktery mame doma. Z ¢eskych produktt se
jedna pfedevsim o Avast a AVG, tedy programy znamé rovnéz z prostiedi osobnich pocitaci.

3.12.2 | Operacni systém, instalace novych aplikaci
Operacni systéem

Aktualizace systému pfindsi vedle novych funkci také opravu bezpecnostnich chyb. Pokud se o chybéach
utoc¢nici dozvédi, a my nenainstalujeme prostfednictvim aktualizaci jejich opravu, zanou tyto zranitelnosti
utocnici zneuzivat a naS mobil je pak snadnéji napadnutelny.

Instalace novych aplikaci

Mobilni aplikace jsou jednim z nejvétsich rizik pro nas mobil. Nékteré aplikace mohou obsahovat viry,
zatimco jiné ,,jen* budou odesilat nase data (napf. o tom, kde prave jsme a jaké je vyrobni ¢islo. Pfi instalaci
mobilnich aplikaci bychom tak méli vyuzivat oficialnich trzist' (marketi), jako je Google Play pro Android
¢i App Store pro iPhone a iPad.

Na téchto ,,trziStich* spravci aplikace pred zvefejnénim kontroluji véetné toho, zda jsou podepsany
digitalnim certifikdtem autora, ktery je vytvotil. Z tohoto divodu bychom nikdy neméli mobilni aplikace z
nezndmych zdrojl, napt. odkazii z e-mailu, kabelem pies pocitac ¢i pamétovych karet.
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Pozor — ani instalace aplikaci z oficialnich trzist’ nam vSak nezaruci, Ze aplikace je 100% bezpec¢na a uz
viibec, Ze nebude shromazd’ovat informace (napt. IMEI telefonu ¢i nasi polohu), které ke své funkcionalité
nepotiebuje.

3.13 | Podvody

Navic jsou typy utoki, pied kterymi Zadny technicky prostiredek neochrani. Jednim z nich jsou
podvody. Pfitom princip podvodu je v podstaté stejny, at’ jsou pachané v realném svété nebo v prostiedi
kybernetickém. Naopak: ¢im mén¢ komplikovany a technicky naro¢ny utok, tim je vyssi pravdépodobnost
uspéchu. Aneb dobry ptibeh hraje pfi ziskavani lidské daveéry mnohem vétsi roli nez haraseni technickymi
vymozenostmi.

Protoze prave o ziskani ditvéry vSechny podvody jsou. Jde o to navodit situaci, ktera vypada jako
maximalné divéryhodna — jako by podvodnikova lez byla pravdou. Plati to, at’ hovofime o bankovnich
podvodech, o podvodnicich siatkovych nebo internetovych...

Pfitom internetovi podvodnici maji svoji roli ovSsem pon¢kud usnadnénou. A ruku na srdce: ¢asto jim ji
usnadiiujeme sami slepou diivérou v nékteré skutecnosti, které ptijimame tak, jak jsou.



Kdyz nam v realném svété nékdo zatelefonuje, Ze je z banky a zdali bychom mu nesd¢lili
své osobni tidaje a informace potiebné k manipulaci s uctem, vyhovime mu? Pravdépodobné ne, 1 kdyby
hlasem medovym hovofil. A kdyZ ndm pfijde e-mail od n€¢koho, kdo se za banku vydéava s tim, Ze je nutné
vyplnit takovy a makovy formulai? Casto tak bez hlubsiho premysleni udinime. ..

3.14 | Bankovni podvody

Podivejme se blize tfeba pravé na ony internetové bankovni podvody. Cim si
podvodnici buduji svoji davéru? Tieba jen zpravou zaslanou do e-mailové schranky své obéti, ktera je
graficky velmi podobna tieba jako web banky nebo obchodu.

Nicméné tato pouha podobnost ve vétsing€ ptipadi staci k tomu, aby byla zprava povazovéna za
divéryhodnou a jako takova akceptovana piijemcem. Samoziejme, ze existuji i propracovanéjsi metody
utok, ale s nimi se utoc¢nici zpravidla neobtézuji, kdyz znacnd ¢ast uzivatel sedne na lep uz t€émto
jednoduchym podviadktm.

Problémim se 1ze vyhnout dodrzovdnim nékolika jednoduchych pravidel:

o ovéfujte si, Ze ten, s kym komunikujete, je skutecné tim, za koho se vydava

e informace (www stranky, telefonni ¢isla...) si vyhledavejte sami — uto¢nici vam pro ,,ovéfeni* zcela
logicky podsouvaji tdaje podvrZzené.

e k informacim pfistupujte kriticky, nepfijimejte slepé vse, co je vam sdéleno.

o komunikujte jen dohodnutymi kanaly. Banka si neovéiuje heslo e-mailem.

3.15 | Socialni inZenyrstvi

Dobie se to sice napise, ale hiife vykona. Utoénici totiz &asto pouzivaji neskuteéné ii¢innou metodu
nazyvanou socialni inZenyrstvi. To je vlastné uméni klamu.

Jeho cilem je vytvofit v ¢loveku néjakym zplisobem dojem, Ze situace je jina, nez ve skutecnosti je. Jinymi
slovy: podvadény nepozna, Ze mu telefonuje nebo e-mailuje nebo ho jinak oslovuje podvodnik, ale na
zakladé nékterych uméle vytvofenych indicii se domniva, Ze komunikuje s nékym Uplné jinym
(diivéryhodnym). Socialni inzenyrstvi mé ostatné koteny 1 v klasickych podvodech realného svéta: falesni
vybérci doplatkli za vodu, plyn ¢i elektfinu jsou velmi jasnym piikladem.

Pfitom v kybernetickém prostoru je socialni inzenyrstvi zneuZzivano vice nez kde jinde — diky
standardizované komunikaci a diky nesmirné€ jednoduchému tstupu 1 Spatnému zajiStovani stop v globalnim
médiu, jakym je internet. V zasad¢ pfitom neni podstatné, jakym zpiisobem je socidlni inZenyrstvi
provadéno, mnohem duleZitéjsi je urcit, kam smétuje. Tento smér nam néasledné da napoveédu o tom, jak se
chranit a branit.



Abychom si nazorn¢ ilustrovali nebezpeci socialniho inzenyrstvi pro dnesni uzivatele,
piipomenme nedavny témeét neuvéiitelny kousek nejmenovaného némeckého bezpecnostniho konzultanta.

Ten od managementu jedné firmy (protoze slo o penetracni test, nebylo jeji jméno zverejnéno) dostal
zakazku na odhalent bezpecnostnich slabin. Konzultant se bez vétsich obtizi (= jen s pomoci své vyrecnosti)
dostal do firmy, kde se na nékolik dni ,, usidlil “ v jedné ze zasedacich mistnosti. Zde ale nebyl
zabarikadovany a po budové se volné pohyboval. Navstivil mnoho kancelari, serveroven, skladovacich
prostor... Vyuzival interni telefonni systém, obvolaval pracovniky a vydaval se za zaméstnance interniho IT
oddeleni, ¢imz z nich ,,tahal* hesla a dalsi informace. Z dvaceti oslovenych uZivateli prihlasovaci jména a
hesla poskytlo sedmnact. Mezitim se vesele stykal se zaméstnanci, s mnoha si zacal tykat. A to véetné
ochranky, coz mu nakonec umoznilo do budovy ,, protahnout “ i svého kolegu, ktery proved! primo zevnitr
analyzu informacniho systéemu.

Pravdou je, Ze ac je socidlni inzenyrstvi star$i, nez pocitae samy, jde o techniku neustile a dynamicky se
vyvijejici. Slovo ,,sofistikované* v souvislosti s utoky vedenymi pomoci socialniho inZenyrstvi je pfitom
zcela na mist¢.

Aneb k oséleni uzivatelll uz nestaci to, co pied deseti lety. ,,Klikni na jakoukoliv pfilohu e-mailu‘ uz

nefunguje — nebo alespon ne tak dobie jako diive. UZivatelé jsou opatrnéjsi a poucenéjsi. Ale stale jsou
stejné zranitelni: Gito¢nici to dobie védi a délaji vSe pro to, aby onu obezietnost otupili.

3.16 | Phishing

/

A tak si riznymi zpUsoby pfipravuji ptidu pro to, aby jejich podvod prosel.

Napriklad pied dvéma lety se objevil v Ceské republice prvni masovy phishing smérujici na zakazniky Ceské
sporitelny (jehoz strojové preklady typu ,, Drahousek zakaznik“ vpravdeé zlidovély) a nase e-mailové
schranky byly zasypané stovkami podobnych lacinych pokusii o vylakani osobnich udaju. Pak nahle ale
prisel jiny e-mail. Perfektni styl slohovy i graficky, precizni provedeni, decentnost sama, nechybély zpétné
kontakty a mnoho dalsich ,,detailii“ — celd zprava pak byla pojata jako varovani klientiim od banky pred
praveé probihajici vinou podvodii. A na prvni pohled nebyla ani agresivni: pozadovala pouze ,, verifikaci* e-
mailové adresy pristoupenim na urcenou www stranku (na prvni pohled vypadala jako oficialni stranka
internetovéeho bankovnictvi, ale ve skutecnosti smérovala na jiny web). Zde byl uzivatel v ramci ,, verifikace *
slusné a nendsilne pozadany o své prihlasovaci udaje vcetné bezpecnostniho kodu.

Neni piitom podstatné, zdali prvni a druha vlna atokl byly n¢jak spojené nebo jen jina skupina
kyberzloc¢inct velmi obratné vyuzila piidu, kterou jim né€kdo jiny pfedchystal. Podstatné je pravé ono vyuZiti
rozdélané plidy: po primitivnich ttocich (které necini uZivateli problém odhalit) ptfichazi piedstirany a
nevtiravy zajem ,,banky* (coZ uZivatele pochopiteln¢ potési). A dokonce se po ném na prvni pohled
nevyzaduji Zadné citlivé informace — jen ovéfeni e-mailové adresy, a to v zajmu vlastni bezpe¢nosti!



3.17 | Pharming

Do podobné kategorie sofistikovanéjsich ,,dvoustuptiovych® atoku patii tieba i pharming, coz je
technologie vyuzivajici DNS Cache Poisoning* — otraveni uloZenych DNS zaznami.

Dochazi pti ni ke zméné zaznamu IP adresy, ktery je docasné ulozeny v lokalnim disku: ten je provedeny
tieba itokem Skodlivého kodu. Nasleduje ona ,,druha vina“ utoku, kdy je uzivatel donucen k navstévé
urcité stranky a prestoze zada zcela korektni adresu, je diky zméné DNS zaznamti pfesmérovany na web
uto¢nika.

Socidlni inZenyrstvi navic mize nabyvat mnoha riznych podob. S jeho pomoci lze tieba

velmi snadno tézit ohromna mnoZstvi osobnich dat.

A je to pritom tak jednoduché — staci si dat na inzertni weby nabizejici praci atraktivni nabidku.
Zivotopisy zajemcii o praci s veSkerymi osobnimi udaji (data narozeni, adresy, telefony, vzdélani, zaliby
apod.) budete béhem n¢kolika hodin pocitat na stovky...

Toto neni nabadani k nekalé ¢innosti — to je varovani pied typem utoku na osobni udaje, ktery se v posledni
dobé& velmi rozmaha. Osobni data jsou nasledné zneuzivana k mnoha naslednym kriminalnim ¢i
pfinejmensim neetickym tkoniim jako je zneuZiti identity nebo oslovovani s obchodnimi nabidkami.

Socialni inzenyrstvi je zkratka velmi nebezpecnou zbrani.

Nejsilnéjsi obranou je naSe obezretnost a sledovani aktualnich trendi. Zajisténi
informacni bezpecnosti je nekone¢nym piibéhem.

3.18 | Nebezpeci pripojovani z verejnych siti

Ptipojovat se z notebooku, tabletu ¢i mobilu na internet prostfednictvim Wi-Fi je pohodIné a ¢asto 1 vyhodné
(napt. kdyz uz mame vycerpany datovy limit, tzv. FUP). Wi-Fi sit, ke které se mtizeme pfipojit, mize byt
bud’ soukroma (napf. na titad¢ nebo u nas doma), nebo verejna (napt. v hotelu, ve vlaku ¢i v knihovn¢).,
kde se pfipojujeme pomoci tzv. hotspoti - vefejnych mist pro bezdratové ptipojeni k internetu.

Pozor na to, jaké stranky si pfes tuto bezdratovou technologii prohlizime, bychom si méli dat pfedevs$im u
téch vefejnych Wi-Fi, resp. hotspoti — vetejnych mist pro bezdratové piipojeni k internetu. Pod vefejnou
Wi-Fi pfitom myslime nejen sité bez hesla, ale i takové, ke kterym miize univerzalni heslo kdokoliv snadno
ziskat — napf. je napsano na jidelnim listku, palubnim ¢asopisu nebo visi na nésténce v konferencni
mistnosti.

K vefejnym Wi-Fi hotspotiim se lze zpravidla ptipojit bez hesla. Pokud k témto sitim existuje n&jaké heslo,
je Casto nejen velmi jednoduché, ale zaroven ho sdili vice uZivatelli (napt. vSichni hosté). Pro zkuSené&jsiho
uto¢nika pak neni problém tuto komunikaci sledovat a ,,odposlouchévat napt., jaké mate heslo k e-mailu ¢i
k profilu na sociélni siti. Stejn€ snadno lze pak odchytit rovnéZ fotografii zasilanou pies internet z mobilu, o
které rozhodné€ nechceme, aby ji vidél i n€kdo jiny nez piijemce.



Ochranu pfed odposlouchavanim nam miize poskytnout zabezpeceny pienos dat, tj. na stranky zac¢inajici
HTTPS. Zatimco u pocitace na stole mnozi z nés tuto adresu sleduji, v mobilu prohlizené stranky sledujeme
mnohem méné, nez na pocitaci a tak se ndm muize snadno stat, Ze se pfipojime i na nezabezpecené stranky,
tj. ,,jen* ty HTTP. Stejné zabezpeceni prostiednictvim SSL je pak mozné vyuzit nejen pro pristup k
webovym strankdm, ale 1 k poste.
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U mobila ¢i tabletl se dalsi nebezpeéi muze skryvat v automatickém pripojovani k Wi-Fi.
Tato funkce je sice pohodlnd a mtize uSetfit as. Ale! Spotfebovava baterii a rozhodné nepiispiva k
bezpecnosti naseho telefonu. Nikdy totiz nevime, co vSechno telefon do pfipojené sité posild, a jaké udaje
mohou uniknout. N¢ktefi podvodnici pak mohou této funkce a divéfivosti uzivatelti zneuzit a vytvorit
hotspot, ktery slouzi pfedevsim k odposlouchavani cizich hesel nebo informaci o kreditnich kartach v
okamziku, kde platite v nékterém (nezabezpeceném) e-shopu.

V souvislosti s automatickym pfipojenim k bezdratovym sitim je nutné si uvédomit, ze telefon se zapnutou
Wi-Fi se automaticky pfipoji na jiz znamou sit’ (tu vSak na zaklad¢ informaci vysilanych telefonem mize
podvodnik zamérné vytvoftit a dat ji stejné jméno, jako ma napt. nase sit’ doma ¢i v zaméstnani) a zacne
synchronizovat data. V souvislosti s tim odesle pfihlasovaci tdaje k riznym sluzbam — pravdépodobné i k
nasemu e-mailu ¢i profilu na socialni siti.

Pokud chceme ziistat v bezpeci, ur€ité se vyplati automatické pripojovani k Wi-Fi
vypnout. Nejen, Ze si tim uSetfime baterii, ale rovnéz ztizime praci ptipadnym Gtocnikiim.

3.19 | Dalsi nebezpeci

Aniz bychom Vas chtéli n¢jak strasit, je tieba myslet na to, Ze ti, ktefi se chtéji dostat k Vasim datiim, maji
stale nové a nové napady jak to udélat. Nebezpeci se tak miize skryvat prakticky vSude — v ,,ndhodné*
pohozeném USB disku ¢i CD na stole, ktery Vam pfi vloZeni zaviruje pocitag, stejné tak jako napft. v
pocitacové mysi, ve které mize byt umistén Spionsky software se kterym mys bude nadale plnit 1 svoji
béZnou funkci.

7
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Stejné, jako jste v§imavi ke svému okoli a napt. podezielym zavazadliim v autobuse bychom
m¢eli byt vS§imavi a obezietni (neuskodi ani zdrava podeziivavi) k nebezpecim spojenych s ochranou dat.
Vite napftiklad, ze takové nebezpeci mohou skryvat i QR kédy, které Vas po naskenovani do mobilu
pfesméruji na zavirovanou stranku?



4 | Kontrolni otazky

N4

O

1. Je napadani webovych kamer (tedy jejich zneuziti k nahliZeni do naseho soukromi) ¢innosti
vyloucenou, vzacnou nebo obvyklou?

Co vsechno muze utocnik ziskat tim, ze ziska ptistup do naseho pocitace?

Co byste fekli tomu, kdo bude tvrdit, Ze poc¢itacova bezpecnost je chiméra a ze u ného by Gtocnici
stejné nikdy nic nehledali?

Pro¢ je nutné dbat nejen na bezpecnost pocitaci, ale také mobilnich telefonti?

Jak vytvotit kvalitni heslo a jakou by mélo mit minimalni délku?

Proc¢ bych mél zélohovat a jaké existuji zasady pro dobré (G¢inn¢) zalohovani?

Jaké jsou vyhody legalniho software (z hlediska pocitacové bezpecnosti)?

Pouzivat nebo nepouzivat bezpecnostni program a proc¢?

Co ma spolecného elektronicky podpis se Sifrovanim?

0 Jak si mohu ochranit sviij mobil pted ztratou dat ¢i jeho zneuziti napt. zlodéjem?

w N
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5 | Doporucena literatura a odkazy

Webové zdroje:

e Narodni centrum kybernetické bezpecnosti - www.govcert.cz - vladni centrum provozuji Vladni
bezpeénostni tym CERT Ceské republiky.

o Aktudlné z bezpecnosti - https://www.csirt.cz/news/security/ - upozornéni na aktualni hrozby véetné
napi. podvodnych e-maild z Narodniho bezpecnostniho tymu CSIRT.CZ.

o Saferinternet: www.saferinternet.cz — Aktualni informace o déni v informacni bezpe€nosti.

o Securityworld: www.securityworld.cz - Webovy portal ¢tvrtletniku o informaéni bezpecnosti.

e Viry.cz: www.viry.cz — Web vénovany nejen pocitaovym virum, ale i dal$i aspektim informacni
bezpecnosti.

o Microsoft: http://www.microsoft.com/cze/digitalni-svet/bezpecnost.aspx - Informace o bezpecnosti
od vyrobce nejrozsitenéjSiho desktopového operaéniho systému.

e Hoax.cz: www.hoax.cz — Seznam riznych poplasnych zprav.

e Zprava spolecnosti Mandiant o rozsahu ¢inské kybernetické Spionaze (anglicky):
http://intelreport.mandiant.com/

Knihy:

e Kevin Mitnick: Uméni klamu (Helion, 2003). Nad¢asova publikace vénovana technikdm socialniho
inZenyrstvi. Jeji autor se stal prvnim hackerem, ktery se dostal na seznam deseti nejhledanéjSich osob
americkou FBI.


http://www.govcert.cz/
https://www.csirt.cz/news/security/
http://www.saferinternet.cz/
http://www.securityworld.cz/
http://www.viry.cz/
http://www.microsoft.com/cze/digitalni-svet/bezpecnost.aspx
http://www.hoax.cz/
http://intelreport.mandiant.com/

o Daniel Doc¢ekal a Lenka Eckertova: Bezpecnost déti na internetu (Computer Press, 2013). Informacni
bezpecnost tykajici se déti, ale pouci se 1 dospéli.

« Johnny Long: Google Hacking (Zoner Press, 2005). Uzasné kniha, ktera p¥inasi navod, jak na
internetu najit prakticky cokoliv. Vynikajici material predevsim z hlediska bezpecnosti: jak skryt
informace, co o m¢ mohou vidét ostatni apod.

e Richard Clarke: Cyber War (Ecco, 2010). Anglicky. Vynikajici publikace upozoriujici na rizika
spojena s vyuzivanim kybernetického prostoru.

6 | Souhrn

V kurzu jste se seznamili se zaklady zabezpeceni dat jak v soukromém, tak pracovnim

e mate prehled o vyznamu termint pouzivanych v souvislosti s kybernetickymi hrozbami, napft.
cracker, hacker, hoax, malware

o uveédomujete si problémy, které ptinasi nedostatecna legislativa a jak t€zké je pro legislativu drzet
krok s kybernetickym zlo¢inem

e znate nejCastéjsi zpiusoby, jak dochazi k napadeni pocitace a zneuziti citlivych dat

e dostali jste uzite¢nou radu pro tvorbu hesla

e vite, co je socidlni inzenyrstvi a jak ho podvodnici vyuzivaji

a na uplny zavér to nejdilezité;jsi:
e Stoprocentni bezpe¢nost neexistuje.

e Kdo vam ji slibi, bud’ védomeé 1ze, nebo nevi, o cem mluvi.
e Lze seji ale vyznamnym zpiisobem pfiblizit.



Test:

1.1 | Administratorska prava

e jsou z hlediska bezpecnosti stejna jako prava uzivatelskd. Je lepsi, kdyz je maji pridélena vSichni uzivatelé,
protoZze to zjednodusuje praci s pocitacem.

jsou z hlediska bezpecnosti stejné jako prava uzivatelska pouze v ptipadé domacich pocitaci. Ve firmach je

dilezité kvili odpovédnosti striktné oddélit administratory od uzivateli.

e jsou silné nebezpecna a neméla by byt pridélovana béznym uzivatelim. Drtiva vétsina utokd je totiz potiebuje
pro instalaci skodlivych kéda apod.

1.2 | Co je hotspot?

e Vefejné misto pro bezdratové pfipojeni k internetu
e Druh pocitacového viru
e Operacni systém pro mobilni telefony

1.3 | Co oznacuje zkratka IMEI?

e Jedine¢ny kod pouzivany k identifikaci mobilniho telefonu, ktery je pouzivan v ramci GSM sité.
e Jiné oznaceni pro PIN kaod.
e Specialni antivirovy program ur¢eny pro mobilni zafizeni.

1.4 | Hoax je

e smyslend a nesmyslna zprava, ktera se snazi tvarit davéryhodné a které ptimo ¢i nepiimo vyzyva uzivatele k
dal$imu Sifeni.

e specialni typ bezpecnostniho programu, ktery blokuje viry pii vstupu do pocitace.

e situace, kdy pocitac ,,zatuhne* a nedd se s nim déle pracovat. Problém pak fesi jen tvrdy restart (napf.
vyhozeni a nahozeni pojistek na celém patte).

1.5 | Které prilohy v e-mailech (z hlediska odesilatele i typu souboru) jsou nebezpe¢né?

e Pouze ty od neznamych osob nebo z neznamych e-mailovych adres.
e Pouze spustitelné programy. Dokumenty a dalsi typy souborti mohu otevirat bez obav.
e Vsechny; poéita¢ si miize zavirovat (a tudiz se stat zdrojem nakazy) kdokoliv.

1.6 | Pocitacové utoky se mobilnich telefonii

e netykaji. Mobily maji jiny princip fungovani, nez pocitace a nelze je napadnout.

o tykaji. Tieba pocitacovy virus je program jako kazdy jiny — pokud dokdaZeme do mobilu instalovat program,
muizeme mit nainstalovany i virus.

e netykaji. Veskery provoz v pripad¢ mobilt jde skrze operatory, kteti Gitoky spolehlivé filtruji.

1.7 | Pocitadové utoky se...

e ..nedaji se zastavit, Gto¢nik se vzdy prosadi. Nema smysl pouzivat bezpe¢nostni programy, jsou to jen

vyhozené penize.

e ...daji bez problému zastavit bezpe¢nostnimi programy; pokud je mame, miizeme byt v pohod¢.

e ..nedaji se zastavit vSechny, ale bezpecnostni program a jednoducha bezpe¢nostni opatieni maji smysl. Bez
nejmensich problému zastavi devatenact z dvaceti ttokd.

1.8 | Pokud nepouZivim Windows, pak bezpecnosti program (antivir, firewall aj.)

e nepotiebuji. Windows jsou nebezpecny systém, viry pro ostatni aplikace neexistuji.

e potiebuji, ale pouze v pripadé, ze se chovam rizikové (instaluji nelegalni software, navstévuji pochybné
stranky apod.).



e potiebuji. Existuji rdzné viry, které nejsou zavislé na pouzitém systému, stejné jako existuji tisice virt tieba
pro Android, Linux apod.

1.9 | Pokud webova stranka zacina pismeny HTTPS, znamena to, Ze:

e Stranka poskytuje zabezpe€eny pienos dat, jako napt. ochranu pied odposlouchavanim

o Stranka obsahuje neovéfitelna data, ve kterych je zvySené riziko vyskytu viru

e Stranka nemé zadné vyhody ani nevyhody oproti klasickému HTTP, jde pouze o modernéjsi vyjadieni toho
samého

1.10 | Zakon o kybernetické bezpeénosti nabyl Géinnosti:

o 1.11.2014
o 1.1.2015
o 152015



Test — spravné odpovédi:

1.1 | Administratorska prava

e jsou z hlediska bezpecnosti stejna jako prava uzivatelska. Je lepsi, kdyz je maji ptidélena vSichni
uzivatelé, protoze to zjednodusuje praci s poc¢itatem. (nespravna odpoved)

e jsou z hlediska bezpecnosti stejnad jako prava uzivatelska pouze v pripadé domacich pocitact. Ve
firmach je dulezité kvili odpovédnosti striktné oddélit administratory od uzivatelt. (nespravna
odpoved)

e jsou siln¢ nebezpecna a neméla by byt ptidélovana béznym uzivatelim. Drtiva vétSina utokt je totiz
potiebuje pro instalaci skodlivych kodt apod. (spravna odpovéd’)

1.2 | Co je hotspot?

e Vefejné misto pro bezdratové piipojeni k internetu (spravna odpovéd’)
e Druh pocitacového viru (nespravna odpoveéd)
e Operacni systém pro mobilni telefony (nespravna odpovéd’)

1.3 | Co oznacuje zkratka IMEI?

e Jedine¢ny kod pouzivany k identifikaci mobilniho telefonu, ktery je pouzivan v ramci GSM sit¢.
(spravna odpovéd’)

e Jiné oznaceni pro PIN kod. (nespravna odpoved)

e Specialni antivirovy program ur¢eny pro mobilni zafizeni. (nespravna odpoved)

1.4 | Hoax je

e smyslend a nesmyslnd zprava, kterd se snazi tvafrit divéryhodné a které pifimo ¢i nepfimo vyzyva
uzivatele k dal§imu Sifeni. (spravna odpoveéd’)

e specidlni typ bezpecnostniho programu, ktery blokuje viry pfi vstupu do pocitace. (nespravna
odpoved)

o situace, kdy pocitac ,,zatuhne* a neda se s nim déle pracovat. Problém pak fesi jen tvrdy restart (napf.
vyhozeni a nahozeni pojistek na celém patie). (nespravna odpoveéd’)

1.5 | Které prilohy v e-mailech (z hlediska odesilatele i typu souboru) jsou nebezpe¢né?

e Pouze ty od neznamych osob nebo z neznamych e-mailovych adres. (nespravna odpovéd’)

e Pouze spustitelné programy. Dokumenty a dal$i typy soubori mohu otevirat bez obav. (nespravna
odpoved)

e Vsechny; pocita¢ si mize zavirovat (a tudiz se stat zdrojem nakazy) kdokoliv. (spravna odpovéd’)

1.6 | Pocitacové utoky se mobilnich telefonii

o netykaji. Mobily maji jiny princip fungovani, nez pocitace a nelze je napadnout. (nespravna
odpoved)

o tykaji. Tteba pocitaCovy virus je program jako kazdy jiny — pokud dokazeme do mobilu instalovat
program, miizeme mit nainstalovany i virus. (spravna odpovéd’)

e netykaji. Veskery provoz v ptipadé¢ mobili jde skrze operatory, ktefi utoky spolehlivé filtruji.
(nespravna odpoved)

1.7 | Pocitacové tutoky se...

e ...nedaji se zastavit, uto¢nik se vzdy prosadi. Nema smysl pouZzivat bezpecnostni programy, jsou to
jen vyhozené penize. (nespravna odpoved)



e ..daji bez problémul zastavit bezpeCnostnimi programy; pokud je mame, mizeme byt v pohod¢.
(nespravna odpoveéd)

e ..nedaji se zastavit vSechny, ale bezpecnostni program a jednoducha bezpecnostni opatieni maji
smysl. Bez nejmensich problému zastavi devatenact z dvaceti utokd. (spravna odpovéd’)

1.8 | Pokud nepouzivam Windows, pak bezpe¢nosti program (antivir, firewall aj.)

e nepotiebuji. Windows jsou nebezpecny systém, viry pro ostatni aplikace neexistuji. (nespravna
odpoved)

e potiebuji, ale pouze v piipadeé, ze se chovam rizikové (instaluji nelegalni software, navstévuji
pochybné stranky apod.). (nespravna odpoved)

e pottebuji. Existuji rtizné viry, které nejsou zavislé na pouzitém systému, stejné jako existuji tisice
virt tfeba pro Android, Linux apod. (spravna odpovéd’)

1.9 | Pokud webova stranka zacina pismeny HTTPS, znamena to, Ze:

o Stranka poskytuje zabezpeCeny pienos dat, jako napi. ochranu pied odposlouchavanim (spravna
odpovéd’)

o Stranka obsahuje neovéfitelna data, ve kterych je zvySené riziko vyskytu viru (nespravna odpoved)

e Stranka nema zadné vyhody ani nevyhody oproti klasickému HTTP, jde pouze o modernéjsi
vyjadieni toho samého (nespravna odpoved’)

1.10 | Zakon o kybernetické bezpecnosti nabyl Gcinnosti:

e 1.11.2014 (nespravna odpoved)
e 1.1.2015 (spravna odpovéd’)
e 1.5.2015 (nespravna odpoved)



