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UKOLY
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> Uvodni ptiklad

Jede pan autem, které se najednou zastavi. Nastvany fidi¢ nechd viiz odtahnout do servisu.
Mechanik zvedne kapotu, pokyva hlavou, vezme kladivo a jednou do motoru tfiskne. Ten
hned naskodi.

,Co jsem dluzen,” ptd se fidic.

,125 dolard,” odpovida mechanik.

,Coze? Za jednu ranu kladivem 125 dolar(i!?!“

,Tarana je za pét dolarll. Sto dvacet je za ‘'védét kam’.”

Napiste, co podle Vas mlze mit tento priklad spolecného s bezpecnosti pristupu k dattim a
informacni bezpecnosti (klicova je posledni véta:-).

YZ'-)

NapiSte, co si pod nasledujicimi pojmy predstavujete (jejich vyznam z hlediska
informacnich technologii). Nasledné pak muzete doplnit spravnou variantu sdélenou
lektorem.

Definice pojmu

Aktualizace (anglicky update)




Backdoor

Blacklist

Cracker

Cerv

FaleSny poplach




Firewall

Greyware

Hacker

Hoax

Malware




Phishing

Spam

Spyware

Trojsky kan (nékdy téz trojan)

Zaplata (patch)




LEGISLATIyNi ZDROJE A DOPORUCENA
‘L ODBORNA LITERATURA

D
N
Legislativa oblasti informaéni bezpeénosti v CR
e Zakon ¢. 101/2000 Sbh., o ochrané osobnich udajl
e Zakon ¢.151/2000 Sb., o telekomunikacich
e Zakon ¢. 127/2005 Sb., o elektronickych komunikacich
e Zakon ¢. 227/2000 Sh., o elektronickém podpisu

e Zakon ¢. 480/2004 Sh., o nékterych sluzbach informacni spole¢nosti

e Zikon ¢.563/1991 Sb., o Ucetnictvi

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé

Zakon ¢. 89/2012 Sb., obc¢ansky zakonik

daldi legislativa (vyhlaky, standardy atd.) Ml CR, MV CR, UOOU a NBU

Mezinarodni normy a standardy (napf. ISO)

Doporucena odborna literatura

e Kevin Mitnick: Uméni klamu (Helion, 2003). Nadc¢asova publikace veénovana
technikdm socidlniho inZenyrstvi. Jeji autor se stal prvnim hackerem, ktery se dostal
na seznam deseti nejhledanéjsich osob americkou FBI.

e Daniel Docekal a Lenka Eckertova: Bezpecnost déti na internetu (Computer Press,
2013). Informacni bezpecnost tykajici se déti, ale pouci se i dospéli.

e Johnny Long: Google Hacking (Zoner Press, 2005). Uzasna kniha, kterd piinasi
navod, jak na internetu najit prakticky cokoliv. Vynikajici materidl predev§im z
hlediska bezpecnosti: jak skryt informace, co o mé mohou vidét ostatni apod.



e Richard Clarke: Cyber War (Ecco, 2010). Anglicky. Vynikajici publikace upozoriujici
na rizika spojena s vyuzivanim kybernetického prostoru.

UZITECNE WEBOVE STRANKY

Internet maze byt zdrojem uzitecnych informaci, a to také pro vykon statni
spravy. Proto prinasime nékolik dobrych tipl, co a kde lze na internetu najit (ve vztahu
k obsahu kurzu):

STRANKY SystemOnLine

http://www.systemonline.cz/clanky/bezpecnost-dat-v-praxi.htm
e vysvétleni pojmU jako dlvéryhodnost, integrita, dostupnost
e odkazy na dalsi uzZite¢né stranky

STRANKY kyberbezpeénost

http://www.kyberbezpecnost.cz/
e aktualni ¢lanky o problematice kyberbezpecnosti
e upozornéni na pripady pocitacové kriminality

| STRANKY NBU

http://www.nbu.cz/

e Narodni bezpecnostni urad je gestorem problematiky kybernetické bezpecnosti
a zaroven narodni autoritou pro tuto oblast v CR
http://www.govcert.cz/cs/

e Narodni centrum kybernetické bezpeénosti, je soucasti NBU. Jeho stranky obsahuji
i informacni servis a aktuality z dané oblasti


http://www.systemonline.cz/clanky/bezpecnost-dat-v-praxi.htm
http://www.kyberbezpecnost.cz/
http://www.nbu.cz/
http://www.govcert.cz/cs/

| STRANKY magazinu ICT Security

http://www.ictsecurity.cz/

ICT Security je nezdvisly odborny on-line magazin, ktery informuje o novinkach v dané
oblasti. Pfindsi odborné ¢lanky o moznostech zabezpeceni z rlznych uhll a nabizi informace
a rady, které mohou pomoci pfi rozhodovani jak feSit rlizné typy hrozeb v oblasti
informacnich technologii.


http://www.ictsecurity.cz/

KONTROLNI OTAZKY

O

1. Je napadani webovych kamer (tedy jejich zneuziti k nahliZzeni do naseho soukromi)
¢innosti vyloucenou, vzachou nebo obvyklou?

2. Co vSechno miuzZe utocnik ziskat tim, Ze ziska pfistup do naseho pocitace?

3. Co byste rekli tomu, kdo bude tvrdit, Ze pocitacova bezpecnost je chiméra a Zze u ného by
utocnici stejné nikdy nic nehledali?

4. Proc je nutné dbat nejen na bezpecnost pocitact, ale také mobilnich telefonti?

5. Jak vytvorit kvalitni heslo?
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6. Jaké jsou vyhody legdlniho software (z hlediska pocitacové bezpecnosti)?

7. Pouzivat nebo nepouzivat bezpecnostni program a proc¢?

8. Jaké jsou vyhody nebo nevyhody vyuZivani administratorskych prav (z pohledu
bezpecnosti)?
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- 3. TEST
|

Nasledujici test obsahuje uzaviené otdzky. Ke kaidé testové otazce Vam

nabizime tfi varianty odpovédi, z nichz je vidy pouze jedna spravna. Ta je soucasti nabidky
vzdy. K Zadné otazce v tomto testu nejsou pfifazeny dvé nebo dokonce tfi spravné odpovédi.

A)

Q)

A)

Q)

A)
B)

Q)

A)

Administratorska prava

jsou z hlediska bezpecnosti stejna jako prava uZivatelska. Je lepsi, kdyz je maiji
pridélena vsichni uzivatelé, protozZe to zjednodusuje prdci s pocitacem.

jsou z hlediska bezpecnosti stejna jako prdva uzivatelskd pouze v ptripadé domacich
pocitaca. Ve firmach je dilezité kvili odpovédnosti striktné oddélit administratory od
uzivateld.

jsou silné nebezpetnd a neméla by byt pridélovana béinym uZivatelim. Drtiva
vétsina utokl je totiz potrebuje pro instalaci Skodlivych kédi apod.

Hoax je

smyslena a nesmyslna zprava, kterd se snaZzi tvarit dlvéryhodné a které pfimo Ci
neprimo vyzyva uzivatele k dalsSimu Sireni.

specidlni typ bezpecnostniho programu, ktery blokuje viry pfi vstupu do pocitace.
situace, kdy pocitac ,,zatuhne” a neda se s nim déle pracovat. Problém pak fesi jen
tvrdy restart (napt. vyhozeni a nahozeni pojistek na celém patre).

Které prilohy v e-mailech (z hlediska odesilatele i typu souboru) jsou nebezpecné?
Pouze ty od neznamych osob nebo z neznamych e-mailovych adres.

Pouze spustitelné programy. Dokumenty a dalsi typy souborli mohu otevirat bez
obav.

Vsechny; pocitac si mlzZe zavirovat (a tudiz se stat zdrojem nakazy) kdokoliv.

Pocitacové utoky se mobilnich telefonl

netykaji. Mobily maji jiny princip fungovani, nez pocitace a nelze je napadnout.
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B)

Q)

A)
B)

)

tykaji. Treba pocitacovy virus je program jako kazdy jiny — pokud dokazeme do
mobilu instalovat program, miZeme mit nainstalovany i virus.

netykaji. Veskery provoz v pripadé mobill jde skrze operatory, ktefi utoky spolehlivé
filtruji.

Pocitacové utoky se...

...nedaji se zastavit, utoénik se vidy prosadi. Nemda smysl pouzZivat bezpecnostni
programy, jsou to jen vyhozené penize.

...daji bez problémU zastavit bezpecnostnimi programy; pokud je mame, mizeme byt
v pohodé.

...nedaji se zastavit vSechny, ale bezpecnostni program a jednoducha bezpecnostni
opatfeni maji smysl. Bez nejmensich problému zastavi devatenact z dvaceti utoku.

Pokud nepouzivam Windows, pak bezpecnosti program (antivir, firewall aj.)

nepotrebuji. Windows jsou nebezpecny systém, viry pro ostatni aplikace neexistuji.
potfebuji, ale pouze v pfipadé, Ze se chovam rizikové (instaluji nelegdlni software,
navstévuji pochybné stranky apod.).

potfebuji. Existuji rGzné viry, které nejsou zavislé na pouzitém systému, stejné jako
existuji tisice vir tfeba pro Android, Linux apod.
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POZNAMKY




