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OBSAH PRACOVNIHO SESITU

TENTO PRACOVNI SESIT:

e slouZi pro opakovani a procvic¢ovani uciva probraného v teoretické ¢asti kurzu

e aktivizuje ucastniky kurzu, usiluje o jejich participaci pfi plnéni cil( vyuky

e obsahuje zadani zpétnovazebnich aktivit (testy, pfipadové studie), které ucastnici kurzu resi ve
skupinach nebo individualné

e pfinasi dopliujici informace k vykladu (napf. odkazy na uZitecné webové stranky k tématu, rizné
prehledy, studijni texty a podobné)

e muZe absolventy kurzu inspirovat k aktivitdm nejen v ramci prezencni vyuky, ale také pfi ndsledném
domacim samostudiu

e ma dvé ¢asti (teoretickou a praktickou) ¢lenéné na kapitoly

TEORETICKA CAST:

e legislativni predpisy
e slovnicek pojm0
e uzitecné webové stranky

e doporucend odborna literatura

PRAKTICKA CAST:

e kontrolni otazky
e Uukoly

e test
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A. TEORETICKA CAST

Legislativni predpisy

.

| predpis ¢. 316/2014 Sb., Vyhlaska o bezpecnostnich opatfenich, kybernetickych
N bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v

oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

HLAVAII

TECHNICKA OPATRENI

Fyzicka bezpecnost

(1) Organ a osoba uvedena v § 3 pism. c) aZ e) zdkona v ramci fyzické bezpecnosti

a) pfijme nezbytna opatfeni k zamezeni neopravnénému vstupu do vymezenych prostor, kde jsou
zpracovavany informace a umisténa technickd aktiva informacéniho systému kritické informacni
infrastruktury, komunika¢niho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému,

b) pfijme nezbytna opatreni k zamezeni poskozeni a zasahim do vymezenych prostor, kde jsou uchovany
informace a umisténa technickd aktiva informaéniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacni infrastruktury nebo vyznamného informacniho systému, a

c) pfredchazi poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informacniho
systému kritické informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo

vyznamného informacniho systému.
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(2) Organ a osoba uvedend v § 3 pism. c) a d) zdkona dale uplatriuje prostredky fyzické bezpecnosti
a) pro zajisténi ochrany na urovni objektd a
b) pro zajisténi ochrany v ramci objekt( zajisténim zvysené bezpelnosti vymezenych prostor, ve kterych
jsou umisténa technicka aktiva informacniho systému kritické informacni infrastruktury nebo
komunikaéniho systému kritické informacni infrastruktury.

(3) Prostredky fyzické bezpecénosti jsou zejména

a) mechanické zabranné prostredky,

b) zatizeni elektrické zabezpecovaci signalizace,

c) prostfedky omezujici plsobeni pozarQ,

d) prostredky omezujici plisobeni projev( Zivelnich udalosti,

e) systémy pro kontrolu vstupu,

f) kamerové systémy,

g) zatizeni pro zajisténi ochrany pred selhdanim dodavky elektrického napajeni a

h) zafizeni pro zajisténi optimalnich provoznich podminek.

Nastroj pro ochranu integrity komunikacnich siti
(1) Organ a osoba uvedend v § 3 pism. c) az e) zdkona pro ochranu integrity rozhrani vnéjsi komunikacni

sité, kterd neni pod spravou organu nebo osoby, a vnitfni komunikacni sité, ktera je pod spravou organu
nebo osoby, zavede

a) fizeni bezpecného pfristupu mezi vnéjsi a vnitini siti,

b) segmentaci zejména pouzitim demilitarizovanych zén jako specialniho typu sité pouzivaného ke zvyseni
bezpeclnosti aplikaci dostupnych z vnéjsi sité a k zamezeni pfimé komunikace vnitini sité s vnéjsi siti,

c) kryptografické prostifedky (§ 25) pro vzdaleny pfistup, vzdalenou spravu nebo pro pfistup pomoci
bezdratovych technologii a

d) opatieni pro odstranéni nebo blokovani pfenasenych dat, které neodpovidaji poZzadavkim na ochranu

integrity komunikaéni sité.
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(2) Organ a osoba uvedend v § 3 pism. c) a d) zakona ddle vyuziva ndstroje pro ochranu integrity vnitini

komunikacni sité, které zajisti jeji segmentaci.

Nastroj pro ovérovani identity uzivatell

(1) Organ a osoba uvedena v § 3 pism. c) aZ e) zakona pouZiva nastroje pro ovéreni identity uZivatel a
administrator( informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické
informacni infrastruktury a vyznamného informacniho systému.

(2) Nastroj pro ovérovani identity uZivatelll a administratord zajistuje ovéreni identity uZivatel( a
administrator( pred zahdjenim jejich aktivit v informaénim systému kritické informacni infrastruktury,
komunikaénim systému kritické informacni infrastruktury a vyznamném informacnim systému.

(3) Nastroj pro ovérovani identity uzivateld, ktery pouziva autentizaci pouze heslem, zajistuje

a) minimalni délku hesla osm znakd,

b) minimalni slozZitost hesla tak, Ze heslo bude obsahovat alespon 3 z nasledujicich ¢tyr pozadavku

1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,

3. nejméné jednu Cislici, nebo

4. nejméné jeden specidlni znak odlisny od pozadavk( uvedenych v bodech 1 azZ 3,

¢) maximalni dobu pro povinnou vyménu hesla nepresahujici sto dn(; tento pozadavek neni vyzadovan pro
samostatné identifikatory aplikaci.

(4) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale

a) pouziva nastroj pro ovéreni identity, ktery

1. zamezi opétovnému pouzivani dfive pouzivanych hesel a neumozni vice zmén hesla jednoho uzZivatele
béhem stanoveného obdobi, které musi byt nejméné 24 hodin, a

2. provadi opétovné ovéreni identity po urcené dobé necinnosti a

b) vyuZivd nastroj pro ovérovani identity administratord. V ptipadé, Ze tento nastroj vyuZivd autentizaci
heslem, zajisti prosazeni minimalni délky hesla patnact znak( pfi dodrZeni pozadavk( podle odstavce 3

pism. b) a c).
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(5) Nastroj pro ovérovani identity uzivatelll mize byt zajisStén i jinymi zpUsoby, nez jaké jsou stanoveny v
odstavcich 3 aZz 5, pokud orgdn a osoba uvedena v § 3 pism. c¢) aZ e) zdkona zabezpedi, Ze pouziva opatreni

zajistujici stejnou nebo vyssi Uroven odolnosti hesla.

Ndstroj pro fizeni pristupovych opravnéni

(1) Orgdn a osoba uvedend v § 3 pism. c) az e) zakona pouZiva ndstroj pro fizeni pristupovych opravnéni,
kterym zajisti fizeni opravnéni

a) pro pristup k jednotlivym aplikacim a datlim a

b) pro ¢teni dat, pro zapis dat a pro zménu opravnéni.

(2) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale pouZiva nastroj pro fizeni pristupovych
oprdvnéni, ktery zaznamenava poutZiti pristupovych opravnéni v souladu s bezpecnostnimi potfebami a

vysledky hodnoceni rizik.

Nastroj pro ochranu pred sSkodlivym kédem
Organ a osoba uvedena v § 3 pism. c) aZ e) zakona pro fizeni rizik spojenych s plsobenim skodlivého kédu

pouziva nastroj pro ochranu informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacéni infrastruktury a vyznamného informaéniho systému pred skodlivym kédem,
ktery zajisti ovéreni a stalou kontrolu

a) komunikace mezi vnitfni siti a vnéjsi siti,

b) server( a sdilenych datovych uloZist a

¢) pracovnich stanic,

pficemz provadi pravidelnou a uéinnou aktualizaci nastroje pro ochranu pred skodlivym kdédem, jeho

definic a signatur.
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Ndstroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémd, jejich uzivateld a administratort
(1) Organ a osoba uvedend v § 3 pism. c) az e) zakona pouzivd ndstroj pro zaznamenavani Cinnosti

informacéniho systému kritické informacni infrastruktury, komunika¢niho systému kritické informacni
infrastruktury a vyznamného informacniho systému, ktery zajisti

a) sbér informaci o provoznich a bezpec€nostnich ¢innostech, zejména typ Cinnosti, datum a ¢as, identifikaci
technického aktiva, které cinnost zaznamenalo, identifikaci pdvodce a mista ¢innosti a Uspésnost nebo
neuspésnost ¢innosti a

b) ochranu ziskanych informaci pfed neopravnénym c¢tenim nebo zménou.

(2) Orgdn a osoba uvedena v § 3 pism. c) aZ e) zdkona dale pomoci nastroje pro zaznamendvani cinnosti
informacéniho systému kritické informacni infrastruktury, komunika¢niho systému kritické informacni
infrastruktury a vyznamného informacniho systému zaznamenava

a) prihlaseni a odhlaseni uzivatelll a administratorq,

b) ¢innosti provedené administratory,

c) ¢innosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni cinnosti v dUsledku nedostatku pfistupovych opravnéni a dalsi neuspésné cinnosti
uzivatelq,

e) zahajeni a ukonceni ¢innosti technickych aktiv informacniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacéni infrastruktury a vyznamného informacniho systému,

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pristupy k zdznamim o cinnostech, pokusy o manipulaci se zd&znamy o cinnostech a zmény nastaveni
nastroje pro zaznamenavani ¢innosti a

h) pouziti mechanismu identifikace a autentizace véetné zmény udajt, které slouzi k prihlaseni.

(3) Organ a osoba uvedena v § 3 pism. c) a d) zdkona zaznamy c¢innosti zaznamenané podle odstavce 2
uchovava nejméné po dobu 3 mésica.

(4) Organ a osoba uvedena v § 3 pism. c) aZ e) zdkona zajistuje nejméné jednou za 24 hodin synchronizaci
jednotného systémového casu technickych aktiv patficich do informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo vyznamného informacniho

systému.
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Nastroj pro detekci kybernetickych bezpecnostnich udalosti

(1) Organ a osoba uvedena v § 3 pism. c) az e) zdkona pouzivd nastroj pro detekci kybernetickych
bezpecnostnich udalosti, ktery vychazi ze stanovenych bezpecnostnich potieb a vysledk(l hodnoceni rizik a
ktery zajisti ovéreni, kontrolu a pfipadné zablokovani komunikace mezi vnitini komunikacni siti a vnéjsi siti.
(2) Orgadn a osoba uvedend v § 3 pism. c) a d) zdkona ddle pouzivd ndstroj pro detekci kybernetickych
bezpecnostnich udalosti, které zajisti ovéreni, kontrolu a pfipadné zablokovani komunikace

a) v rdmci vnitfni komunikacni sité a

b) serverd patticich do informacniho systému kritické informacni infrastruktury a komunikaéniho systému

kritické informacni infrastruktury.

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
(1) Organ a osoba uvedenda v § 3 pism. c) a d) zakona pouZiva nastroj pro sbér a pribéiné vyhodnoceni

kybernetickych bezpeénostnich udalosti, ktery v souladu s bezpec¢nostnimi potfebami a vysledky hodnoceni
rizik zajisti

a) integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti z informacniho systému kritické
informacni infrastruktury a komunikacniho systému kritické informacni infrastruktury,

b) poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych bezpecnostnich
udalostech v informaénim systému kritické informacni infrastruktury nebo komunikaénim systému kritické
informacdni infrastruktury a

c) nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych
bezpecnostnich incidentl, v€etné véasného varovani uréenych bezpecnostnich roli.

(2) Orgdn a osoba uvedend v § 3 pism. c) a d) zdkona dale zajisti

a) pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovani kybernetickych bezpecnostnich udalosti a
v€asné varovani, aby byly omezovany pfipady nespravného vyhodnoceni udalosti nebo ptipady falesnych

varovani, a
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b) vyuzivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti, pro optimalni nastaveni bezpecnostnich opatfeni informacniho systému kritické

informacni infrastruktury a komunikaéniho systému kritické informacni infrastruktury.

Aplikacni bezpecnost

(1) Orgdn a osoba uvedena v § 3 pism. c) az e) zakona provadi bezpecnostni testy zranitelnosti aplikaci,
které jsou pfistupné z vnéjsi sité, a to pred jejich uvedenim do provozu a po kazdé zasadni zméné
bezpecnostnich mechanism.

(2) Organ a osoba uvedend v § 3 pism. c) a d) zdkona ddle v ramci aplikacni bezpecnosti zajisti trvalou
ochranu

a) aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou cinnosti, popfenim provedenych
¢innosti, kompromitaci nebo neautorizovanou zménou a

b) transakci pred jejich nedokonéenim, nespravnym smérovanim, neautorizovanou zménou preddvaného

datového obsahu, kompromitaci, neautorizovanym duplikovdanim nebo opakovanim.

Kryptografické prostredky
(1) Organ a osoba uvedend v § 3 pism. c) aZ e) zdkona

a) pro pouzivani kryptografické ochrany stanovi

1. droven ochrany s ohledem na typ a silu kryptografického algoritmu a

2. pravidla kryptografické ochrany informaci pfi pfenosu po komunikaénich sitich nebo pfi uloZeni na
mobilni zafizeni nebo vyménitelné technické nosice dat a

b) v souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik pouziva kryptografické prostredky,
které zajisti ochranu dlvérnosti a integrity predavanych nebo ukladdanych dat a pridkaznou identifikaci
osoby za provedené ¢innosti.

(2) Orgdn a osoba uvedend v § 3 pism. c) a d) zakona dale
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a) stanovi pro pouzivani kryptografickych prostfedkd systém spravy kli¢li, ktery zajisti generovani,
distribuci, ukladani, archivaci, zmény, niceni, kontrolu a audit kli¢d, a
b) pouziva odolné kryptografické algoritmy a kryptografické klice; v pfipadé nesouladu s minimalnimi
pozadavky na kryptografické algoritmy uvedenymi v pfiloze €. 3 k této vyhlasce Fidi rizika spojena s timto

nesouladem.

Nastroj pro zajistovani urovné dostupnosti
(1) Orgdn a osoba uvedena v § 3 pism. c) az e) zakona v souladu s bezpecnostnimi potfebami a vysledky

hodnoceni rizik pouZiva nastroj pro zajistovani rovné dostupnosti informaci.

(2) Organ a osoba uvedend v § 3 pism. c) a d) zdkona pouziva nastroj pro zajistovani urovné dostupnosti
informaci, ktery zajisti

a) dostupnost informacniho systému kritické informacni infrastruktury a komunikac¢niho systému kritické
informacni infrastruktury pro splnéni cill fizeni kontinuity ¢innosti,

b) odolnost informacniho systému kritické informacni infrastruktury a komunikacniho systému kritické
informacni infrastruktury vaci kybernetickym bezpecnostnim incidentiim, které by mohly snizit dostupnost,
a

c) zdlohovani dUlezitych technickych aktiv informacniho systému kritické informacni infrastruktury a
komunikacniho systému kritické informacni infrastruktury

1. vyuZitim redundance v ndvrhu feseni a

2. zajisténim nahradnich technickych aktiv v urceném case.

10
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SLOVNIK POJMU

EZS: Elektronicky Zabezpecdovaci Systém

EPS: Elektronicky ProtipoZarni Systém

IDS: Intrusion Detection System

IPS: Intrusion Prevention System

CSIRT : Computer Security Incident Response team

CERT: Computer Emergency Response team

UZITECNE WEBOVE STRANKY

Internet mize byt zdrojem uZiteénych informaci, a to také pro vykon statni spravy. Proto
prinasime nékolik dobrych tipli, co a kde Ize na internetu najit (ve vztahu k obsahu
kurzu):

Doporucené stranky o kyberbezpecnosti

e https://www.govcert.cz/cs/ Narodni centrum kybernetické bezpecnosti (NCKB)
e http://csirt.cz Stranky narodniho CSIRT tymu

e http://www.security-portal.cz/

e http://thehackernews.com/

e http://www.securityfocus.com/

11
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e http://krebsonsecurity.com/

e https://isc.sans.edu/

DOPORUCENA ODBORNA LITERATURA

=

=C

e Kevin Mitnik: Uméni klamu

e Kyberneticka kriminalita - Smejkal Vladimir

Kol. autorti: CESKY SLOVNIK POJMU KYBERNETICKE BEZPECNOSTI

e Mischa Glenny: Temny trh
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B. PRAKTICKA CAST

Prakticka ¢ast pracovniho sesitu slouzi k procviceni a ovéreni ziskanych znalosti a dovednosti.

KONTROLNI OTAZKY

No ok W e

10.

Tyto otdzky slouZi k zamysleni nad danou problematikou a k oteviené diskuzi s lektorem,
béhem které si miZete ovérit klicové aspekty pro zajisténi kybernetické bezpecnosti Vasi
O organizace.

Definujte pojem fyzicka bezpeénost.

Jakym byva realizovan nastroj pro zajisténi integrity informacni sité?

Co je obsahem vyhlasky ¢. 316/2014 Sb.?

Jakym zplsobem se zajistuje aplikacni bezpec¢nost?

Jakym zplsobem se zajistuje dostupnost informacnich aktiv?

Jakymi technickymi zafizenimi je zajistovana integrita komunikacnich siti?

MuUZe byt ndstroj pro ovérovani identity zajistén i jinym zplsobem neZ uvedenym v § 18, odst. 1-4
vyhlasky ¢. 316/2014 Sb.? Pokud ano, pak za jakych podminek?

Musi byt nastroj pro ochranu pred Skodlivym kédem (podle § 20 vyhlasky ¢. 316/2014 Sb.)
zajistovat i kontrolu komunikace serverl a vzdalenych ulozist?

Je podle vyhlasky €. 316/2014 Sb. nutno kazdodenné aktualizovat bezpecnostni nastroje a jejich
defini¢ni soubory?

Zajisti instalace bezpecénostnich aktualizaci operaéniho systému a aplikaci téz aktualizaci
kryptografickych ndstroja?
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UKoLY

Ukol €. 1

Navrhnéte schéma mozného technického reseni ndstroje pro zajistovdani urovné dostupnosti informaci tak,
aby byly splnény poZadavky § 26 vyhldsky 316/2014 Sb. Predpoklddejme informacni systém sestdvajici z
jedné aplikace, jedné databdze a jednoho webového uZivatelského rozhrani pfistupného z internetu.

Ukol &. 2

Vytvorte administrdtorské heslo vyhovujici poZadavkium § 18 vyhlasky 316/2014 Sb. (nepouZivejte Zddné ze
svych skutecnych hesel!) a ovérte kvalitu tohoto hesla pomoci pfikazu

echo "password" | cracklib-check

Ukol &. 3

Nainstalujte na svém Skolicim pocitaci antivirovy program ClamAV a aktualizujte jej o nejnovéjsi virové

signatury.
#apt-get update
#apt-get install clamav clam-tk

#freshclam

Ndsledné provedte download testovaciho souboru "EICAR"
#wget https://secure.eicar.org/eicar.com.txt
a otestujte funkcnost antivirového softwaru ClamAV

#clamscan -i -r eicar.com.txt

14
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Nasledujici test obsahuje uzaviené otazky. Ke kazdé testové otazce Vam nabizime Ctyfi

varianty odpovédi, z nichz je vidy pouze jedna sprdvna. Ta je soucasti nabidky vidy.

K Zadné otazce v tomto testu nejsou pfifazeny dvé nebo dokonce tfi spravné odpovédi.

1) Fyzicka bezpeénost informaénich aktiv NENI zajisténa

oplocenim
kamerovym systémem
uzamcenim dvefi
firewallem

2) Nastrojem na ochranu pred $kodlivym softwarem NENi

antivirus
antimalware
Microsoft Outlook
Antispyware

3) Pozadovana slozZitost pFistupovych hesel je ovéfovana

Bezpeénostnim manaZzerem

PFimym nadtizenym

Nastrojem pro ovérovani identity uzivatel(
Utvarem sitové bezpeénosti
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4) Pravidelné aktualizace operacniho systému, aplikacniho softwaru, a nastroje proti Skodlivému
softwaru nechrani proti
a. znamym virim
b. chybdm aplika¢niho softwaru
lidskému selhani

o o

mordlnimu zastarani aplika¢niho softwaru

5) Elektronicky zabezpecovaci systém (EZS) je soucasti:
a. nastroje pro ochranu pred skodlivym kédem
b. nastroje pro zajistovani dostupnosti informacni infrastruktury
c. fyzické bezpecnosti
d. ndstroje pro fizeni pfistupovych opravnéni

6) K vynucené zméné pristupového hesla musi dojit vidy nejpozdéji po uplynuti:

a. 50dn(
b. 75dna
c. 90dn(
d. 100 dnQ

7) Pozadavky vyplyvajici § 18 vyhlasky o kybernetické bezpecnosti ohledné nastroje pro ovérovani
identity uzZivatel( lze zajistit:
a. Vyhradné pomoci nastroje Microsoft Active Directory
b. Vyhradné pomoci nastroje OpenLDAP
c. Jak prostiednictvim nastroje Microsoft Active Directory, tak OpenLDAP
d. Prostfednictvim elektronickych obcanskych prikazt vydavanych dle zakona €. 328/1999 Sb.,
o obcanskych prikazech

8) Pravidla pro pouzivani kryptografickych prostredku urcuje:
a. Narodni centrum kybernetické bezpecnosti (NCKB)
b. Orgédn a osoba uvedend v § 3 pism. c) az e) zakona
Ministerstvo vnitra
d. zvlastni vyhlaska
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9) Minimalni poZadavky, které musi splnit kryptografické algoritmy, jsou definovany:
a. Nafizenim vlady
b. Technickou normou vydanou Ufadem pro technickou normalizaci, metrologii a statni
zkusebnictvi
Prilohou €. 3 Vyhlasky ¢.316/2014 Sb.
d. Matematickym ustavem akademie véd

10) Nejmensi pfipustnd frekvence synchronizace systémového casu technickych aktiv patficich do
informacniho systému kritické informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury nebo vyznamného informacniho systému je:

a. 1hodina

b. 6 hodin
. 24 hodin

d. 30dn(

C. POZNAMKY
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