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OBSAH PRACOVNIHO SESITU

TENTO PRACOVNI SESIT:

e slouZi pro opakovani a procvic¢ovani uciva probraného v teoretické ¢asti kurzu

e aktivizuje ucastniky kurzu, usiluje o jejich participaci pfi plnéni cil( vyuky

e obsahuje zadani zpétnovazebnich aktivit (otazky a ukoly), které Ucastnici kurzu tesi ve skupindch
nebo individudlné

e pfindsi dopliujici informace k vykladu (napf. odkazy na uzite¢né webové stranky k tématu, rGzné
prehledy, studijni texty a podobné)

e muze absolventy kurzu inspirovat k aktivitdm nejen v ramci prezencni vyuky, ale také pti nasledném
domacim samostudiu

TEORETICKA CAST:

e Oblasti k prostudovani

e Slovnicek pojmU k ZKB

e Seznam zkratek

e UzZite¢né webové stranky

e Doporucend odborna literatura

PRAKTICKA CAST:

e Ukoly

e Kontrolni otazky
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A. TEORETICKA CAST

Oblasti k prostudovani

NiZe naleznete prehled klicovych oblasti, které je nutné nastudovat z doporucené literatury a z webovych
stranek.

e Zakon o kybernetické bezpeénosti v CR

e Provadéci pravni predpisy k zdkonu o kybernetické bezpecnosti
e Rizeni rizik, informaéni aktiva, identifikace a hodnoceni aktiv
e Systém fizeni bezpecnosti informaci (ISMS)

e ITILV3

e COBIT

e Procesni fizeni

e Bezpecénostni role podle ZKB

e Bezpeclnostni opatreni

e Bezpecnostni politika

e DRP (ISO 22 301)

e Bezpecénostni dokumentace

e Audit kybernetické bezpecnosti

e [TAF



PODPORUJEME
VASI BUDOUCNOST
www.esfcr.cz

OPERACNI PROGRAM
LIDSKE ZDROJE
A ZAMESTNANOST

MINISTERSTVO VNITRA
CESKE REPUBLIKY

evropSky m
socialni

fond v CR EVROPSKA UNIE

o

SLOVNIK POJMU

Pojem

Vymezeni pojmu

Orgdn a osoba

Orgdn a osoba, které je uloZzena povinnost v oblasti kybernetické
bezpecnosti podle § 3, pismene c) aZ e) zdkona ¢. 181/2014 Sb.
(zakon o kybernetické bezpecnosti).

Systém fizeni
bezpecnosti informaci
(ISMS)

Cast systému Fizeni organu a osoby, zalozend na pFistupu k
rizikim informacniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému, ktera stanovi zplsob
ustaveni, zavadéni, provoz, monitorovani, prezkoumani,
udrZovani a zlepSovani bezpecénosti informaci.

Aktivum

Primarni a podplrné aktivum.

Primarni aktivum

Informace nebo sluzba, kterou zpracovava nebo poskytuje
informacni systém kritické informacni infrastruktury, komunikacni
systém kritické informacni infrastruktury nebo vyznamny
informacni systém.

Podplrné aktivum

Technické aktivum, zaméstnanci a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti informacéniho systému
kritické informacni infrastruktury, komunikac¢niho systému kritické
informacni infrastruktury nebo vyznamného informacniho
systému.

Technické aktivum

Technické vybaveni, komunikacni prostifedky a programové
vybaveni informacniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacéni infrastruktury nebo
vyznamného informacniho systému a objekty, ve kterych jsou tyto
systémy umistény.

Riziko

MozZnost, Ze urcita hrozba vyuzije zranitelnosti informacniho
systému kritické informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury nebo vyznamného
informacniho systému a zpUsobi poskozeni aktiva.

Hodnoceni rizik

Proces, pfi némz je ur¢ovadna vyznamnost rizik a jejich prijatelna
uroven.

Rizenf rizik Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke
zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani
rizik.

Hrozba Potencionalni pficina kybernetické bezpecnostni udalosti nebo

kybernetického bezpecnostniho incidentu, jejimz vysledkem muze
byt poskozeni aktiva.

Zranitelnost

Slabé misto aktiva nebo bezpecénostniho opatreni, které mlze byt
zneuzito jednou nebo vice hrozbami.
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Ptijatelné riziko

Riziko zbyvajici po uplatnéni bezpecnostnich opatreni, jehoz
uroven odpovida kritériim pro pfijatelnost rizik.

Bezpeclnostni politika

Soubor zasad a pravidel, které urcuji zpUsob zajisSténi ochrany
aktiv orgdnem a osobou.

Garant aktiva

Fyzicka osoba povérend orgdnem a osobou k zajisténi rozvoje,
pouZiti a bezpecnosti aktiva.

Uzivatel

Fyzicka nebo pravnicka osoba anebo organ verejné moci, ktera
vyuziva primarni aktiva.

Administrator

Fyzicka osoba povérend garantem aktiva odpovédna za spréavu,
provoz, pouZiti, udrzbu a bezpecnost technického aktiva.

Manazer kybernetické
bezpecnosti

Osoba odpovédna za systém fizeni bezpecnosti informaci, ktera je
pro tuto ¢innost fadné vyskolena a prokaze odbornou zpUsobilost
praxi s fizenim bezpecnosti informaci po dobu nejméné tfi let.

Architekt kybernetické
bezpecnosti

Osoba odpovédna za navrh a implementaci bezpec¢nostnich
opatfeni, kterd je pro tuto ¢innost radné vyskolena a prokaze
odbornou zpUsobilost praxi s navrhovanim bezpecnostni
architektury po dobu nejméné tfi let.

Auditor kybernetické
bezpeclnosti

Osoba odpovédna za provadéni auditu kybernetické bezpecnosti,
ktera je pro tuto Cinnost Fadné vyskolena a prokaze odbornou
zpusobilost praxi s provadénim auditl kybernetické bezpecnosti
po dobu nejméné tfi let. Auditor kybernetické bezpecnosti
vykonava svoji roli nestranné a vykon jeho role je oddélen od
vykonu roli manazera, architekta a vyboru kybernetické
bezpecénosti.

Vybor pro fizeni
kybernetické

Organizovana skupina tvofend osobami, které jsou povéreny
celkovym fizenim a rozvojem informacniho systému kritické

bezpelnosti informacni infrastruktury, komunikaéniho systému kritické
informacni infrastruktury nebo vyznamného informacniho
systému, anebo se vyznamné podileji na fizeni a koordinaci
¢innosti spojenych s kybernetickou bezpecnosti téchto systém.

Prostredky fyzické Prostredky fyzické bezpecnosti jsou zejména:

bezpeénosti a) mechanické zabranné prostredky,

b) zafizeni elektrické zabezpecovaci signalizace,

c) prostfedky omezujici plsobeni pozarq,

d) prostfedky omezujici plsobeni projevu Zivelnich udalosti,
e) systémy pro kontrolu vstupu,

f) kamerové systémy,

g) zafizeni pro zajisténi ochrany pred selhanim dodavky
elektrického napajeni a

h) zafizeni pro zajiSténi optimalnich provoznich podminek.

Ndastroj pro ovérovani
identity uZivatel( a
administrator(

Nastroj pro ovérovani identity uzivatel( a administrator( zajistuje
ovéreni identity uZivatel(l a administrator( pred zahajenim jejich
aktivit v informacnim systému kritické informacni infrastruktury,
komunikaénim systému kritické informacni infrastruktury a
vyznamném informacnim systému.

PODPORUJEME
VASI BUDOUCNOST
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SEZNAM ZKRATEK

Pozn.: seznam zkratek obsahuje pouze nejcastéji uzivané zkratky v ramci tohoto kurzu.
V pfipadé zajmu, doporucujeme stahnout si z webu www.govcert.cz ,,Vykladovy slovnik
kybernetické bezpecnosti - tfeti vydani“.

ISMS Information Security Management System
ZKB  Zakon o kybernetické bezpecnosti

VKB  Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecénosti
Kl Kriticka informacni infrastruktura

VIS  Vyznamny informacni systém

SIEM Security Information and Event Management
IDS Intrusion Detection System

IPS Intrusion Prevention System

MDM Mobile Device Management

BYOD Bring your own Device

BYOS Bring your own Software

loT Internet of Things

SDN  Software Defined Networks

APT  Advance Presistent Threat


http://www.govcert.cz/
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UZITECNE WEBOVE STRANKY

e VIadni CERT - www.govcert.cz

e Narodni CERT - www.csirt.cz

e Common Criteria Portal - https://www.commoncriteriaportal.org/

e Organizace ISACA - www.isaca.org
e CyberSecurity.cz - http://cybersecurity.cz/

e Open Sourced Vulnerability Database - http://osvdb.org/

e ENISA - https://www.enisa.europa.eu/
e CCDCOE - https://ccdcoe.org/

DOPORUCENA ODBORNA LITERATURA

e SMEIJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualiz. a rozs. vyd.
Praha: Grada, 2013, 483 s. Expert (Grada). ISBN 978-80-247-4644-9.

e ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice.
Vyd. 1. Brno: Akademické nakladatelstvi CERM, 2013, 377 s. ISBN 978-80-7204-872-4.

e DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozitené vyddni o BCM. 2., pteprac. vyd. Praha:
Professional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8.

e DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA. Rizeni bezpecnosti informaci. 1. vyd. Praha:
Professional Publishing, 2008, 239 s. ISBN 9788086946887.

e (SN ISO/IEC 27001. Informacni technologie - Bezpecnostni techniky - Systémy managementu
bezpecnosti informaci - PoZadavky. Praha: Cesky normalizaéni institut.

e WONG, Wei Ning Zechariah a Jianping SHI. Business continuity management system: a complete
framework for implementing ISO 22301. xvi, 279 pages.

e DOUCEK, Petr, Milo§ MARYSKA a Lea NEDOMOVA. Informaéni management v informaéni
spolecnosti. 1. vyd. Praha: Professional Publishing, 2013, 264 s. ISBN 978-80-7431-097-3.

e SVATA, Vlasta. Audit informaéniho systému. 2. vyd. Praha: Professional Publishing, 2012, 219 s. ISBN
978-80-7431-106-2.
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B. PRAKTICKA CAST

Prakticka ¢ast pracovniho sesitu slouzi k procviceni a ovéfeni ziskanych znalosti a dovednosti.

KONTROLNIi OTAZKY
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Jaky je rozdil mezi uddlosti a incidentem?

Na jaké urovni fizeni, by méla byt fizena bezpecnost?

Co znamend PDCA? (popsat v¢. jednotlivych fazi)

Jaké znate metodiky, knihovny a normy zabyvajici se ICT bezpecnosti?
Co byste zaradili do organizacnich a co do technickych opatfeni?
Jaky je rozdil mezi primarnim, podplrnym a technickym aktivem?
Jaké bezpecénostni role definuje ZKB?

Jaké znate metody analyzy rizik?

Jak jsou rozdélena aktiva podle VKB?

. Jaky je hlavni rozdil v pfistupu ISMS a ZKB k ochrané informaci?

. Co je to kyberprostor?

. Jaké znate typy kybernetickych atok(?

. Reknéte pfiklad bezpeénostni udalosti a bezpeénostniho incidentu.
. Co v projektovém managementu znamena pojem SMART?

. Jaky je zasadni rozdil mezi efektivnosti a efektivitou?

. Co definuje rozsah ISMS?

. Popiste roli vyboru pro fizeni kybernetické bezpecnosti.

. Popiste role auditora, architekta a manazera KB.

. Popiste roli garanta aktiva.

. Jaké znate zplsoby vypoctu rizika?

. Co je to registr rizik?

. Jakym zpUsobem identifikujete hrozby, zranitelnosti a rizika?

. Co je to SLA a jakou roli hraje v oblasti kybernetické bezpecnosti?
. Jaké vyhody a nevyhody vidite u CLOUDovych feseni?

. Jaké typy CLOUDovych sluzeb znate?
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UKoLY

1)

2)

3)

4)

5)

6)

7)

8)

Jakym zplsobem byste zajistili ve Vasi organizaci bezpecnost lidskych zdrojG?

Jakym zplsobem byste se rozhodli, zda pofidit novy systém a provozovat jej interné, nebo zda jej
outsourcovat?
a) Jaké dalsi souvislosti byste spole¢né s timto rozhodnutim resili?

Pokuste se navrhnout, nékolika body, strukturu Skoleni pro své zaméstnance, zamérené na ICT
bezpecnost.

Sestavte jednoduchou Uvahu na téma interni zaméstnanec vs. externi odbornik.

Pokuste se sestavit jednoduchy DRP plan pro pfipad:

a) Ztraty dat

b) Kyberneticky utok, zaméreny na webovou aplikaci

Pokuste se stru¢né definovat ,desatero kybernetické bezpecnosti” k interpretaci zaméstnancim

Jak myslite, Ze by bylo mozné predejit kybernetickému utoku ze strany internich zaméstnanct?
Pokuste se navrhnout bezpecénou architekturu z téchto prvku (jejich funkce si upresnéte a odivodnéte;
jednotlivé prvky mlzete pouzit vice krat) — firewall, switch, databazovy server, aplika¢ni server, domain

controller, webovy server, e-mailovy server, router, wifi router, sitova tiskarna, PC, notebook, tablet,

ovladani klimatizace, IP kamera.
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9) Zamyslete se nad zobrazenou architekturou a pokuste se navrhnout ji spravné.

WIFI

_@ %BEZPECENA

O =

INTERN{ WI-FI
WPA2/PSK

DC DBSERVER WWW
E-MAIL

% PLOTTER

PLC (ICS)

CNC
ROBOT

Pozn.: Schema predstavuje architekturu infrastruktury malého vyrobniho podniku s pomérné jednoduchou

sitovou architekturou. Kromé servert pro provoz DC, webu a e-mailovych sluzeb spole¢nost vlastni i DB
server, ktery hostuje databazi ERP systému. Na stejné infrastruktufe je pripojena i vefejna WiFi sit pro

zakazniky prodejny a obrabéci CNC robot.

10
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