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—L OBSAH PRACOVNIHO SESITU

TENTO PRACOVNI SESIT:

e slouZi pro opakovani a procvicovani uciva probraného v teoretické ¢asti kurzu

e aktivizuje ucastniky kurzu, usiluje o jejich participaci pfi plnéni cil( vyuky

e obsahuje zaddni zpétnovazebnich aktivit (otdzky a ukoly), které ucastnici kurzu fesi ve skupindch
nebo individudlné

e pfindsi dopliujici informace k vykladu (napf. odkazy na uzitecné webové stranky k tématu, rGzné
prehledy, studijni texty a podobné)

e muze absolventy kurzu inspirovat k aktivitdm nejen v ramci prezencni vyuky, ale také pti nasledném
domacim samostudiu

TEORETICKA CAST:

e Legislativni predpisy
e Slovnicek pojmi
e UZite¢né webové stranky

e Doporucend odborna literatura

PRAKTICKA CAST:

e Kontrolni otazky
e Ukoly
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A. TEORETICKA CAST

Legislativni predpisy

v

e Zikon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpeénosti)

e Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon (krizovy zédkon)

e Nafrizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury

e Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndlezitosti poddni v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecénosti)

e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich

e Zikon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(
(zadkon o elektronickych komunikacich)

SLOVNIK POJMU

Kyberneticky prostor - Digitalni prostifedi umozZiujici vznik, zpracovani a vyménu informaci, tvorené
informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.

Bezpecnost informaci - Zajisténi divérnosti, integrity a dostupnosti informaci.

Kyberneticka bezpecnost - Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkd
smérujicich k zajisténi ochrany kybernetického prostoru.

Komunikacni systém - Systém, ktery zajistuje prenos informaci mezi koncovymi ucastniky. Zahrnuje
koncové komunikacni zafizeni, prenosové prostiedi, spravu systému, persondlni obsluhu a provozni
podminky a postupy.

Informacni systém - Je funkini celek zabezpecujici cilevedomé a systematické shromazdovani,
zpracovavani, uchovavani a zpfistupnovani informaci a dat. Zahrnuje datové a informacni zdroje, nosice,
technické, programové a pracovni prostredky, technologie a postupy, souvisejici normy a pracovniky.
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Kritickd informacni infrastruktura - Prvek nebo systém prvk{ kritické infrastruktury v odvétvi komunikacni
a informacni systémy v oblasti kybernetické bezpecnosti.

Vyznamny informacni systém - Informacni systém spravovany organem verejné moci, ktery neni kritickou
informacni infrastrukturou a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit
vykon plsobnosti organu verejné moci.

Spravce informacéniho/komunikaéniho systému - Organ nebo osoba, které uréuji icel zpracovani informaci
a podminky provozovani informacniho/komunikaéniho systému.

Vyznamna sit - Sit elektronickych komunikaci zajistujici pfimé zahrani¢ni propojeni do verejnych
komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické informacni infrastrukture.

Kriticka infrastruktura - Prvek kritické infrastruktury nebo systém prvk( kritické infrastruktury, naruseni
jehoz funkce by mélo zdvainy dopad na bezpeénost statu, zabezpecleni zdkladnich Zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu.

Prvek kritické infrastruktury - Zejména stavba, zafizeni, prostfedek nebo verejnd infrastruktura, uréené
podle prirezovych a odvétvovych kritérii.

Subjekt kritické infrastruktury - Provozovatel prvku kritické infrastruktury.

Prufezova kritéria - Soubor hledisek pro posuzovani zavazinosti vlivu naruseni funkce prvku kritické
infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na Zivoté, dopad na zdravi osob,
mimoradné vdiny ekonomicky dopad nebo dopad na vefejnost v dlsledku rozsdhlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zdvainého zdsahu do kazdodenniho Zivota.

Odvétvova kritéria - Technické nebo provozni hodnoty k urcovani prvku kritické infrastruktury v odvétvich
energetika, vodni hospodarstvi, potravinarstvi a zemédélstvi, zdravotnictvi, doprava, komunikacni a
informacni systémy, financni trh a ména, nouzové sluzby a verejna sprava.

Ochrana kritické infrastruktury - Opatieni zamérena na snizeni rizika naruseni funkce prvku kritické
infrastruktury.

Riziko - Moznost, Ze urcitda hrozba vyuZije zranitelnosti informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému a zpUsobi poskozeni.

Analyza rizik - Proces pochopeni povahy rizika a uréeni urovné rizika.

Hodnoceni rizik - Proces porovnani vysledk( analyzy rizika s kritérii rizika k uréeni, zda riziko a/nebo jeho
zavaznost jsou pfrijatelna (akceptovatelna) nebo tolerovatelna.

Hrozba - Potencidlni pri¢ina nechténého incidentu, jehoz vysledkem muze byt poskozeni systému nebo
organizace.
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Analyza hrozeb - Zkoumani ¢innosti a udalosti, které by mohly negativné ovlivnit kvalitu sluzby IT (systém
zpracovani a prenosu dat) i/nebo data samotna.

Zranitelnost - Slabé misto aktiva nebo bezpecnostniho opatieni, které mize byt zneuzZito jednou nebo vice
hrozbami.

Analyza zranitelnosti - Systematické zkoumdni systému a provozovanych sluzeb vzhledem k
bezpecnostnim slabindm a efektivité bezpecnostnich opatreni.

Hodnoceni zranitelnosti - Proces identifikace, kvantifikace a prioritizace (nebo hodnoceni) zranitelnosti
systému.

Bezpecnostni incident - PoruSeni nebo bezprostfedni hrozba poruseni bezpecnostnich politik,
bezpecnostnich zasad nebo standardnich bezpecnostnich pravidel provozu Informacéni a komunikaéni
technologie

Havarijni plan - Plan pro zaloZni postupy, odezvu na nepredvidanou udélost a obnovu po havdrii.

Krizové Fizeni - Souhrn fidicich ¢innosti orgdn( krizového fizeni zamérenych na analyzu a vyhodnoceni
bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu cinnosti provadénych v souvislosti
s pfipravou na krizové situace a jejich feSenim, nebo ochranou kritické infrastruktury.

Mimoradna udalost — Udalost nebo situace vznikld v urcitém prostfedi v dUsledku Zivelni pohromy,
havarie, nezdkonnou ¢innosti, ohrozenim kritické infrastruktury, ndkazami, ohrozenim vnitfni bezpec€nosti a
ekonomiky, kterda je reSena obvyklym zpUsobem organy a slozkami bezpecnostniho systému podle
zvlastnich pravnich predpisa.

Krizova situace - Mimoradna udalost, naruseni kritické infrastruktury nebo jiné nebezpedi, pfi nichz je
vyhlasen stav nebezpecdi, nouzovy stav nebo stav ohrozeni statu.

Krizové opatfeni - Organizacni nebo technické opatteni uréené k reseni krizové situace a odstranéni jejich
nasledku, v€etné opatreni, jimiz se zasahuje do prav a povinnosti osob.

Stav nebezpeci — Lze jej vyhlasit v pripadé Zivelni pohromy, ekologické nebo pramyslové havarie, nehody
nebo jiného nebezpedi, pfi némz jsou ohrozeny Zivoty, zdravi, majetek nebo Zivotni prostredi, kde intenzita
ohroZeni sice nedosahuje zna¢ného rozsahu, ale neni mozné jej odvratit béznou ¢innosti spravnich uradi a
sloZzek integrovaného zachranného systému.

Nouzovy stav - Statni krizové opatfeni pro zavazné Zivelni nebo primyslové katastrofy. Vyhlasuje jej vlada
nebo pfedseda vlady na zakladé Ustavniho zakona €. 110/1998 Sb., o bezpe&nosti Ceské republiky. Pfitom
mUlze omezit prdva osob. Nouzovy stav mlze byt vyhlasen bud pro celé Uzemi statu, nebo pro vymezené
Uzemi. Bez souhlasu Poslanecké snémovny muze byt vyhlasen nejvyse na 30 dn.

Stav ohroZeni statu - Mimoradny stav, ktery mUZe na navrh vlady vyhldsit Parlament v pfipadé, Ze je
bezprostfedné ohroZzena svrchovanost statu, Uzemni celistvost statu nebo jeho demokratické zasady. Tento
stav zatim nebyl na Gzemi Ceské republiky nikdy vyhlasen.


https://cs.wikipedia.org/wiki/%C5%BDiveln%C3%AD_pohroma
https://cs.wikipedia.org/wiki/Hav%C3%A1rie
https://cs.wikipedia.org/wiki/%C5%BDivotn%C3%AD_prost%C5%99ed%C3%AD
https://cs.wikipedia.org/wiki/Spr%C3%A1vn%C3%AD_%C3%BA%C5%99ad
https://cs.wikipedia.org/wiki/Integrovan%C3%BD_z%C3%A1chrann%C3%BD_syst%C3%A9m
https://cs.wikipedia.org/wiki/P%C5%99edseda_vl%C3%A1dy
https://cs.wikipedia.org/wiki/%C3%9Astavn%C3%AD_z%C3%A1kon
https://cs.wikipedia.org/wiki/Mimo%C5%99%C3%A1dn%C3%A1_ud%C3%A1lost
https://cs.wikipedia.org/wiki/Vl%C3%A1da_%C4%8Cesk%C3%A9_republiky
https://cs.wikipedia.org/wiki/Parlament_%C4%8Cesk%C3%A9_republiky
https://cs.wikipedia.org/wiki/%C4%8Cesko
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Stav kybernetického nebezpeci - Stav, ve kterém je ve velkém rozsahu ohrozena bezpecnost informaci v IS,
nebo bezpecnost a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit k poruseni
nebo dodlo k ohrozeni zajmu Ceské republiky ve smyslu zdkona upravujictho ochranu utajovanych
informaci. Stav mimordadny, specialni oproti mimorfadnym stavim vyhlasovanym podle Ustavniho zdkona ¢.
110/1998 Sb. o bezpeénosti Ceské republiky nebo podle krizového zakona €. 240/2000 Sb. Vyhladuje feditel
NBU nejdéle na 7 dnl s moznosti prodlouZeni v souhrnu na nejvy$e 30 dnl. Neni — li moZné odvratit
nebezpeéi v ramci stavu KN Feditel Ufadu poZada vladu o vyhladeni nouzového stavu.

Zajem Ceské republiky - Zachovani jeji Ustavnosti, svrchovanosti a Uzemni celistvosti, zajisténi vnitfniho
poradku a bezpecnosti, mezinarodnich zavazkl a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi
fyzickych osob.

VIadni CERT - Pracovi§té provozované NBU jako souc¢ast Narodniho centra kybernetické bezpecnosti. Jde o
organ verejné moci, ktery ma nafizovaci a sank¢ni pravomoci. Jeho sluzby jsou primarné uréené vybranym
informaénim a komunikaénim systémém, které maji pro narodni zajmy Ceské republiky vitalni charakter, tj.
na oblast kritické informacni infrastruktury a vyznamnych informacnich systému.

Ndarodni CERT - Osoba soukromého prdva bez nafizovacich nebo sankénich pravomoci. Kontaktni misto
zejména pro osoby soukromého prava. K vyhodnocovdni a metodické podpore subjektll, které aktivné
projevi zajem o vyhody kolektivni ochrany pfed kybernetickymi bezpeénostnimi incidenty. K vykonu své
¢innosti je opravnén na zakladé vefejnopravni smlouvy uzavirané s Uradem.

DULEZITE POJMY A ZKRATKY

KB Kyberneticka bezpecénost

NBU Narodni bezpeénostni urad

NCKB Narodni centrum kybernetické bezpecnosti

ZKB  Zakon o kybernetické bezpeénosti

VKB  Vyhlaska ¢. 316/2014 Sbh., o kybernetické bezpecnosti

Kl Kriticka informacni infrastruktura
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VIS  Vyznamny informacni systém
VVIS Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich
NSKB Narodni strategie kybernetické bezpecénosti
AP Akéni plan
CERT Computer Emergency Response Team
NIS  Evropskd smérnice o bezpecnosti siti a informaci
SCADA Supervisory Control And Data Acquisition
ICS Information control systém

ENISA Evropskd agentura pro bezpecnost siti a informaci (European Network and Information
Security Agency)

_L UZITECNE WEBOVE STRANKY

e VIadni CERT: www.govcert.cz

e Narodni CERT: www.csirt.cz

e Vykladovy slovnik kybernetické bezpecnosti: https://www.govcert.cz/cs/informacni-
servis/vykladovy-slovnik/-

e Common Criteria Portal: https://www.commoncriteriaportal.org/

® www.isaca.org
e Informace o aktivitach v oblasti kybernetické bezpecnosti: http://cybersecurity.cz/

e ENISA - https://www.enisa.europa.eu/

e Evropsky program na ochranu kritické infrastruktury: http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=URISERV:133260



http://www.govcert.cz/
http://www.csirt.cz/
https://www.commoncriteriaportal.org/
http://www.isaca.org/
http://cybersecurity.cz/
https://www.enisa.europa.eu/
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e DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozifené vyddni o BCM. 2., pteprac. vyd. Praha:
Professional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8.

e DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA. Rizeni bezpecnosti informaci. 1. vyd. Praha:
Professional Publishing, 2008, 239 s. ISBN 9788086946887.

e CSN ISO/IEC 27001. Informaéni technologie - Bezpecnostni techniky - Systémy managementu
bezpecnosti informaci - PoZadavky. Praha: Cesky normalizaéni institut.
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B. PRAKTICKA CAST

Prakticka ¢ast pracovniho sesitu slouzi k procviceni a ovéreni ziskanych znalosti a dovednosti.

—  KONTROLNI OTAZKY

\

Nasledujici sada kontrolnich otazek obsahuje 10 otevienych a 15 uzavienych otdzek. Ke
kazdé uzaviené otdzce Vam nabizime moiné varianty odpovédi, z nichZ je vidy pouze

O jedna sprdvna. Ta je soucasti nabidky vzdy.
1. Cinnost jakych dvou dohledovych pracovnist (CERT) ZKB upravuje?
2. Co by jste zaradili mezi tfi hlavni pilite ZKB? (pilif = skupina povinnosti uzoZzenych ZKB)
3. Jmenuijte tfi hlavni pravni pfedpisy regulujici kybernetickou bezpeénost.
4. Co je hlavnim cilem pravni Upravy kybernetické bezpecnosti?
5. Kdo je obecné zodpovédny za naplnéni pozadavkd ZKB?
6. Kde naleznete specifikace povinnosti a opatfeni, které museji naplnit povinné osoby.
7. Kdo kontroluje naplnéni pozadavk( zakona?
8. Jaké dva zékladni dokumenty (nelegislatvni) ovliviiuji sméFovani CR v oblasti KB?
9. Kdo je z pohledu ZKB povaZovan za spravce informac¢niho/komunikac¢niho systému KIl/VIS?
10. Pro hodnoceni naplnéni kritérii pro KII/VIS je tfeba uvaZovat vsechny tfi aspekty bezpecnosti

informaci. Jmenujte je.
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11. Kdo je gestorem kybernetické bezpe¢nosti v CR?
a. Ministerstvo vnitra
b. Narodni bezpeénostni urad
c. Ministerstvo prlimyslu a obchodu
d. Cesky telekomunikaéni Giad

12. Kolik druht povinnych osob nebo orgdn(i ZKB rozeznava?

a. 4
b. 3
c. 5
d. 6

13. Jaky subjekt mize byt spravcem vyznamného informacniho systému?
a. Kazda organizacni slozka statu
b. Pouze orgdn vefejné moci
c. Jakakoli organizace

14. M{ze byt spravcem vyznamného informacniho systému obec?
a. Ano
b. Ne

15. Kde naleznete prlifezova a odvétvova kritéria pro uréeni KII?
a. V nafizeni vlady ¢. 432/2010 Sb.
b. V zakoné ¢. 240/2010 Sh. (krizovy zdkon)
c. Vzakoné ¢. 181/2014 Sb. (zakon o kybernetické bezpecnosti)
d. Vjiném predpise

16. Které povinné osoby hlasi kontaktni Udaje vladnimu CERT?
a. VSechny povinné osoby a organy
b. Pouze spravci VIS
c. Pouze spravciKll
d. Pouze sprévci VIS a Kll

PODPORUJEME
VASI BUDOUCNOST
www.esfcr.cz

10
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17. Kdo vyhlasuje stav kybernetického nebezpeci?
a. Vlada

b. Ministr vnitra

c. Reditel NBU

d. Reditel NCKB

18. Komu jsou povinni spravci KIl a VIS hldsit kontaktni udaje?
a. VIadnimu CERTu
b. Narodnimu CERTu
c. Vojenskému CERTu
d. Ministerstvu vnitra

19. Komu jsou povinny hlasit kontaktni idaje povinné osoby kromé spravct Kll a VIS?
a. Vladnimu CERTu
b. Narodnimu CERTu
c. Vojenskému CERTu
d

Ministerstvu vnitra

20. Od jakého okamziku pocinaji spravciim Kll bézet Ihty pro plnéni povinnosti uloZzenych ZKB (napf.
nahlaseni kontaktnich udaja)?
a. 0Od ucinnosti zakona
b. Od urceni

c. Od naplnéni kritérii

21. Je ptikaz k vypnuti systému mozné povazovat za sankci dle ZKB?
a. Ano
b. Ne

22. Pro koho je zavazné plnit Akéni plan k Narodni strategii kybernetické bezpe¢nosti CR 2015-20207?
a. Pouze pro NBU

b. Pro vSechny soukromopravni i vefejnopravni subjekty
c. Pro organizace, které jsou v ném vyslovné uvedeny

11
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23. Kolik ,,skupin“ kritérii pro Kll legislativa rozeznava?
a. Dvé —prUrezova a odvétvova
b. Trti- prUrezova, odvétvovd, dopadova
c. Cty¥i — prirezova, odvétvova, dopadova, oblastni

24. Kolik kritérii z kazdé skupiny je tfeba naplnit aby prvek splnil kritéria pro KII?
a. Alepon jedno z kazdé skupiny kritérii
b. Staci naplnit kritérium alepon jedné skupiny
c. Zjedné skupiny kritérii musi byt naplnény alespon dvé

25. Kdo posuzuje naplnéni kritérii pro VIS?
a. NBU
b. Samotny sprdvce posuzovaného informacniho systému
¢. Ministerstvo vnitra

_L UKOLY

1) Vyberte informacni systém ve spravé vasi organizace (naptiklad spisovou sluzbu) a zkuste jej posoudit

jako VIS. (tedy posoudit, zda naplriuje kritéria stanovena vyhlaskou ¢. 317/2014 Sb.)

2) Zkuste strucné definovat kybernetickou bezpecnost. Co vsSe do této oblasti podle Vas patti?
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3) Jmenujte alespon tfi principy na kterych stoji ZKB

MINISTERSTVO VNITRA
CESKE REPUBLIKY

C. POZNAMKY

PODPORUJEME
VASI BUDOUCNOST
www.esfcr.cz
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