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| A. TEORETICKA CAST

- ZABEZPECENI PRIPOJENI AIS -
B uvod, zakladni pojmy, zkratky

N i i el

2§

V ramci feseni principl bezpecnosti zakladnich registr(l je kladem dudraz na zajisténi
bezpecnosti v nékolika rovindch. Jednou ze zdkladnich jsou osobni data, jejichz
bezpecnost je zohlednéna jiz v architektonickém navrhu. Kompetence je rozdélena na
¢innost spravcl, editorl a dalSich uzivatell informacnich systému verejné spravy.
Koncepce zakladnich registrll realizuje bezpecny, efektivni, transparentni a
dlvéryhodny zplUsob vymény presnych a aktudlnich dat mezi agendami.

ReSeni vyuzivani dat ze zakladnich registri musi byt zahajeno dvéma kroky —
prekontrolovat procesni fungovéani Ufadu ve vazbé na zakon ¢. 111/2009 Sb. a viech
souvisejicich zakonl a déle provést analyzu vSech informacnich systému, které jsou
na Uradé vyuzivany pro zajisténi pusobnosti v agenddch a vytipovat kli¢ové agendové
informacni systémy, které maiji bezprostredni vliv na vykon plsobnosti v agendach
registrovanych v RPP. Ndasledné realizovat zakladni zadani pro pfipojeni téchto
agendovych informacnich systém{ do systému zdkladnich registrl a vyuZit tim
potencial tohoto systému pro zkvalitnéni, zpresnéni a snizeni administrativni
narocnosti feSenych Ukoll na Ufadu.

2. Definice pouiitych pojm{

Agenda v plsobnosti Ustfedniho spravniho organu (USU) je definovdna konkrétnim
pravnim ptedpisem, ktery upravuje zpUsob vykonu konkrétniho Useku pUsobnosti.
Agendu vykonavaji organy verejné moci (OVM) urcené timto zakonem.

Agenda je obecné souhrn ¢innosti, vykon vymezeného okruhu vzdjemné souvisejicich
¢innosti v ramci plsobnosti organu verejné moci. Agenda je vykonavana jako souhrn
¢innosti. Pro kaZzdou cinnost je definovany rozsah opravnéni Gredni osoby k pfistupu
k referenénim Gdajim v zdkladnich registrech nebo kudajdm vagendovych
informacnich systémech.
————————————————————————————————————————
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AIFO, agendovy identifikator fyzické osoby podle § 9 zdkona o zakladnich registrech.
AIFO je unikatnim identifikditorem konkrétniho obyvatele v ramci agendy. AIFO je
rGzné pro stejného obyvatele v rliznych agendach. Z AIFO nelze odvodit zdrojovy
identifikator fyzické osoby (ZIFO) ani jiné osobni udaje o fyzické osobé, které byl
pfifazen v ORG.

AlS, agendovy informacni systém, je informacni systém verejné spravy, ktery slouzi k
vykonu jedné nebo vice agend.

AIS editacni je agendovy informacni systém, ktery referencni udaje v zakladnich
registrech zaklada, méni nebo rusi. Editorem takového AIS je organ verejné moci,
ktery je v rdmci nékteré z agend editorem referen¢niho tdaje.

AIS ctenarsky je agendovy informacni systém, ktery neméni udaje v zakladnich
registrech. Velkym ¢tenafskym AIS je napf. Integrovany informaéni systém Ceské
spravy socialniho zabezpeceni.

AIS spolupublikujici je agendovy informacni systém, ktery ve vazbé na néktery ze
zakladnich registrli, pfidava adaje ze svych uloZenych udaju, které se k referencnim
udajim nactenym ze zakladnich registr(i pripojuji.

Asymetricka kryptografie je kryptograficka technika zaloZena na pouziti vefejného a
soukromého kli¢e. Zpravu zaSifrovanou soukromym klicem Ize deSifrovat verejnym
klicem a naopak. To umoiZnuje utajené komunikovat bez vymény kiicG nebo
jednoznacné prokazovat totoZnost odesilatele.

Autentizace je prokazani totoznosti.
Autorizace je prokazani opravnéni jiz dfive autentizovaného subjektu.

Certifikat je datovy zaznam vydany certifikacni autoritou, ktery potvrzuje vlastnictvi
verejného klice. Digitalni, elektronicky certifikat je v asymetrické kryptografii digitalné
podepsany verejny Sifrovaci kli¢. Certifikaty jsou pouZivany pro identifikaci pfi
vytvareni zabezpeceného spojeni.

ID_AIS, jednoznaény identifikator agendového informacniho systému, ktery organ
vefejné moci ziska pfi registraci v informacnim systému o informacnich systémech
vefejné spravy.

Identifikace je obecny pojem zahrnuijici autentizaci a autorizaci.

Identifikator OVM, jednoznacna identifikace OVM, vyuZivd se v souvislosti se
zakladnimi registry 1CO.

IDM, identity management, centrdlni spravy uZivatelskych uctd. ldentity management
je informaéni systém, ktery dokaze z jednoho mista ovladat Zivotni cyklus vSech
uzivatelskych uc¢ta v organizaci.

ISVS, informacni systém vefejné spravy, ktery je provozovan podle zakona ¢.
365/2000 Sb., o informacnich systémech verejné spravy. Organy vefejné moci jsou
povinny v tomto informacnim systému evidovat zakladni informace o dostupnosti a
obsahu svého informacniho systému verejné sprdvy, a to postupem podle zvlastniho
pravniho pfedpisu, kterym je vyhlaska ¢. 528/2006 Sb.
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ISZR, informaéni systém zakladnich registrii poskytuje sluzby, které zajistuji vazby
mezi jednotlivymi zdkladnimi registry; mezi zakladnimi registry a agendovymi
informacnimi systémy a mezi agendovymi informacnimi systémy navzajem.

JIP, jednotny identitni prostor, je soucasti centraly Czech POINT, Obsahuje informace
nutné k autentizaci a autorizaci uZivateld pro pfistup do samotného systému
CzechPOINT a rovnéz do agendovych informacnich systéma.

Katalog eGON sluzeb je zakladni a uceleny aktualni prehled sluzeb, které jsou
poskytovany na eGON rozhrani Informaéniho systému zakladnich registri. Tento
prehled je rozsifovan dle stavu a nové identifikovanych potreb.

KAAS, Katalog autentizacnich a autorizacnich sluzeb je funkéni souéast centraly
Czech POINT, ktery obsahuje informace o poskytovanych autorizacnich a
autentizacnich sluzbach. Tyto sluzby zajistuji implementaci registracnich procesu a
vykon identifikacnich, autentiza¢nich a autorizacnich procest, tedy zajistuji ,chovani”
centraly Czech POINT.

Lokalni data AlS, jednotlivé AIS pracuji se svymi lokalnimi daty. V systému zdkladnich
registri jsou uloZeny referenc¢ni udaje. Pod pojmem lokdlni data AIS se v tomto
dokumentu rozumi hodnoty udaji, jejichz referencni hodnoty jsou vedeny v ZR.
Pojem lokalni data se tedy nijak nevztahuje na ostatni data AIS

ORG je informacni systém zajistujici ochranu osobnich identifikdtord uloZenych v
zakladnich registrech. Spravcem i provozovatelem ORG je Ufad pro ochranu osobnich
udaju.

OVM, organ verejné moci, je statni organ, Uzemni samospravni celek a fyzicka nebo
pravnicka osoba, byla-li ji svéfena pusobnost v oblasti vefejné spravy, v souladu s
definici v zakoné 111/2009 Sb. o zakladnich registrech.

PVS, Portil vefejné spravy je oficidlni webova stranka vefejné spravy CR,
portal.gov.cz.

Pusobnost v agendé, plsobnost ustfedniho spravniho organu je ddna zejména
zdkonem ¢. 2/1969 Sb., kompetenéni zdkon, ktery komplexné definuje povinnosti
tohoto uradu.

Referencni udaj je udaj vedeny v zakladnim registru, ktery je jako referencni udaj
oznacen (viz § 2 pism. b) zdkona o zakladnich registrech). Definuje aktualni pravné
platnou hodnotu pfislusného udaje. Pokud neni referenéni udaj zpochybnén, je
povaZovan za spravny a jednotlivé organy verejné moci maji povinnost jeho hodnotu
vyuZivat pfi své praci.

ROB, z3kladni registr obyvatel.

ROS, zakladni registr pravnickych osob, podnikajicich fyzickych osob a organd verejné
moci.

RPP, zakladni registr agend organ(i verejné moci a nékterych prav a povinnosti.
RUIAN, zakladni registr uzemni identifikace adres a nemovitosti.

Role znamena souhrn opravnéni konkrétniho ufednika pfistupovat ¢&i ménit
referencni udaje v jednotlivych zakladnich registrech ¢i agendovych informacnich
systémech.
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SZR je Sprava zakladnich registrd, zfizena zakonem ¢. 111/2009 Sb. k 1. 1. 2010.

Sifrovani — zakladnimi pojmy Sifrovani jsou otevieny text a Sifrovy tj. text a klic.
Zasifrovat znamena prevést pomoci Sifrovaciho algoritmu otevieny text na Sifrovy, pfi
desifrovani je tomu opac¢né. V obou pfipadech je potieba kli¢, tzn. informace o
zpUsobu Sifrovani (parametr sifrovaciho algoritmu).

Vefejny kli¢ je soudasti dvojice verejny/soukromy kli¢ v asymetrické kryptografii.
Vefejny kli¢ je urcen k publikovani. Jeho znalost nemuZe pomoci k desifrovani
zachycené zpravy.

Vnéjsi rozhrani ISZR také eGON rozhrani je oblast ISZR, ve které jsou publikovany
eGON sluzby poskytované ISZR, zakladnimi registry a spolupublikujicimi AlS.

ZIFO, zdrojovy identifikator fyzické osoby je nevefejnym identifikdtorem, ze kterého
nelze odvodit osobni ani jiné Udaje fyzické osoby, které byl pfifazen v ORG.

3. Definice pouzitych zkratek

AIFO, agendovy identifikator fyzické osoby

AlS, agendovy informacni systém

ID_AIS, jednoznacny identifikator agendového informacniho systému

IDM, identity management,

ISDS, informacni systém datovych schranek

ISVS, informacdni systém verejné spravy,

ISZR, informacni systém zakladnich registru

JIP, jednotny identitni prostor

KAAS, Katalog autentizacnich a autorizacnich

KIVS, Komunikacni infrastruktura vefejni spravy

ORG je informacni systém zajistujici pfevod identifikatort fyzickych osob

OVM, organ vefejné moci

PVS, portal verejné spravy

ROB, zakladni registr obyvatel

ROS, zikladni registr pravnickych osob, podnikajicich fyzickych osob a orgdnu verejné
moci.

RPP, zakladni registr agend orgadn(i vefejné moci a nékterych prav a povinnosti
RUIAN, zakladni registr Gzemni identifikace adres a nemovitosti

SZR je Sprava zakladnich registr, zfizena zakonem ¢. 111/2009 Sb. k 1. 1. 2010.
ZIFO, zdrojovy identifikator fyzické osoby je neverejnym identifikdtorem, ze kterého
nelze odvodit osobni ani jiné Udaje fyzické osoby, které byl pfifazen v ORG

— LEGISLATIVA

|
\

e zadkon ¢€.111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu,
vymezuje obsah jednotlivych zakladnich registrl, informacniho systému
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zakladnich registrd a ORG. Jsou zde stanovena prava a povinnosti souvisejici se
zakladnimi registry, jejich uzivanim a provozem

e narfizeni vlady €. 161/2011 Sb., o stanoveni harmonogramu a technického
zplsobu provedeni opatfeni podle § 64 az 68 zakona o zadkladnich registrech,
Naftizenim vldda Ceské republiky stanovila zadvazny harmonogram pro pInéni tkol
vyplyvajicich ze zdkona o zakladnich registrech

e vyhlaska €. 359/2011 Sb. o zakladnim registru Uzemni identifikace, adres a
nemovitosti

e zdkon ¢. 365/2000 Sb., o informacnich systémech vefejné sprdvy, ve znéni
pozdéjsich predpist. Zde zakon stanovi prava a povinnosti spravcl informacnich
systém( vefejné spravy. Uklada povinnosti souvisejici s vytvafenim, uzivanim,
provozem a rozvojem ISVS

e vyhlaska €. 528/2006 Sh., o formé a technickych naleZitostech predavani udajd do
informacéniho systému. Vyhlaska obsahuje zéakladni informace o dostupnosti a
obsahu zpfistupnénych informacnich systému vefejné spravy

| STRUENY"POPIS SYSTEMU
| ZAKLADNICH REGISTRU |

Zakladni registry poskytuji aktualni informace, tzv. referentni udaje, o klicovych
subjektech, se kterymi pracuje vefejna sprava, tj. o fyzickych osobach, o pravnickych
osobach, podnikajicich fyzickych osobach a orgédnech verejné moci, o nemovitostech,
adresach a dalSich GUzemnich prvcich, o samotné vefejné spravé a pravech a
povinnostech pravnickych a fyzickych osob. UzZivatelé mohou Cerpat referencni Gdaje
v zdkladnich registrech (pfipadné k (dajim obsazenym ve spolupublikujicich
informacnich systémech) pouze prostfednictvim agendovych informacnich systémd, a
to konkrétné volanim eGon sluzeb vystavenych na vnéjSim rozhrani ISZR.

Systém zakladnich registrd tvofi:
e (Ctyii zakladni registry, kterymi jsou:

a.  registr pravnickych osob, podnikajicich fyzickych osob a organli vefejné

moci (ROS),
b.  registr obyvatel (ROB),
C. registr Gzemni identifikace, adres a nemovitosti (RUIAN),

d.  registr agend organ vefejné moci a nékterych prav a povinnosti (RPP),

e informacéni systém zdkladnich registrii (ISZR) jako vstupni brana do systému
zakladnich registrll zodpovédna za zajisténi ochrany a bezpecnosti zakladnich
registrd,
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e.
f.

g.

informacni systém ORG (pfevodnik agendovych identifikatora fyzickych
osob) souvisejici s ochranou osobnich udaji vcelém systému zdakladnich
registr,

do celého systému lze zahrnout i pfipojené agendové informacni systémy,
které se déli na:
editacni, které edituji/méni/rusi/zakladaji data zdkladnich registr(,
Ctenarské, které uzivatelim pouze poskytuji data ze zakladnich registri,
spolupublikujici, které doplnuji referen¢ni tidaje svymi vlastnimi daty.

Obr. 1 Schéma systému zdkladnich registri
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Gestofi systému zakladnich registra:

e Gestofi spravnosti referenénich tdaja: Mv, €SU, CUZK

e Gestor ochrany osobnich udaji v zakladnich registrech (ndsobna digitalni
identita): UOOU

e Gestor zajisténi ochrany a bezpecnosti vnéjsiho rozhrani systému
zakladnich registr a provozu: SZR

Pristup k referencnim udajim prostfednictvim AIS je urcen OVM, které pro vykon

vvvvvv

zpUsob piistupu OVM k referencénim udajiom. Pro komunikace AIS se zakladnimi
registry je klicové vnéjsi rozhrani ISZR. V této oblasti jsou publikovany eGon sluzby
vsouladu splatnym popisem sluzeb v Katalogu eGon sluZeb. Vnéjsi rozhrani je
dostupné cestou KIVS nebo cestou internetu z verejné IP adresy. K zakladnim registrim
pfistupuji AIS centralni a lokalni.

Institut pro verejnou spravu Praha
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| AGENDoyE INfORMAéNf SYSTEMY
L VE VAZBE SPRAVCE A AGENDY

Centralni AIS

Centrdlni AIS vyuzivaji vétSinou OVM, ktera jsou zaroven editory pfislusnych udaju.
Zodpovédnost za pfipravenost centralniho AIS pro napojeni a cerpani udaji ze
zakladnich registrd zodpovida spravce systému (napf. u centrdlniho registru fidicl
Ministerstvo dopravy, u informacniho systému evidence obyvatel Ministerstvo vnitra).
Spravce zajistuje a zodpovida za jednoznaénou identifikaci (autentizaci a autorizaci)
Ufednich osob, které budou se systémem pracovat. Centralni systémy vétSinou
vyuZzivaji k pfitazeni Grednich osob k jednotlivym agendam a spravé uZivatel(i moznosti
jednotného identitniho prostoru (JIP/KAAS).

Lokalni AIS

Pro pfipojeni a komunikaci se zakladnimi registry lokalnim vlastnim AIS, je potfeba znat
nékolik zdkladnich podminek, které jsou uvedeny v kapitole G, napf. spravce musi
registrovat AlIS do informacniho systému o informacnich systémech vefejné spravy (IS
o ISVS). Pouze registrovany AIS, ktery se registroval a splnil naleZitosti zdkona ¢.
365/2000 Sb. o ISVS lze ptipojit k rozhrani ISZR.

Do zakladnich registrd pfistupuji agendové informacni systémy prostiednictvim
jednoagendového lokalniho AIS, tzn. 1 AIS = pfistupovani v ramci 1 agendy,
prostfednictvim integrovaného lokalniho AIS, tzn. AIS = pfistupovani v rdmci vice
agend, prostiednictvim integracni platformy.

- IDENTIFIKACE (AUTENTIZACE A
F‘L AUTORIZACE) A LOGOVANI |

V ramci naplnéni pozadavku na zajisténi evidence pfistupl k udajiim v zakladnich
registrech musi OVM pfiradit konkrétni zaméstnance k jednotlivym agendam a jejich
¢innostnim rolim. Pro vétsinu centralnich AIS plati, Ze je uZivatel zaveden v JIP/KAAS.

Pro lokalni AlS existuji nasledujici moznosti zajisténi zivotniho cyklu identity:
1. Vyuziti sluzeb JIP/KAAS

Tato mozZnost feSeni vyuziva sluzeb katalogu autentizacnich a autorizacnich sluzeb pro
spravu identit potfebnych pro praci s lokalnim AIS. Implementace této moznosti reseni
spociva bud
v Upravé lokalniho AIS, ktery bude komunikovat prostfednictvim webo-vych sluzeb s
JIP/KAAS za Gcelem autentizace uZivatele, nebo v synchronizaci vybranych identit s
lokdInimi adresafovymi sluzbami

S
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AlIS vyuZivajici feSeni JIP/KAAS
Provozovatel AlS nefesi spravu uZivateldi, protoZe tu zajistuji nastroje JIP.
PFistupujici uzivatelé do AlS jsou autentizovani prostfednictvim KAAS.

2. Zajisténi zZivotniho cyklu identity vlastnimi prostfedky
Lokalni AIS reSi spravu identit bud ve svém vlastnim prostfedi (v ramci daného
informac¢niho systému), nebo prostfednictvim lokalnich adresarovych sluzeb
(LDAP), které nejsou synchronizovany s JIP. Provozovatel nese zodpovédnost za
spravnost a aktualnost udaja.
Provozovatel AIS musi vybudovat a poskytovat vlastni feSeni pro spravu uZivatelu,
které umozni:

e zfizeni, zruSeni, zména uZivatele a totéz pro heslo,
e spravu aplikacnich roli

e spravu agendovych ¢innostnich roli z JIP

e prikazny audit povinné ulozenych udaja, napt. logu

Kaidé OVM, které povinné vyuziva udaje ze zakladnich registri, se musi na spravu
uzivatelskych identit (Identity Management, IdM) dobfe pfipravit, protoZe ze zakona C.
111/2009 Sb. mu vyplyvaji v tomto sméru povinnosti:

§56 odst. 3 OVM, ktery byl zaregistrovan pro vykon agendy, odpovida za:

a) Urceni urednich osob, které plsobi v jednotlivych rolich, a za zménu v téchto
uréenich,

b) Uplatnéni odpovidajicich opatfeni, ktera zabrani neopravnénému pfristupu
k udajam vedenym v AlS a k referencnim udajlim vedenym v zékladnich
registrech na zdkladé oprdvnéni, které ziskal.

§57 odst. 1 OVM, ktery byl zaregistrovan pro vykon agendy, vede zdznamy o pfistupu
k uvedenym udajim obsazenym v zakladnich registrech, nejde-li o pfistup
k udajam verejné pristupnym, a uchovava je po dobu 1 roku; zdznam obsahuje

a) Uzivatelské jméno opravnéné uredni osoby, ktera pfistup ucinila.
b) Roli, ve které uredni osoba pristup ucinila.

c) Vycet udaju. Ke kterym ufedni osoba ziskala pfistup.

d) Datum a cas pfistupu.

e) Divod a konkrétni tcel pfistupu.

V praxi to znamena, Ze OVM musi zajistit ovérovani, zda uzivatel (Ufednik OVM), ktery
pfistupujici prostiednictvim AIS k referen¢nim udajum je tim, za koho se vydava
(autentizace), zda pfistup k zakladnim registrim je opravnény (autorizace) a dale musi
bezpeéné (bez moznosti zmény nebo vymazu nepovolanou osobou) zaznamenat tento
pristup v rozsahu uvedeném v § 57 odst. 1 zakona o zakladnich registrech (logovani).

Kazdy uzivatel by mél pfistupovat k referen¢nim tdajam jen v téch Cinnostnich rolich
(registrovanych agend, ve kterych md OVM oznamenou plisobnost), ke kterym je
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opravnén. Nejjednodussi moznosti, jak toto zajistit, je vyuZit ovéfovani uzivatel(
v JIP/KAAS.

. AKTUALIZACE UDAJU ZE
_‘ ZAKLADNICH REGISTRU

Kazdy agendovy informacni systém pracuje sUudaji vedenymi vramci agendového
informaéniho systému. Tyto Udaje se skladaji z idajh, které AIS nevytvafi a z G4dajq,
které se v ramci AlS vytvari.

Udaje, které AIS nevytvaFi, mohou byt zarover referennimi U(daji z nékterého
zakladniho registru a to nikoliv v plném rozsahu. Cilem je takovy stav, kdy udaje, které
jsou obsaZeny v zakladnich registrech jako referencni, jsou aktualizovany v AIS. Aby
osoba pracujici sAIS vdané agendé mohla pracovat vd(véfe ve spravnost
referen¢niho Gdaje obsazeného v zakladnich registrech (zékon ¢. 111/2009 Sb. §4 odst.
7). Pro aktualizaci udaji v agendovych informacnich systémech jsou k dispozici
nasledujici procesy:

- notifikacni proces - AlS si pravidelné automaticky aktualizuje svoje data podle
obsahu zakladnich registr(.,

- {tenivreadlném Case — pfi dotazu se vraci aktualni hodnota referen¢niho udaje,

- pravidelny vydej zménovych vét registr(i prostfednictvim hromadné distribuce
zmén.

OVEROVANI PRISTUPU K UDAJUM
AL ZE ZAKLADNICH REGISTRU

Pfi volani eGON sluZzby je AIS povinen predat informace:

e agendé, na zakladé které volani probiha,

agendové roli, ktera sluzbu vyuZiva,

OVM, pro ktery je sluzba vykondvana,

AlS, tj. ID_AIS, ktery sluzbu vol3,

subjektu, pro jehoZz ucely se Udaje vyuZivaji nebo poskytuji, pokud to zakon

pozaduje,

e identifikaci uZivatele, ktery sluzbu pfimo ¢i nepfimo inicioval — uzivatelsky
identifikator,

e dlvodu a konkrétnim Ucelu vyuziti sluzby, pokud to zdkon pozaduje.

Vysvétlivky:

Agendou se rozumi kéd agendy, ktery byl pfidélen v ramci procesu registrace agendy a OVM se
prihlasilo k plisobnosti v této agendé.

e, ,,,,———————————
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Agendovou roli se rozumi kdd agendové innosti, kterd byla registrovdna v rdmci procesu registrace
agendy a OVM ohlasilo plsobnost v této roli dle § 55 odst. 2 pism. c) zdkona.

OVM se rozumi pfidéleny identifikdtor OVM, v ramci kterého je eGON sluZzba vyvolana, vétSinou se
pouziva ICO. U AIS pouzivanych pro vice OVM musi byt uveden pravé jeden identifikator OVM.

AIS se rozumi identifikator AlS, ktery byl AIS pfidélen v procesu registrace AiS dle zakona ¢&. 365/2000
Sb. Do IS o ISVS.

Subjektem se rozumi subjekt tdajl, pro jehoZ Ucely se Udaje vyuZivaji nebo poskytuji, pokud to zakon
poZaduje.

UiZivatel se rozumi identifikator Uredn{ osoby pro pfistup z AIS. Tento identifikator nemusi byt Citelny a
srozumitelny pro systém zakladnich registrd. AIS je povinen vést vazbu tohoto identifikdtoru ke

konkrétni osobé vietné historie podle § 57 zakona tak, aby bylo moZné zpétné tyto informace na
zakladé opravnéného poZadavku dohledat podle § 57 odst. 3 zdkona.

Diivod/ucel se rozumi uvedeni diivodu nebo téelu vyuiiti dat ze zakladnich registrd, nejcastéji se uvadi
¢islo jednaci nebo ¢islo spisu v ramci kterého k nahledu doslo.
Bezpecnost a blokovani pFistupu do ISZR

Systém ISZR obsahuje mechanismus, ktery umoZriuje detekovat rizné problematické stavy. Pfikladem
takového problematického stavu muZe byt opakované volani sluzby, na kterou volajici nema pravo nebo
volani, které neni formainé spravné. Pfi prekroceni urcitého prahu téchto problém(, mdZe byt volajici
AlIS zablokovan a ISZR se bude tomuto AlS jevit jako nedostupné.

| PODMINKY, KTERE MUSI AIS
| SPLNOVAT PRO PRIPOJENI K ISZR

1. PODMINKA IDENTIFIKACE (AUTENTIZACE A AUTORIZACE) PRiISTUPU
VSECH UZIVATELU

Nezbytnost zajisténi jednoznacné identifikace vSech uGfedniki daného OVM
pfistupujicich k vnéjSimu rozhrani ISZR byla jiz popsdna vySe. Zajistit ji lze
nejjednoduseji prostfednictvim vyuZiti sluzeb JIP/KAAS. Pokud se OVM rozhodne, Ze
pro spravu pfistupl svych Ufednikda k zédkladnim registriim nemusi JIP/KAAS vyuZivat,
musi si ale ve svém AIS vyieSit spravu uzivatell véetné kvalitni prikaznosti sam.

2. PODMINKA REGISTRACE AIS V IS O ISVS

V souladu se zakonem ¢&. 365/2000 Sb. je kazdy systém verejné spravy nahlaseny
v informacnim systému o informacnich systémech verejné spravy (IS o ISVS). Tento
systém spravuje a provozuje Ministerstvo vnitra. Ovéfit si svoje registrované
informacni systémy muze kazdé OVM vzdalené pfimo ve vefejné dostupném IS o ISVS.
Registraci vtomto systému ziska kaidy informacni systém sv{j jednoznalny
identifikator ID_AIS, ktery je pro pfistup do zakladnich registri nezbytny. OVM muze
zadat o pfipojeni k ISZR pouze pro agendovy informacni systém, ktery ma tento
jednoznacny identifikator AIS_ID.
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3. PODMINKA OHLASENE PUSOBNOSTI V AGENDE

Registrace agend je proces probihajici v plsobnosti Ministerstva vnitra. Registraci
agendy se zahajuje proces registrace OVM pro vykon agendy. Po registraci agendy
vidy pfislusné OVM obdrii do své datové schranky oznameni, Ze byla agenda
zaregistrovana, a OVM je vidy soudasné vyzvano, aby do 30 dnid ozndmilo vykon své
pusobnosti v dané agendé. Proces registrace agend neni konecny. Budou agendy
vznikat a zanikat, ménit se. Povinnosti ohlasovatele agendy (tedy ustfedniho spravniho
uradu) je, aby jeho agenda byla ohlasena a registrovana v aktudlni podobé. Oznameni
provadi OVM po pfihlaseni do RPP AIS PGsobnostni. Pristupy do RPP AIS Pasobnostni
se nastavuji obdobné jako do Czech POINT@office.

OVM si vidy, kdyZ bude vyzvano k oznameni puUsobnosti v nové nebo zménéné
agendé, musi zkontrolovat, ktery AIS tuto agendu vykonava, a pokud jiz ma AIS
ptipojeny k zakladnim registriim, musi oznamit k danému AIS zménu v agendach, ve
kterych AIS pracuje. OVM musi pfed podanim Zadosti o pripojeni AIS k ISZR mit
oznamenou pusobnost ve vsech agendach, ke kterym bude Zadat o pfipojeni k
zékladnim registrim. Pfi vyplfiovani formulafe Zadosti o pfipojeni k ISZR budou OVM k
vyplnéni nabidnuty pouze agendy, ve kterych ma ohlasenou ptlisobnost.

4. PODMINKA ZAJISTENI KONEKTIVITY PRO PRISTUP DO ZAKLADNICH
REGISTRU

Bez zajisténi konektivity nemiZe AIS komunikovat s vnéjsim rozhranim ISZR. OVM
proto musi mit zfizen pfistup k Internetu nebo musi byt subjektem KIVS. Udaj o
zplsobu zajisténi konektivity OVM uvadi v Zadosti o pfipojeni k ISZR tj. v Zadosti o
certifikat.

5. PODMINKA AKCEPTACE CERTIFIKACNI POLITIKY

OVM Zada o umoznéni pfistupu k referenénim udajim v zakladnich registrech Zadosti
o vydani elektronického certifikdtu, a to pro kaidy AIS zvlast. Sprava zdakladnich
registrl provozuje 2 certifikaéni autority, jednu pro testovaci a druhou pro produkéni
prostiedi. Certifikaéni politika plati pro produkéni prostiedi. Pro testovaci prostiedi
certifikadni politika sice neexistuje, ale postupuje se stejné pfi vydavani certifikatd,
pouze se neprovadi nékteré kontroly a pfipousti kratSi délku klicového paru - pro
testovaci prostfedi sta¢i 1024 bita, pro produkéni prostredi se vyzaduje délka alespori
2048 bitd. Certifikat pro produkéni prostiedi ma zakladni dobou platnosti 36 mésicQ, u
certifikatu pro testovaci prostiedi je zakladni doba platnosti 12 mésicl. Kazdy AlS
pFipojeny k ISZR je jednoznacné identifikovan predem stanovenymi udaji.

6. PODMINKA SPLNENi BEZPECNOSTNiICH POZADAVKU
Mezi nejdileZitéjsi bezpe€nostni pozadavky, které OVM musi zajistit, patfi:

e bezpecénost privatni ¢&asti asymetrického klicového paru — tj. bezpecnost
soukromého klice

e bezpecénost pocitace, na kterém je provozovan,

e agendovy informaéni systém musi byt pred pfipojenim do produkéniho prostiedi
otestovan
v testovacim prostiedi,
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e OVM mé& povinnost oznamovat Spravé zdakladnich registri kazdé naruseni
bezpecnosti agendového informacniho systému nebo zakladnich registrq,

e agendovy informacni systém se pro komunikaci s vnéjSim rozhranim ISZR
autentizuje pomoci certifikatu vydanym Spravou zakladnich registrud.

e Soudasti bezpecnostnich poZadavk( na agendové informacni systémy je fadné
otestovani agendového informacniho systému prfed jeho pfipojenim do
produkéniho prostfedi. Za fadné otestovani agendového informaéniho systému
se povaiuje, kdyz OVM pied podanim Zadosti o pfipojeni do produkéniho
prostredi Uspésné pripojil agendovy informacni systém do testovaciho prostredi
nebo Ze pfipojeni a funkénost fadné otestoval jeho dodavatel.
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B. PRAKTICKA CAST

—
|
|
|
|
|
|
|

4‘ PRAVDA - NEPRAVDA
L'

%

Podtrhnéte tvrzeni, ktera jsou pravdiva.
Systém zakladnich registrii pro spravu uzivatelll nepracuje s pojmem LOGOVANI.

Gestorem za spravnou adresu jako referenéni udaj je v systému zdkladnich registri Cesky
statisticky urad.
OVM ma ze zdkona o zakladnich registrech povinnost uchovavat zaznamy o piistupu

k uvedenym udajim obsazenym ze zakladnich registrii po dobu deseti let.

Udajem, ktery musi OVM uchovévat, neni datum a &as pistupu.

DOPLNOVACKA

Dopliite chybéjici ¢asti textu, ktery souvisi s probiranym tématem:
Koncepce zékladnich registrii zavadi do datového modelu ISVS nésledujici principy

bezpec€nosti:
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Anonymizace ......... ...... uloZenych i informacnich systémech verejné spravy.

Zakladni registry obsahuji referenéni udaje, které jsou odkazovany bezvyznamovymi
................... z jednotlivych informacénich systém( vefejné spravy. Zakladni registry pouzivaji
pro identifikaci obéana bezvyznamovy identifikator, navic odlidny v jednotlivych agendach.
Vicenasobna  digitdini.................... znemoizriuje  nekontrolované  kfizové identifikace

v jednotlivych AIS a postupné vytésni zverejné spravy celoplosné vyuZivani ...

Je oddélend zodpovédnost za spravu dat od jejich ......ceevveiniiinianen
K referenénim Gdajim zakladnich registr(l Ize pfistupovat pouze z agendovych informacnich
SYSTEMU PO OVEFENI covicviciciviviccr i eeeereeteeeneeseanes AIS, agendy a ufednika. | agendové

informacni systémy mezi sebou komunikuji vyhradné pomoci .......ccoeececenccniiiiininnns sluzeb.

1. Agendovy identifikator fyzické osoby pfidéluje v systému zékladnich registrii:

Registr osob

Registr obyvatel

ORG'

d. Informaéni systém zakladnich registrii

coe

2. Gestorem za spravnou adresu jako referenéni Udaj je v systému zakladnich registrii:

Ministerstvo vnitra

Cesky statisticky ufad

Cesky tifad zem&meficky a katastralni’
d. Sprava zakladnich registrd

cop

3. Lokalni informaéni systém do systému zakladnich registrii nepfistoupi:

a. Jednoagendovym AIS

"' 1. spravné je c)
%2 spravné je c)
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b. Integrovanym AIS
c. Z integraéni platformy
d. Provoznim AIS’

Systém zakladnich registrd pro spravu uzivatel nepracuje s pojmem:

a. Logovani

b. Konektivita*

c. Autentitace

d. Autorizace
OVM ma ze zédkona o zakladnich registrech povinnost uchovavat zdznamy o
ptistupu k uvedenym udajiim obsazenym ze zakladnich registri po dobu:

Jednoho roku’
Dvou let
Péti let
d. Deseti let
Udajem, ktery musi OVM uchovévat, neni:

A

Uzivatelské jméno opravnéné tfedni osoby

Role, ve které tfedni osoba pfistup ucinila

Datum a ¢as pfistupu

d. Agendovy informaéni systém, ze kterého piistup udinila®

coe

Cteni referen¢nich udaji v redlném Case se provadi:

a. Pokud je nutna identifikace uZivatele napt. podle ¢isla elektronicky €itelného
dokladu,
Utedni proces vyZaduje naprostou jistotu, Ze se pracuje s aktualnimi udaji,
c. Utedni osoba zjistil nesoulad mezi udaji v AIS a listinnou podobou dokladu,
ktery ma obcan u sebe,
d. Utedni osoba si chce aktualizovat idaje v agendovém informa¢nim
systému7.
Mezi udaje, které musi agendovy informacni systém piedat pii odesilani dotazu na
udaje do zakladnich registri, nepatii:
a. ID_AIS, identifikator agendového informac¢niho systému,
b. Ugzivatelské heslo ufedni osoby®
c. 1CO, identifikdtor OVM
d. Identifikator agendy
Pro zajisténi konektivity do systému zakladnich registri z agendového informaéniho

systému neplati:

a. Vice OVM mohou sdilet jednu IP adresu’

. spravné je d)
. §patné je b)
. spravné je a)
. §patné je d)
. §patné je d)

¥ 8 §patné je b)
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b. VSechny AIS jednoho OVM mohou sdilet jednu IP adresu
c. Kazdy AIS ma minimalné jednu IP adresu
d. Kazdy AIS ma maximaln¢ ¢tyti IP adresy

10. V Zadosti o certifikdt OVM neuvadi:

a. ICO, identifikator OVM,

b. SN dislo certifikatu (serialNumber),

c. Role, pod kterymi bude pfistupovat,'

d. ID_AIS, identifikator agendového informa¢niho systému,

® 9 §patné je a)
10 $patné je c)
—_—————————— = ——— = e
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