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Uvod

Novelou zakona&. 365/2000 Sb., o inforndaich systémech vejné spravy (dale jen ,zékon
o ISVSY), ktera byla provedena zdkon&m81/2006 Sb., se zavadi instidiouhodobého
fizeni informanich systém verejné spravy (dale jen ,ISVS*). Dlouhodobizeni ISVS se
realizuje prosednictvim informaéni koncepce organu véejné spravy aprovozni
dokumentacejim provozovanych ISVS.

Tento komentévznikl jako poniicka orgafim veaejné spravy p vypracovavani informani
koncepce a provozni dokumentace. V Uvodu k&adé je kurzivou uvedena citace vyhlasky

o DR a déle nasleduje vlastni komenta
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1 Predmét

Zakon o ISVS uklada povinnost zpracovani infotmakoncepce jako &tejniho nastroje
dlouhodobéhorizeni informé&nich systém vefejné spravy a na jejim zakkadytvoreni
provozni dokumentace k jednotlivym ISVS do 1. le@089.

Ministerstva, jiné spravnitady a Uzemni samospravné celky (dale jen ,orgarigjve
spravy*) maji povinnost zajistit sitestaci dlouhodobéhdtizeni ISVSdo 1. ledna 2013

K provedeni § 5a odst. 1 az 3 zakona o ISVS bylaragovana vyhlaska 529/2006 Sb.,
0 pozadavcich na strukturu a obsah infatmhakoncepce a provozni dokumentace
a o0 pozadavcich n#zeni bezpénosti a kvality informanich systér verejné spravy.

Vyhlaska upravuje strukturu a obsah infotimiakoncepce, postupy organerejné spravy p
jejim vytv&eni, vydavani,  vyhodnocovani jejiho dodrZovani a pozadavky ifeeni
bezpénosti a kvality ISVS podle § 5a odst. 1 zdkona ¥3SDale vymezuje ifistup organu
verejné spravy P stanovovani pozadauknatizeni bezpénosti a kvality ISVS a zarovie
stanovi jejich rdmec a néstroje, kterymi jsatedevsim fislusné planytizeni. Vyhlaska
stanovuje pozadavky na strukturu a obsah provoakimentace podle 8§ 5a odst. 2 zakona
0 ISVS a na rozsah provozni dokumentai@eladané § atestaci podle § 5a odst. 3 zadkona
0 ISVS.

Obsah a struktura informdai koncepce a provozni dokumentace nejsou zakond8vV6
a vyhlaskou upraveny zcela strikfmeba takova Uprava by nemohla vyhovovat iebtim
riznych tym a arovni orgah verejné spravy. Na pomoc denym subjekim pripravilo
Ministerstvo informatiky piklady informani koncepce pro vice udrovni orgarverejné
spravy, které jsou umisty na webovych strankach ministerstva:
http://www.mvcr.cz/clanek/priklady-informacnich-kogpci.aspx

1.1 Seznam pouZzitych zdrog

v

Zakon ¢. 365/2000 Sb.o informanich systémech vejné spravy a o zémé nekterych
dalSich zakoi, ve zréni pozdjSich gedpid.

Vyhlaska ¢. 53/2007 Sb.p technickych a funinich nalezitostech uskutgovani vazeb mezi
informaénimi systémy viejné spravy progdnictvim refereéniho rozhrani (vyhladSka
o refereknim rozhrani).

Vyhlaska ¢. 52/2007 Sh.,0 postupech atestaich stedisek pi posuzovani zjsobilosti
k realizaci vazeb inforntaich systém verejné spravy progednictvim referetniho rozhrani.

VyhlaSka €. 528/2006 Sh o forme a technickych nalezitostechiggavani udaj do
informaniho systému, ktery obsahuje zakladni informace astupnosti a obsahu

D povinnost atestace dlouhodobéfreni ISVS se nevztahuje na obce, které vykond¥ejiesenou isobnost
pouze v zakladnim rozsahu podle § 61 odst. 1 pddmakona. 128/2000 Sb., o obcich, ve&ni pozdjSich
piedpigi. To vS8ak neznamend, Ze se ranevztahuje povinnost zpracovat infortna koncepci a provozni
dokumentaci.
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zpiistuprénych inform&nich systéra verejné spravy (vyhlaska o inforf@m systému
o informanich systémech vejné spravy).

W

VyhlaSka ¢. 529/2006 Sh o pozadavcich na strukturu a obsah inf@amhakoncepce
a provozni dokumentace a o poZadavcichtizani bezp&nosti a kvality informanich
systéni verejné spravy (vyhlaska o dlouhodobétizeni informa&nich systéra verejné
spravy) .

Vyhlaska ¢. 530/2006 Sh o postupech atestsich stedisek pi posuzovani dlouhodobého
fizeni inform&nich systém verejné spravy .

1.2 Slovnik pouzitych pojma a zkratek
111 Pouzité pojmy

Informa éni koncepce— dokument, v &mz organy viejné spravy stanovi své dlouhodobée
cile v oblastitizeni kvality a bezpmosti spravovanych ISVS a vymezi obecné principy
porizovani, vytvdeni a provozovani ISVS.

Informa éni systémy véejné spravy - soubor informénich systém, které slouzi pro vykon
verejné spravy. Jsou jimi i inforndai systémy zajidujici ¢cinnosti podle zvlastnich zakén

Provozni informaéni systémy -informaini systémy zajidujici informani ¢innosti nutné pro
vnitini provoz pislusného organu, n#klad etnictvi, spravu majetku, a nesouvisejici
bezprostedre s vykonem viejné spravy.

Provozni dokumentace- dokumentace inforntaiho systému Jejné spravy, ktera popisuje
funkéni a technické vlastnosti inforf@iho systému.

Referenéni rozhrani — souhrn pravnich, technickych, orgagidah a jinych opdeni

vytvarejicich jednotné integtai prostedi inform&nich systém verejné spravy, které
poskytuje kvalitni soustavu spoteich sluzeb, &etne sluzeb vyminy opravene

vyZzadovanych informaci mezi jednotlivymi infordmmi systémy orgdhn verejné spravy
a dalSimi subjekty — viz § 2 pism. i) zakona o ISVS

Sluzba — ¢innost inform&niho systému uspokojujici dané pozadavky opmd@ho subjektu
spojena s funkci inforngaiho systému — viz 8 2 pism. g) zakona o ISVS.

Spravce informatniho systému véejné spravy - subjekt, ktery podle zakona o ISVSuje
Gcel a prostedky zpracovani informaci a za inforgnasystém odpovida.

Vazba — vzdjemné nebo jednostranné poskytovani sluzetfoamaci mezi informénimi
systémy véejné spravy — viz 8 2 pism. s) zakona o ISVS; pfelyitohoto metodického
pokynu automatizované vzajemné nebo jednostransiéymmvani sluzby mezi ISVSiznych
sprava@ informanich systéra verejné spravy — viz 8 5 odst. 2 pism. d) zakona cSSV
Outsourcing - zajiseéni urité ¢innosti ¢i sluzby, kterou organizace pebuje, externi
spole&nosti (dodavatelem).

Porizeni IS —software pro informéni systénje vyvijen na zakazku od dodavatele.

Vytvoreni IS — software pro informéni systémvytvari organ veéejné spravy vlastnimi
silami.
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Udrzba IS - Za Gpravu informéniho systému se povazuiji riégpad tzv. patche, které maji za
Ukol opravit jakou vnitni chybu v systému, kterou by mohiigadré zneuzit uténik —
rozhrani w¢i okoli i vSechny funkce vSalkigtavaji nezréneny.

Zména IS - Za zneénu informa&niho systému se povazujéigani nové funkcionality do
systému, zrnu datové struktury, zénu v procesu, pro ktery je inforéra systém vyuzivan,
zmenu v rozhrani, které je vyuzZivané pazke s jinym inform&nim systémem, apod.

1.1.2 Pouzité zkratky

DR — dlouhodobéizeni
ISVS — informani systém (systémy) gjné spravy
RR — referedni rozhrani
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2 Informa éni koncepce

P stanoveni nalezitosti struktury a obsahu infammi&oncepce se vychéazelo ze standardu
ISVS pro nélezitosti Zivotniho cyklu informaiho systému a z dosavadnich zkuSenosti s jeho
uplatrenim v praxi, dale z obecnych pravidel pro tvorbatsigickych dokumentv oblasti
IS/IT publikovanych v odborné literatel

Novela zakona o ISVS stanovi povinnost zpracoyeaié informaéni koncepce ve které
organ véejné spravy stanovi prgechny spravované ISVS

» sveé dlouhodobé cile v oblagizeni kvality a bezgmosti €chto systém,

» obecné principy pigzovani, vytvdéeni a provozovanéthto systéen.

Pro organ viejné spravy to v praxi znamena, Ze nejprve proyadenturu“ spravovanych
ISVS, popiSe jejich stav a naslédstanovi cile, kterych hodla dosdhnout. Zatovgmezi
principy, které hodla uplatnit, a v fei kterou povazuje za Zadouci, ré¥rpostupy, které
bude uplatovat pro naplovani &chto cili a principi.

Zpracovani jedné inforndai koncepce pro vSechny spravované systémy tinj@zorganu

vefejné spravy komplexni pohled na tyto systémy acstami jednotnych pravidel pro jejich
porizovani, vytvdeni a provozovani. Takova infortmd koncepce je fedpokladem pro
kvalitativné vySSi Uroveé tizeni.
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§ 1 Aredmét Upravy
Tato vyhlaska stanovi

a) pozadavky na strukturu a obsah inforndai koncepce, postupy org#nveejné
spravy [# jejim vytvaeni, vydavani, B vyhodnocovani jejiho dodrzovani
a pozadavky na‘izeni bezp#nosti a kvality informanich systéni vaejné spravy
podle § 5a odst. 1 zdkona,

b) pozadavky na strukturu a obsah provozni dokumentgwelle § 5a odst. 2 zakona
a na rozsah provozni dokumentacd‘epglkladané pi atestaci podle § 5a odst. 3
zakona.

Prednttem vyhlaSky je stanoveni poZadévka strukturu a obsah inforird koncepce
a provozni dokumentacetetné stanoveni rozsahu provozni dokumentatediladané
atestaci.

8§ 2 Obsah a struktura informani koncepce
(1) Organ véejné spravy v informéni koncepci uvede

a) charakteristiku kazdého informéniho systému u&jné spravy, jehoz je spravcem,
struénou charakteristiku jeho sodiasného stavu a ifedpokladané zény v tomto
systému,

V informacni koncepci musi organ kejné spravy uvést, jaké ma ISVS, resp. systéemghigj
je sprdvcem ve smyslu zdkona o ISVS. Informacedag#ivych inform&nich systémech
(charakteristika, analyza stasného stavu argdpokladané zsmy) mize byt velmi strina,
meéla by obsahovat napudaje o tom, Kemu inform&ni systém slouzi, jaké ma uzivatele,
zda poskytuje sluzby pro jiné inforgrd systémy, kdo jej vytud a podle jakého pravniho
piedpisu ho organ vejné spravy rél povinnost vytvdit ¢i poridit nebo ma povinnost ho
vést.

b) zaméry na pdiizeni nebo vytgeni novych informa@nich systéni vaejné spravy,

Souasti inform&ni koncepce jako nastroje dlouhodobélimeni musi byt nuth zangry
organu véejné spravy na gfzeni nebo vytvieni novych ISVS.

c) dlouhodobé cile v oblast¥izeni kvality informahich systéni veejné spravy,
pozadavky na kvalitu a plarizeni kvality podle § 3,

Souasti informa&ni koncepce jsou cile, pozadavky a plan podle § Blouhodobé cile
v oblastitizeni kvality.

d) dlouhodobé cile v oblasttizeni bezpgnosti informa¢nich systéni vefejné spravy,
pozadavky na bezpgrost a planifizeni bezpénosti podle § 4,

Souasti inform&ni koncepce jsou cile, pozadavky a plan podle § @ouhodobé cile
v oblastitizeni bezpénosti.

e) soubor zakladnich pravidel (dale jen ,zasady“) pspravu informa‘nich systéni
veejné spravy a todetné postupi, které vedou k jejich naglovani,
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Organ véejné spravy musi definovat obecné zasady, podigdtiecbudou spravovany jeho
ISVS. Neni zde vhodné definovat pozadavky na spiadnotlivych ISVS, které maji své
misto az v provozni dokumentaci.

1) zpisob financovani za@ri podle pismene b), dlouhodobych icipodle pismen c)
a d) a spravy informénich systéni va‘ejné spravy podle pismene e),

Aby mohl organ viejné spravy realizovat sveé cile a spravovat svamméni systémy, musi
mit popsan zfsob, jak bude tyto aktivity financovat. Je mozngnid stanovit nafiklad
pravidla a povinnostiip zadavani viejnych zakazek a zakdzek malého rozsahu na ISVS,
poZzadavky na akceptai protokoly, na testovani inforrfrich systém pied jejich akceptaci,
pozadavky na technickou podporu a aktualizace soéwgipadné poZzadavky na certifikaci
jakosti informa&nich systém, piipadré certifikacifizeni jakosti u dodavatele. Je také mozné
stanovit a uvést role, jejichz akitgsou odpo¥dni za jednotliv&innosti v procesu ziskavani
financnich prostedki na realizaci dané aktivity. Z hlediska financov@midale vhodné na
zaklad planovanych zmn v informa&nich systémech vyt plan zdrofi financovani
takovych zngn, wetrg ¢asového harmonogramu.

Z) postupy i vyhodnocovani dodrzovani infornéai koncepce podle § 7 afip
provadni jejich znen podle § 6,

Aby mohla byt informani koncepce usSreé nasazena do skuteého pouzivani, je nutné
stanovit pravidla pro vyhodnocovani jejiho dodradva @i provacdni jejich znén.

h) funkéni zafazeni zardstnance nebo ufeni jiné fyzické osoby nebo nazev
organizafniho utvaru, ktery Fidi provadni ¢innosti vedoucich k dosazeni #&jl
napliiovani zasad a upl#@bvani postug, které jsou v informéni koncepci uvedeny,
a ke spl@ni povinnosti, které organu vejné spravy stanovi zakon,

Organ veéejné spravy stanovi, kdo (v jaké pracownijiné pozici) fidi realizaci¢innosti
vedoucich k napibvani inform&ni koncepce a k najbvani dalSich povinnosti stanovenych
zédkonem o ISVS.

1) dobu platnosti informa@ni koncepce.

Pred zahajenim vyt¥é@ni inform&ni koncepce je nutné stanovit, po jakou dobu jiaarg
verejné moci bude chtit pouzivat. Dobdize byt odvozena nejen od doby platnosti atestu (5
let), ale nagiklad i od pla znmen v rozsahlejSich inforntaich systémech, které si vynuti
vétSi zasahy do inforngai koncepce. Na druhou stranu je mozné si vymediibuhodolsjsi
trvani inform&ni koncepce, pokud je to vhodné. Dokumenty infammh&koncepce jsou na
vySSi arovni a nemusi bytémeny zarové s technologickym vyvojem — ke Zméam bude
dochéazet fedevsSim v provozni dokumentaci, ktera na tento v§@agovat musi. V souladu

S 8 6 je mozné provadzmeny i v informani koncepci, aniz by bylo nutné jigmit zcela

(a ogttovre atestovat). Zalezi tedy na autorovi, do jaké hkyubodla popsat v inforngai
koncepci své cile a v zavislosti na tom stanoviuwigio kterou tato koncepce bude platna.

(2) Organ vdejné spravy charakterizuje jednotlivé inforrdai systémy v@jné spravy
podle odstavce 1 pism. a) tak, Ze z hlediska jegiktivni spravy

a) charakterizuje kazdy informéni systém vigejné spravy zvl&§ nebo

b) dva a vice informénich systéni ve®ejné spravy charakterizuje jako subsystémy
jednoho informa‘hiho systému vi&@jné spravy.
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Vyhlaska definujezné moznosti ,nahlizeni* na infor@ systémy v informé&ni koncepci
(Ize aplikovat i v provozni dokumentaci) danym orgd véejné spravy. Organy vejné
spravy by ndly zvolit model, ktery bude v danénttipact nejpgrehledrjSi pro ty, ktéi se maji
informani koncepctidit.

Pokud je organ vejné spravy spravcem napouze tkolika malych evidenci, které vSechny
spravuje pomoci jednoho rozhrani (hapdakni systém webovych stranek), je vhodné éa n
nahliZzet jako na jeden ISVS, ktery ma tyto subsygtéevidence). Bvodem je skuiénost, Ze
pravidla jsou pro tyto systémy obdobna.

(3) Zasady pro spravu informénich systéni vaejné spravy, &etné postupi, které vedou
k jejich naplkiovani, podle odstavce 1 pism. e) stanovi orgafejw& spravy vzdy pro
oblasti

a) pafizovani a vytvéeni informacnich systéni vaejné spravy,

b) provozovani informénich systéni veaejné spravy, a to &etné jejich zmen
a rozvoje.

Pfi popisovani zasad spravy inforoméch systéma vefejné spravy a postdppro jejich
naphovani je nutné se zaifit nejen na pzovani a vytvéeni ISVS, ale zabyvat se také
provozovanim, zrnami (Wetné ukornteni c¢innosti) a planovanim rozvoje édhto
informatnich systém. Mélo by byt popsano, jak se organremé spravy rozhoduje, zda bude
informatni systémy kupovat jako hotové ,baliky" od extemg&ubjeki, v jakych gipadech
bude vyuZivat outsourcing, v jakychipadech bude své systémy vyvijet sdm. Déleikizol
na zaklad jakych kritérii utuje, kde bude informéai systém provozovan, kdoude davat
podrét na zménu v inform&nim systému a jakym apobem, kdo bude tyto poéy
vyhodnocovat.

8 3 Dlouhodobé cile v oblasttizeni kvality

(1) Orgén veejné spravy v informéni koncepci stanovi podle § 2 odst. 1 pism. c)
dlouhodobé cile, kterych chce dosahnout v obla&steni kvality informanich systéni
va‘ejné spravy; dmito cili jsou vzdy

a) zajiSeni kvality dat, ktera jsou véchto systémech zpracovavéana,
b) zajiseni kvality technickych a programovych prasidki podle § 2 pism. a) zakona,
c) zajiseni kvality sluzeb, které jsou pragtdnictvim chto systéni poskytovany.

Aby mohl orgéan viejné spravyfidit kvalitu ISVS, musi nejprve stanovit dlouhodotiée,
kterych chce v této oblasti dosahnout.Rizeni  kvality je  proces,

u nthoz je nutné nejprve definovat tyto cile a nastedytvorit plan, jak ma bytdchto cili
dosazeno. Explicith jsou uvedeny oblasti, ve kterych je nutné kvalmmjistit. Jedna se
o kvalitu dat (nap je nutné, aby data v inforfr@ich systémech byla aktualni, spravna
a konzistentni, aby bylo jasné, kdo nese za kvdiného Udaje odpdanost), technickych

a programovych prostdki (nag. protoze pra¥ témi jsou data zpracovavana a chyby
v téchto prostedcich mohou Zjsobit nespravnost dat) a sluzeb poskytovanych
prostednictvim informanich systém (nag. sluzby musi byt poskytovany srozumiteln
musi fungovat odpovidajicim &pobem, protoze sluzby jsou reprezentaci kvalitgrem
navenek; zarowemusi byt vytvéeny tak, aby bylo mozné zajistit interoperabiliBVIS).

(2) Pro dosazeni cil podle odstavce 1 organ kegné spravy v informéni koncepci stanovi
pozadavky na kvalitu.
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Na zaklad definovani dlouhodobych éilmusi byt uéeny konkrétni pozadavky na kvalitu,
které bude organ vejné spravy uplabvat, u nichz bude Kkontrolovat
a vyhodnocovat jejich dodrZzovani. PoZzadavky naitvgou sodasti informéni koncepce.

(3) Orgén veaejné spravy v informéni koncepci stanovi platfizeni kvality, ktery obsahuje
popis ¢innosti, které organ viejné spravy vykonava pro dosazeni stanovenych
poZzadavk na kvalitu informacnich systéni veejné spravy, &etné casového
harmonogramu jejich pl@ni.

Pro splgni poZadavk a tim i dosaZeni dlouhodobychicile nutné vytvéit plan rizeni
kvality, ktery obsahuje popi&nnosti, jejichZ realizaci chce organiemeé spravy dosahnout
svych dlouhodobych di] a to Wetr® harmonogramu jejich pémi. Uveden mze byt
napiklad mechanismus, ktery umiafe kontrolovat a vyhodnocovat néplani pozadavk—
je vhodné stanovit pravidelny interval pro pro&idkontroly a stanovit strukturovanou formu
pro zdznam kontrolnich zji&ii, aby bylo moZzné sledovat, jak se zlepSuje kxalit
dosahovani jednotlivych @il Pokud se &které cile neda naplnit, je vhodné zvolit pro jejich
dosaZzeni jiny postup.

84  Dlouhodobé cile v oblasitizeni bezpé&nosti

(1) Organ veejné spravy v informéni koncepci stanovi podle 8§ 2 odst. 1 pism. d)
dlouhodobé cile, kterych chce dosahnout v obla8tieni bezp#osti informacnich
systéni vaejné spravy; &mito cily jsou vzdy

a) bezpeénost dat, kterd jsou wthto systémech zpracovavana,
b) bezpeénost technickych a programovych pr@etiki podle § 2 pism. a) zakona,
c) bezpénost sluzeb, které jsou prasdnictvim &chto systéni poskytovany.

Za &elemtizeni bezpénosti informa&nich systém je nutné, stejhjako v oblasti kvality, aby
organ véejné spravy definoval dlouhodobé cile, kterych chdéto oblasti dosahnout. Jsou
vyjmenovany cile, které nelzéipgaji’ovani bezpénosti opomenout. Jedna se o b&nopst
dat (nap. data neni mozné neopra&wmi ¢ist, menit nebo mazat), technickych a programovych
prostedki (nag. neni mozné #mit zdrojovy kéd programu bez opré&m, ve vytvéenych
programech je nutné skovat vSechna vstupni data) a o bénost sluzeb (napposkytované
sluzby musi byt Pstupné jen oprawmym uzivatehlm, o gistupu ke sluzbam musi byt
porizovany zaznamy).

(2) Pro dosazeni cil podle odstavce 1 organ kegné spravy v informéni koncepci stanovi
pozadavky na bezgeost informa‘nich systéni veejné spravy.

Na zaklad definovani dlouhodobych @il musi byt u&eny konkrétni pozadavky na
bezpénost, které bude organ ifegné spravy uplabvat, u nichz bude kontrolovat
a vyhodnocovat jejich dodrZzovani. Pozadavky na &&smst jsou sotasti informani
koncepce.

(3) Organ veejné spravy v informéni koncepci stanovi plarfizeni bezpénosti, ktery
obsahuje popis ¢innosti, které organ véejné spravy vykonava pro dosazeni
stanovenych pozadaikna bezpénost informa‘nich systéni vaejné spravy, detné
¢asoveho harmonogramu jejich pémi.

Aby bylo mozno splnit poZzadavky a dosdhnout dlowydh citi, organ véejné spravy

vytvori plan, ktery bude obsahovat podrobny pogisnosti, které uplatni, aby doséahl

Strana 11 (celkem 25)



MINISTERSTVO VNITRA
CESKE REPUBLIKY

zmirgnych cili, a to ¥etre harmonogramu jejich pémi. Je vhodné, aby si organigmé
spravy v tomto planu stanovil i mechanismy, jak dutbdrzovani planu a zlepSovani
bezpénosti kontrolovat, najklad s vyuzitim strukturované formy zapisu o jetingch
zjisténich, ktery umozni posouzeni, jak se vyvijela beéapst inform&nich systéri daného
organu véejné spravy.

85  Postup ¥ vytvareni informaéni koncepce

(1) Organ véejné spravy stanovi v informéai koncepci dlouhodobé cile, z&sady
a postupy podle 8 2 odst. 1 vzdy s ohledem na

a) data, ktera jsou v informénich systémech vejné spravy zpracovavana,
b) sluzby, které jsou prosednictvim informanich systéni ve‘ejné spravy zajovany,
c) pouzité technické a programové préstiky podle § 2 pism. a) zakona.

Mriviw s

zvazovat, jsou povazovana data, sluzby a pouzdBnteké a programové prostky. Je
vhodné uéit, jak bude naklano s daty, kterd ma orgareye® spravy ve svych databazich. Je
vhodné stanovit, u kterych dat jeeba zajistit dvérnost, u kterych neporusenost, u kterych
musi byt znamo, kdo zamese odpatdnost, ktera data mohou byt komu dostupna. Totéz se
vztahuje i k programovym a technickym ptestim (tedy hardware a software) i ke
sluzbam, které jsou zafidvany inform&nim systémem vejné spravy.

(2) Pokud ma organ viejné spravy provozni inform#i systémy, které maji vazby na
informacni systémy J&jné spravy podle § 3 odst. 5 zakona, popisuje fermacni
koncepci

a) tyto vazby, nebo

b) provozni informa@ni systémy obdolkh jako informaéni systémy viejné spravy,
pokud z hlediska jejich efektivni spravy povazug@elné stanovit dlouhodobé cile,
zasady a postupy podle § 2 odst. 1 pro vSechnynmédni systémy, které provozuije.

Zakon o ISVS se vztahuje na provozni infoémiasystémy pouze v rozsahu vazeb na ostatni
ISVS. Aby bylo mozné dadke spravovat a strategickidit oblast ISVS daného organuremé
spravy, je vhodné, aby v inforrad koncepci tyto organy uvedly nejen své ISVS, radg'.

i provozni informé&ni systémy, které jsou pro organiej@é spravy velmi cenné. To se
vztahuje i k vytvéeni provozni dokumentace. VyhlaSka konkretizujg, g k provoznim
informainim systémim organ véejné spravy fistupovat pi jejich dlouhodobémiizeni.
Organ véejné spravy nmwze ve své dokumentaci popsatdbyouze vazby, které jim
spravované provozni informyai systémy maji na ISVS, nebaibe své provozni inforndai
systémy popsat stejnako ISVS, které spravuje (to je ze systemovéhaiska vhodgsi
piistup). V inform&ni koncepci bude obsaZzena charakteristdchto systém nebo jejich
vazeb a v provozni dokumentaci bude uveden popigiiich a technickych vlastnostchto
informatnich systém, nebo alespbjejich vazeb.

86  Schvalovani informa&ni koncepce a provadni zmén v informaéni koncepci

(1) Udaje o schvaleni informéni koncepce nebo jejich jednotlivych verzi se
v tomto dokumentu zaznamenavaji ve strukgu

a) oznaeni verze informéni koncepce,
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b) jméno, pogiipad¥ jména a fFijmeni zan#stnance nebo jiné fyzické osoby nebo osob,
které informa‘ni koncepci nebo jeji verzi zpracovaly,

c) jméno, pogfipadd jména a gHjmeni zangstnance nebo jiné fyzické osoby nebo
organu, ktery informa*hi koncepci nebo jeji verzi schvalil

d) datum schvaleni.

VyhlaSka vymezuje, jaké Udaje je nutné do dokunarformaini koncepce uvad;, smyslem
je, aby i v pipact provadni zmén bylo mozné dohledat platnéém dokumentu a byli znami
puvodci informa&ni koncepce. Ziny je mozné provad formou dodatk, vzdy vSak dochazi
k vytvoreni nove verze, tgiselné oznéeni se zrani.

(2) Pokud organ véejné spravy provede zfmu v informacni koncepci v souladu se
zdsadami a postupy stanovenymi v § 2 odst. 1 pigina zréni této informa‘ni
koncepce je schvaleno, je vyfema nova verze informéni koncepce. Jeji zému lze
provést vytvenim nového dokumentu nebofipojenim dodatku ke stavajicimu
dokumentu.

Zménu informa&ni koncepce provadi orgéan femé spravy v souladu stigluSnymi
ustanovenimi informai koncepce, kterd vychazeji z pozadavkyhlasky. Znmgnou
informani koncepce je vyti@na nova verze informiai koncepce. Zgnu je mozné provest
vytvoienim dodatku k islusSnému dokumentu nebo vyteaim noveho dokumentu.iiP
pouziti dodatk musi byt zaji&no, aby byla k dispozici vzdy aktudlmplatnd informani
koncepce, se vSemi dodatky, které k ni vznikly. IRblse jedna o rozsahlejSi amy
v informani koncepci doporuje se vytveit novy dokument, § drobnych zminach stai
vytvorit dodatek k informéni koncepci.

(3) Sowasti kazdé verze inforndai koncepce, ktera vznikla provedenim &m
v prfedchozi verzi informéni koncepce, je vidy popis a adréni zmeény
a identifikace gFislusné¢asti dokumentu, ktera byla zénéna.

Aby bylo mozné se v dokumentaci snadno orientovatsi byt jeji so&asti Udaje
o provedenych zemach (zpravidla ve forthtabulky, ve které jsou uvedeny charakteristiky
zmen, ke kterym od fedchozi verze doSlo adgeni gisluSnych mist v textu).

(4) Organ vdejné spravy v pibéhu doby, kterou informé&ni koncepcec¢aso¥ pokryva,
provadi znény v informacni koncepci tak, aby byl vzdy zachovan soulad ohsah
koncepce se skutaym stavem a aktualnimi poZzadavky organueme spravy.

V pripact, Ze dojde ke zim¢ nekterych cih, zasad, skutmosti nebo pozadaikna ISVS
(nag. na zaklad pravidelného vyhodnoceni @gimi plan fizeni kvality je identifikovano, Ze
neni vhodg definovan wity poZadavek, protoze se v praxi ukazalo, Ze gge naplinit), je
nutné tuto zrdnu promitnout do inforn@i koncepce, tak aby byla v souladu se skutm
stavem a poZzadavky organuremé spravy.

87  Vyhodnocovani dodrzovani informéni koncepce

(1) Orgéan véejné spravy vyhodnocuje dodrZovani infordm koncepce v souladu se
zasadami a postupy stanovenymi podle § 2 odst. dmpig), stanovuje zé&w
z vyhodnoceni a ifjima opa##eni k odstra@ni zjiSi#nych nedostathk; dodrzovani
informacéni koncepce se vyhodnocuje nejm&ednou za 24 @siai.

ATV

zda organ viejné spravy dodrZzuje pozadavky, které si stanawibvé informani koncepci.
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Na zaklad tohoto vyhodnoceni formuluje organiegmé spravy zary a v gipac, ze zjisti
néjaké nedostatky, ijima priméiend opaeni k jejich odstraini. Je vhodné si uéthto
opateni utit i termin, dokdy budou uplatna. Je nutné si stanovit interval, ve kterém bude
k vyhodnocovani dochazet, minimélge tak musi stat jednou za 24giau.

(2) O pribéhu vyhodnocovani, zavech a opakenich pijatych na zakla& poznathi
z vyhodnoceni péizuje organ véejné spravy zapis o vyhodnoceni.

Organ véejné moci vytvei zapis o vyhodnoceni (nagabulku), ve kterém bude uvedeno, co
bylo hodnoceno a jaky byl vysledek. Yipac negativniho vysledkdi vyhrad i odivodreni,
aby bylo mozné porovnavat jednotliva vyhodnoceniingebou a zjistit, zda dochazi ke
zlepSovani. V pisemné foenmusi existovat i zavy a popis pijatych opateni.

8§88  Zasady a postupy pro pBizovani a vytvareni informaénich systémi verejné
spravy

(1) Organ vaejné spravy v informéni koncepci uvede, jaké zasady a postupy upif
pied pdiizenim nebo vyty@nim informa‘nich systéni vefejné spravy podle § 2 odst. 3
pism. a),

Pred tim, nez organ vejné spravy piddi nebo vytvéi ISVS, musi provéstékteré zakladni
kroky. Zasady procesu, kémuz dochazi fed pdizenim nebo vytv@nim inform&niho
systému, organ wvejné spravy uvede ve své inforfnakoncepci.

a to vzdy zasady a postupy pro

a) definovani pokeby informa’niho systému u&ejné spravy, ktery mé byt piaen nebo
vytva’en, a analyzu zdr@j pro jeho pdizeni nebo vytveni, Wetné ocekavané
finan¢éni naroénosti,

Organ véejné spravy definuje, jaky informdai systém pdebuje a uti, jaké ma
k dispozici zdroje, které Ize za timt@alem vyuzit. Je nutné nejprveciir jakou finareni
naranost @ekava. V rkterych gipadech jeteba analyzovat éasové moznosti, protoze
cerpani prosedki je mozné az po jejich schvaleni, kterézm prokthnout az po wité dole.

b) analyzu vychoziho stavu,

Organ véejné spravy nejprve na zaktadexistujici inform&ni koncepce a provozni
dokumentace zjisti, co umigji v danych podminkach stavajici inforéna systémy, jestli
nedisponuje informmim systémem, ktery slouzi ke stejnym nebo podobasgtim, popiSe,
jak danowinnost v sodasnosti realizuje.

c) stanoveni cilového stavu inforndaiho systému v&ejné spravy,

Organ véejné spravy nejprve &ir cilovy stav, kterého by &b byt vytvaenim nebo
patizenim informaniho systému dosaZzeno. Tento krok je nutn#nitl aby tvarce
informainiho systému dostal jasné zadani.

d) stanoveni kvalitativnich poZzadaila poZzadavi na zajiséni bezpénosti,

Organ véejné spravy stanovi pozadavky na kvalitu a be&zpst, které vyplyvaji
z dlouhodobych cil a obecnych pozadak na kvalitu a bezgmost uvedenych
v informaini koncepci podle § 3 a § 4. Je vhoditédem uéit, zda napiklad ISVS bude
zpracovavat data, u kterych je nutné zajistivénost, nebo zda bude infortimd systém
poskytovat sluzby wejnosti a tudiz existuji pozadavky na kvalitu sluzeoskytovanych
obcamim.
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e) analyzu disledki, které pdizeni nebo vytv@ni informacniho systému viejné
spravy mize vyvolat.

Vytvoreni nebo pioizeni nového informmiho systéemu ir¥e vyvolat zniny
v ¢innosti Gadu, zejména pokud ma mit tento systém vazby garjformaini systém gadu,
nebo pokud bude optimalizovat nebo jinakni nékteré zabhnuté procesy viadu. Mozné
dusledky je nutné analyzovat, aby bylo mozné seénaipravit.

(2) Pokud organ véejné spravy hodla v souladu se svymi dlouhodobyiifii mofizovat
informacéni systémy viejné spravy od dodavatele, v infordrd koncepci uvede

a) jakou dokumentaci a jak& opravmi nezbytnd pro provaghi Udrzby a zrin
v informacénim systému vi@jné spravy je nutné v ramci dodavek vyZzadovatpa t
i s ohledem na to, zda spravce infordmho systému vi@jné spravy hodla fipadné
zmeény v tomto systému nebo odséi@/ani poruch provaet vliastnimi silami,

Pokud je informani systém piizen, neboli zakoupen od dodavatele, musi orgéajne
spravy stanovit zadani, podle kterého dodavatet lpabtupovat a také podl€jmrci svou
cenovou nabidku. Je logicke, Ze fipack, Ze ma organ ¥ejné spravy v umyslu si systém
menit vlastnimi silami, pdebuje mit k dispozici &Si rozsah dokumentace d&igusna
opravreni v informanim systému. Je vhodné takigem poskytnout dodavateli informaci,
zda bude organ vejné spravy pozadovat nddad certifikaci systému, certifikaci
bezpeénostici jakosti, atestaci apod.

b) jaké pozadavky na projektovéeni uplatiuje u dodavatele,

Organ véejné spravy stanovi, jaké uplaje poZzadavky na projektovétizeni

u dodavatele. PoZzadavky vSak nemusi byt definovBakud jsou definovany, je vhodné
vychazet z obeenuznavanychieskych norem v této oblasti (fag'SN ISO/IEC 15288

Systémové inZenyrstvi — Procesy Zivotniho cyklutéysl), nebo rize byt poZzadovano
projektovérizeni obec#, pricemz vylEr metody je ponechan na dodavateli.

c) pozadavky na testovani inforrdaiho systému vigejné spravy a akceptaci dodavky
pied jejim grevzetim od dodavatele.

Je teba dopedu utit, jakym zpisobem bude dodany inforgrd systém fjiman, na zaklag
jakych kritérii bude akceptovan a kym bude na jéidréocharakteristiky testovan.

(3) Pokud organ véejné spravy hodlad v souladu se svymi dlouhodobyiitii wytvéiet
informaéni systémy vi@jné spravy progednictvim svych za#stnanai, v informacni
koncepci uvede nalezitosti dokumentovani pratéshoto vytvéeni.

Pokud je informéni systém vytvien, tj. orgdn viejné moci pro vytvieni inform&niho
systému vyuzije své vlastni zastnance, musi mitipdem definované postupy pro jejich
¢innost. NejdlezitejSi je ukit, jakym zpisobem se bude dokumentovat proces v
daneho informéniho systéemu — zpn¢ se dokumentace vytidobtizreé, je vhodné na ni
pracovat jiz v pitb¢hu vyvoje. Za timto &€elem je v menSich projektech vhodné vyeta
komentde ke zdrojovému kddu, které potée Ize vyuzit jakklamh pro dokumentaci.

(4) Pokud orgéan véejné spravy uplaiuje pi vytvdeni informadniho systému &jné
spravy projektovérizeni, v informa@ni koncepci uvede zasady projektovélizeni
s vyuzitim¢eské technické normy, ktera stanovi projektové ppgt

V pripac, Ze je informani systém vytven zamdstnanci organu \vejné spravy,

a pro vytvdeni organ viejné spravy uplauje projektovéizeni, je vhodné pouzit néklad
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zmirgnou ¢eskou technickou normu (ISO/IEC 15288), ktera seodaoblasti zabyva a je
obecré pouzivanou normou v této oblasti. Vzhledem k to#miyyvoj v této oblasti je rychly
a nazory na vhodné postupii projektovéemtizeni se mohou liSit, je mozné pouzivat i jiné
vhodnéceské technické normy upravujici tuto oblast. Citdv&eskd norma obsahuje ast
vSech poZadavkna projektové postupy, z nichzZ je nutné si vypatle svych pdteb.

89  Zasady a postupy pro provozovani informénich systéni verejné spravy

(1) Orgéan veaejné spravy v informéni koncepci uvede, jaké zasady a postupy uplg
pii provozovani informé&nich systéni vefejné spravy podle § 2 odst. 3 pism. b),

VyhlaSka vymezuje, pro jaké oblasti je nutné sténadsady a postupyiipprovozovani
ISVS; organ viejné spravy riize stanovit podle svych eb i dalSi zasady a postupy.

a to vzdy zasady a postupy pro

a) zajiSeni provozu a udrzby informénich systéni ve’ejné spravy, a to detné
vytv&eni a udrzby provozni dokumentace a vyhodnocovéjihp dodrzovani,

Organ véejné spravy musi vymezit své zasady a postupypnevozovani a udrzbsvych
informatnich systém. Je vhodné ndfklad stanovit, kam se zasilaji poZzadavky na prasoz
adrzbu systému a postupi gejich vyfizovani, na koho je mozné se obratitiippd poruch
a jak se postupujefigejich odstraiovani apod.

b) Fizeni znén v informacnich systémech vejné spravy,
Organ véejné spravy musi popsat ve své infoémiakoncepciizeni znén — viz odst. 3, 4 a 5.
c) Fizené ukoweni éinnosti informacnich systéni ve‘ejné spravy.

Organ véejné spravy musi popsat ve své infotmiakoncepcitizeni ukoweni ¢innosti
informaéniho systému — viz odst. 6 a7.

(2) Soufasti postug podle odstavce 1 pism. a) je popis postujejichz uplatréni zajisti
soulad provozovani informénich systéni veejné spravy s informéni koncepci a
provozni dokumentaci, a to vzdy popis pogtupro vyhodnocovani tohoto souladu.
Zarovei se stanovi povinnosti jednotlivych zé&stnanai nebo jinych fyzickych osob ve
vztahu k uvedenyndinnostem.

Je nutné si vymezit zasady a postupy pro wnaprovozni dokumentace (viz odst. 1 pism.
a) — nap. ma byt vytvéena ptibézre pii piipraw informaniho systému) a dbét na to, aby se
v pripack adrzby ¢i zmeény informa&niho systému nezapoio na Upravu provozni
dokumentace. flezitym mechanismem je vyhodnocovani souladu provaokumentace
s inform&ni koncepci a s vlastnim provozovanim infoémiao systému. Tyto mechanismy
maji byt v inform&ni koncepci popséany.

(3) Rizenim znén podle odstavce 1 pism. b) se rozumi z&jistinnosti pi Fizeni procesu
navrhovani a schvalovani zén v informacénim systému vi@jné spravy a H Fiizeni
realizace &chto znen. Rizeni znén musi byt vZdy dokumentovano.

Provadni zmen v informa&nim systému, pokud netiizeno, niize zpisobit organu viejne
spravy mnohé problémy fipadré i Skody. Jedna zéma miZze vyvolat nutnost provedeni
dalSich uprav, a to dokonce i mimo dany infoénmiasystem, nap pokud ma vazby na jiné
informaini systémy. Proto musi byt a@no, kdo navrhuje a schvaluje amy. Je nutné
analyzovat vSechny oblasti, kterych se tatodmandotkne, a na zakladéchto informaci
stanovit postup, jak bude zZma realizovana. Tento postup musi byt stanovenyisatem
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schvélen. Aby byl cely proces transparentni, jen@yiostup zdokumentovat — vipads, Ze
by doslo pozdji k problémim, musi byt dohledatelné, co tyto problémyisagbilo (nap.
opomenuti gkteré oblasti v pibéhu analyzy) — v souladu s takovym zjisim je pak vhodné

N

upravit inform&ni koncepci, aby seigt¢ problému pedeslo.

(4) V souvislosti s#izenim zrén podle odstavce 1 pism. b) organiemé spravy
v informac¢ni koncepci stanovi rozsah¢innosti, které lze provall vyhradré
Vv ramci provadni zrmen podle odstavce 1 pism. b) a které Ize pr@taddramci udrzby
informacniho systému viejné spravy. Udrzbou se rozumi provéad ¢innosti, které
vedou k zachovani funkci inform#miho systému v@jné spravy v pozadovaném
a neznénéném stavu, a z@énou kvalitativni zn#na informac¢niho systému vi@jné
spravy, a to vzdy zéna funkénosti nebo datového rozhrani.

Organ véejné spravy ma dit, ve kterych pipadech je nutné provéd zmeny
v souladu s pravidly profizeni zmén a ve kterych fipadech Ize postupovat
v souladu se zasadami a postupy pro zajisidrzby.

(5) Sowasti postug v souvislosti izenim znén podle odstavce 1 pism. b) je vzdy
a) definovani pokeby znén v informacnim systému viejné spravy,
b) analyza vychoziho stavu pro rozvoj infordrdho systému viejné spravy,
c) stanoveni cilového stavu inforndaiho systému viejné spravy,

d) stanoveni kvalitativnich poZadaik a pozadavk na zajiSEni bezpeénosti
vztahujicich se k cilovému stavu inforrfaiho systému viejné spravy,

e) navrh transformace z vychoziho stavu do cilovéhava informaéniho systému
veaejné spravy,

f) analyza disledki, které znéna mize vyvolat,
£) promitnuti zn#n do provozni dokumentace.

Ustanoveni specifikuje nezbytné kroky uptatané v souvislosti §zenim znén. Nejprve je

nutné analyzovat informace o vychozim stavu infamifago systému vejné spravy, poté
stanovit stav cilovy. Na zakladirceného cile je nutné definovat poZzadavky na kvalita

bezpeénost, které z dané situace vyplyvaji.

Zasadnim krokem je navrh transformace z dosavadstiinau do cilového. Je vhodné mit
n¢kolik alternativ, které organ vejné spravy vyhodnoti na zaktadostaténého mnozstvi
informaci o jejich vyhodach a nevyhodach. &aiti tohoto rozhodovani je tqullEzné uteni
dusledka téchto alternativ, které musi byt u zvolenéhaisggbu transformace do cilového
stavu podrob& upresréno. Poté jiz dochazi k fazi realizace, kterdcpd v provedeni zgm

v informanim systému, provozni dokumentaci a ve vSech deldidastech, do kterych je

nutné zngnu promitnout.

(6) Organ vdejné spravy v souvislosti gizenym ukoenim ¢innosti informacnich
systénmi veejné spravy podle odstavce 1 pismene c) v infafmh&oncepci stanovi
zasady a postupyip definovani pokeby ukorfeni ¢innosti informac¢niho systému
vaejné spravy.

Ukon¢eni ¢innosti ISVS musi fedchazet postup, ktery je nutné provéstdpvyvolanim

tohoto procesu. Organ kené spravy si jej] musi popsat ve své infafmaoncepci (nap
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muze byt vyvolan na zakladprovadni pravidelného vyhodnocovani infortma koncepce,
pii kterém je o¥fovano, zda je systém organem vyuzivan).

(7) Diive, nez je uko¥enacdinnost informa¢niho systému viejné spravy a tento systém je
vyi‘azen z provozu, musi byt v souladu s postupy stangmi podle odstavce 1 pism. c)
bezpéné naloZzeno s daty, ktera infornéai systém véejné spravy zpracovava, a to
véetné nosica téchto dat, s cilem zabranit neopragmému pFistupu k #mto datim.

V souladu s postupy v odst. 1 pism. c) je nutné thikfedu utit, jaké kroky je nutno provést
% pripad ukorteni  ¢innosti inform&niho systému vejné spravy.

| ukorceni musi bykizenym procesem, ktery zahrnuje aktivity a osololamych rolich, které
je musi vykonat. Blve, nez je uko¥enacinnost inform&niho systému, musi byt stanovenym
zpisobem naloZzeno s daty, kter4 systém zpracovavaaJse zpravidla o velmi cenné
aktivum. V praxi existuji if zakladni moznosti, jak s daty Wipad ukorteni ¢innosti
informaéniho systému nalozit. Prvni moznosti je jejicevedeni do jiného inforndaiho
systému, kde je mozné je dale vyuZzit; druhou madznegejich uchovani, které vSak musi
zamezit neoprawmému gistupu k #Emto datim a zarove je nutné zajistit, aby bylo mozné
tato data v fipad® potteby obnovit (je nutné vzit v Gvahu i média, na ¥tér jsou data
uchovana i aplikace, ve kterych je mozno s datyqat, a prosedi, ve kterém lIze tyto
aplikace spustit); posledni moznosti jec¢emi €chto dat, aby nebylo mozné je obnovit
(pokud ma organ wejné spravy skartai iad, je mozné se na&jnodkazat) — samadejme je
mozné tytoit varianty kombinovat, podle toho, o jakéd dataesinp a jak je tedy nutné s nimi
nakladat. Nkteré povinnosti ve vztahu k da v informanich systémech vejné spravy
mohou byt upraveny v konkrétnich pravnid¢kdgpisech.
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3 Provozni dokumentace

Provozni dokumentace, jejiz obsah a strukturu namtasky stanovi, je na rozdil od
informani koncepce zpravidla zpracovavana ke kazdému fidihmu informa&nimu
systému viejné spravy. Provozni dokumentace je nastrojenry kiegdnu veéejné spravy
umo#ziuje efektivni spravu infornéaich systém. Je utena osobam, které se systémem
pracuji, a to i uz jako osoby wené pro jeho spravu nebo jako uzivateléfikiagiklad
vyuZivaji dat, ktera jsou v systému uloZena.

Z&kladnim principem nalezité spravy inforiného systému je zachovani jeho poZzadovaného
stavu, bez moznosti provad neschvalenych a nekoordinovanychémnv tomto systému.

Z tohoto divodu je nezbytné, aby byl stav systému popsan, btdmovena opraeéni

a povinnosti vztahujici se k systému a zatolbgl dan navod uzivaté, jak se systémem
efektivre a ndleZzik pracovat.

8 10 Pozadavky na strukturu provozni dokumentace

(1) Provozni dokumentaci informéniho systému u&jné spravy tvii tyto dokumenty:
a) bezpénostni dokumentace informé&niho systému vigejné spravy,
b) systémovaifirucka,
c) uzivatelska pirucka.

Jsou vymezeny dokumenty, kteréitvprovozni dokumentaci

(2) Bezpénostni dokumentaci informéniho systému viejné spravy podle odstavce 1
pism. a) tvéi

a) bezpeénostni politika informaniho systému u&ejné spravy, a to vzdy pokud systém
ma vazby s informénim systémem vejné spravy jiného spravce nebo pokud organ
veejné spravy neni provozovatelem tohoto systému,

b) bezpeénostni sn#rnice proéinnost bezpénostniho spravce systému.

Bezpe&nostni dokumentaci t¥dbdva dokumenty. Prvnim z nich je beépestni politika, ktera
musi byt vytvdena pouze u syst&mkteré bd’ maji vazby na jiné inforntai systémy
verejné spravy nebo u kterych neni orgatiey® spravy (spravce ISVS ve smyslu zdkona

o ISVS) zarove provozovatelem systému. V ostatnidippdech je pro popis bezjmmstnich
opateni dostaujici bezpeénostni snirnice procinnost bezpénostniho spravce systému.

Druhym dokumentem bez§mostni dokumentace je prabezpenostni smirnice proc¢innost
bezpénostniho spravce systému.

Obsah dokumentu bezpestni politika a dokumentu bezpestni snirnice pro ¢innost
bezpénostniho spravce systému je uveden dale.

(3) Organ vaejné spravy nize podle svych pegb, a to vzdy s ohledem naded uzivates,
sloucit dokumenty podle odstavce 1 do jednoho dokumentu.
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V piipadt nekterych ,mensSich” informénich systém mize byt &elné, aby existoval pouze
jeden dokument s obsahem bezpestni dokumentace, systémovéirggky a grirucky
uzivatele — tyt@asti pak budou tuit jednotlivé kapitoly dokumentu provozni dokumesga

(4) Organ vdejné spravy niZze zpracovat jednu provozni dokumentaci pro vice
informacnich systéni va‘ejné spravy, a to ze*pdpokladu, ze

a) zasady a postupy pro provozova#gtito systéni jsou shodné,

b) zadny z daenych informaich systéni vaejné spravy nema vazbu na inforrfai
systém jiného spravce,

c) prava na zapis, zému nebo vymazani dat, ktera tyto systémy zpracojaysou
omezena na kon@y pa‘et jmenovi# uréenych zandstnanai organu veéejné spravy.

Za stanovenych podminek je organuejeé spravy umozmo, aby pro vice inforngaich
systént veejné spravy zpracoval jednu provozni dokumentaci.
V takovém pipact musi jit o systémy, u nichZ jsou shodné zasadyostupy pro
provozovani, u nichZ neexistuji vazby na infotémiasystém jiného spravce (tzn. mohou byt
provazany s jinym inforntaim systémem, ktery spravuje dany orgareye spravy), fistup

k funkcim inform&niho systému umagijicim zapis, zrnu nebo vymazani dat, ktera tyto
systémy zpracovavaji, ma pouze omezenygepoosob, které musi byt vyjmenovany.
Napiklad se niZe jednat o dva inforndai systémy, které jsou obsluhovany stejnym
zpisobem a jsou nainstalovany ve stejném peds$t jsou propojeny jen mezi sebou, nemaji
jiné vazby a prava pro zZmu, mazani a zapis dat ¥chto systémech ma jen maly ged
zamestnand organu véejné spravy.

(5) V piipadech podle odstavce 4 musi byt v provozni dokueaw vyslov# uvedeno, pro
které informacéni systémy vi@jné spravy je provozni dokumentace sigole.

V provozni dokumentaci je nutno uvést, o jaké infami systémy se konkrétrjednd, aby
bylo jejich uzivatehm a spravém ziejmé, Ze mohou podle daného dokumentu postupovat.

(6) Provozni dokumentaci informéniho systému u&jné spravy tvéi i jiné dokumenty,
pokud je jejich zpracovani a vyuzivani nezbytné miektivni spravu informéniho
systému viejné spravy; to plati vzdy pro inforndai systémy u&jné spravy, které
zpracovavaji velké objemy dat nebo které jsou wdgmg a provozovany, detné
provadni zmen v téchto systémech, v souladu¢eskymi technickymi normami, kterée
zpracovani jinych dokumerit piredpokladaji.

Sprava rozsahlych informiaich systéri s mnoha vninhimi a vrEjSimi vazbami zpravidla
vyzaduje existenci dalSi provozni dokumentace.rdeggah a obsah voli organrgmé spravy
podle svych dosavadnich zvyklosti nebo podle po#addechnickych norem. Zejména
u informanich systém s vysokou Urovni zabezgeni byva obvyklé, Ze je zpracovavan hap
provozni denik.

8§ 11 Pozadavky na obsah provozni dokumentace

(1) V provozni dokumentaci organ vejné spravy uvadi aktuélni stav inforndaiho
systému viejné spravy popisem furkich a technickych vlastnosti kazdého
informaéniho systému J@jné spravy, jehoz je spravcem, a téetné organizané
technickych opateni, ktera zajiguji zachovani &chto vlastnosti.

Obsahem provozni dokumentace je popis ¢aith a technickych vlastnosti infortmaho
systému viejné spravy ¥etrg organiz&né technickych opdeni, ktera tuto spravu maji
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zajistit. Zpravidla se pro kazdy inforgrd systém viejné spravy vyt zvlag. Smyslem
existence provozni dokumentace je zachyceni furkc$luzeb, jejichz vyuziti systém
umo#iuje, popis jak ma byt systém pouZzivan, provozoyjanprobiha udrzba systému, jak je
mozné v 8m provadt zmeny funkcionality apod. V fipact paizeni informé&niho systému
od dodavatele je vhodné si provozni dokumentachds® jako sothst dodavky.

(2) Provozni dokumentace k inform@imu systému vi&jné spravy musi byt zpracovana
tak, aby odpovidala zasadam a postupstanovenym v informéni koncepci.

Aby mély vSechny procesy, které byly na zaldadto vyhlasky u organu ¥&né spravy
nastaveny, realny dopad, je nutné, aby provoznilchektace respektovala postupy uvedené v
informani koncepci (tj. postupy v provozni dokumentacimedyt v rozporu s postupy v
informani koncepci). Srozumitelny a jednozng popis funknich a technickych vlastnosti
informaniho systému je nutnou podminkou pro efektivni wyudaného informéniho
systému. Dokumentace také nesmi byt zastarala, ojgjah musi odrdZet redlny stav
informaniho systému. V ogaém gFipadt nelze éekavat, Zze budou provozni dokumentaci
uzivatelé a spravci pouzivat.

(3) Bezpeénostni politika informa‘niho systému viejné spravy podle § 10 odst. 2 pism. a)
obsahuje popis bezpgeostnich opakeni, ktera organ véejné spravy uplaiuje pFi
zaji¥’ovani bezpénosti tohoto systému a ktera odpovidaji poZzadawkna bezpénost
stanovenym v informéni koncepci podle 8§ 4 odst. 2.

Je vymezen obsah bezpestni politiky inform&niho systému vejné spravy, ktera musi
obsahovat popis bezf®stnich opdéeni. Opateni musi vychazet z bezfmwstnich
poZzadavk uvedenych v informai koncepci. Jedna se spiSe o glog&inpohled na
informani systém viejné spravy, uvedena opeii mohou byt i organizai ¢i personalni
(nag. je uvedeno, Z&ipovou kartu, kterd se pouziva pro ozmeani vystuf z informaniho
systému, uklada pracovnik adieni informatiky kazdy vé&er do uteného trezoru — nejedna
se tedy pmo o funkcionalitu systému; dalSintikladem niiZze byt povinnost weného
zamestnance pravidethzalohovat data a &eni mista uloZeni zéloh).

(4) Bezpeénostni snérnice pro ¢innost bezpénostniho spravce systému podle
8§ 10 odst. 2 pism. b) obsahuje podrobny popis bé&mpsnich funkci, které
bezpénostni spravce systému pouzivA pro praf@did uréenych ¢innosti
v informacnim systému viejné spravy, a navod na pouzi#ichto funkci.

Je vymezen obsah bezpestni snirnice procinnost bezpé&nostniho spravce systému, ktera
obsahuje popis vSech funkci, které jsou v systémpleamentovany a fite je pouZzit
bezpénostni spravce systému¢etnt navodu k jejich pouziti. Tyto funkce slouzi make
kontrole udalosti, které v systému ptbly nebo ke sledovani neoprawmych pokug
pristoupit do systému apod.

(5) Systémova firucka podle § 10 odst. 1 pism. b) obsahuje

a) popis funkci, ¥etné bezpeénostnich, které pouziva spravce systému pro préaad
uréenychéinnosti v informa‘nim systéemu v@jné spravy, a navod na pouzivaéchto
funkci,

Je nutné, aby shspravce k dispozici popis vSech funkaletre bezpénostnich funkci, které
muze v inform&nim systému vyuZzit,éetné navodu, jak je ma vyuZzivat.

b) parametry kvality, které vychazeni z pozadavia kvalitu podle § 3 odst. 2,
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Pro sledovani, zda jsou sluzby poskytované infénima systémem na poZadované
kvalitativni arovni, je nutné si stanovit vhodnéaaetry kvality. Jejich weni bude vychazet
z pozadavik na kvalitu, které jsou seéasti inform&ni koncepce, fikladem takového
parametru je doba odezvy inforémého systému.

c) podrobny popis informéniho systému viejné spravy nebo odkaz na dokument, ve
kterém je popis uveden a ktery je spravci systérstapny,

V piipadt problénmi se systémem #ie k jejich pochopeni a odstim pomoci podrobny
popis inform&niho systému, ktery by hzejména u rozsahlejSich infortmich systém
obsahovat i schémata architektury systéemu — jdyphzavisi na metodice, ktera byla pro
vytvoreni inform&niho systému pouZita, ale je nutné, aby byla préavse srozumitelna.

d) popis jednotlivychéinnosti vykonavanych $ spraw informaéniho systému v&jné
spravy, ¥etné ¢innosti definovanych pro role podle 8§ 12, dani fyzickych osob, které
tyto ¢innosti vykonavaiji, a opravéni nezbytnych pro vykoréthto ¢innosti,

V informatnim systému rize existovat vice roli, které mohou spravci zastguato je nutné
v systémoveé firucce vyspecifikovat, jaky je obsah opr&wh a povinnostiéchto roli. U
spravcovskych roli je vhodné, aby orgarreyeé spravy v provozni dokumentaci konkeetn
urcil, o koho se jedna — i tato informace musi bytzagéna aktualni.

e) definovani uZzivatel nebo skupin uZivatél a jejich opraveni a povinnosti i
vyuzivani informa@niho systému viejné spravy.

| bé&zni uZivatelé mohou mitizna opravani, takZze je zejména uétdich informanich
systéni vhodné uit skupiny €chto uzivatel a vymezit jejich odpoxdnosti a povinnosti.
Napiklad je mozné, Ze doéhkterych ¢asti systému marfistup nap. pro zapis, zrny
a mazani dat jen omezena skupina autorizovanyctatefi, ncktera data ize prohlizet jen
skupina anonymnich uZivatet urcité domény, zatimco jina datai#e prohliZzet i anonymni
uzivatel.

(6) UZivatelska pirucka podle § 10 odst. 1 pism. c) obsahuje

a) popis funkci, vetné bezpeénostnich, které pouZivd uZivatel pro svoénnost
v informa¢nim systému viejné spravy, a navod na pouZziéichto funkci,

b) vymezeni opravéni a povinnosti uzivatd ve vztahu k informénimu systému v&ejné
spravy.

Uzivatelska pirucka musi obsahovat vymezeni a popis funkéétee bezpénostnich, které
jsou pro uzivatele k dispozici a navod na jejichuzii. Samo#ejmosti je i vymezeni
opravreni a povinnosti uzivatélv daném informénim systému, které musi byt v souladu se
systémovou firuckou. Je mozné a vhodné uzivatelskatirytku poskytovat uzivatém
v elektronické formy, protoZze v skterych gipadech se s orgdnemigmé spravy uzivatel
fyzicky nesetka.

8 12 Role fFi spravé informaéniho systému véejné spravy

Organ véejné spravy musi vymezit role spravce systému pdseastniho spravce systému,
a to Wetre jejich opraveni, ktera patebuji pro provaéhi ¢innosti umo#ujicich radné
a bezpeéné fungovani informaiho systému.

(1) Organ véejné spravy definuje pro informéni systém vigjné spravy vzdy roli
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a) spravce systému, kterym je z&sinanec nebo jina fyzicka osoba, ktera z#jige Fizeni
provozu informa‘niho systému viejné spravy,

Dulezitou roli v kazdém informé@im systému je role jeho spravce, ktéidi provoz daného
informaéniho systému. Vifjpac paizeni informé&niho systému od dodavateldibe spravce

systému s timto dodavatelemSit @ipadné problémy. Spravce by réznmel byt schopen

poradit uzivatelm, pokud wkteré funkce informéniho systému nefunguji, funguji Spatn
nebo pokud uzivatéin neni #ejmé, jak kkterou z funkci vyuzivat.

b) bezpénostniho spravce systému, kterym je z@tmanec nebo jina fyzicka osoba, ktera
zaji¥’uje kontrolu bezpénosti informacniho systému v@jné spravy;

Cinnost spravce systému musi byt omez&naosti bezpénostniho spravce systému, ktery
ma za ukol kontrolovat bez§most daného inforndaiho systému wejné spravy a provéd
dalSicinnosti, které maji zajistit bezpreost daného inforngaiho systemu.

zérovei definuje pro kazdou roli souhrn ufenych ¢innosti a potebnych opraveéni pro
provadeni téchto ¢innosti v informa‘him systému vi@jné spravy.

(2) Roli spravce systému a sdasryé roli bezpénostniho spravce systémuiibe vykonavat
jedna fyzick& osoba pouze ¥ipadé, Ze se jedné o inform#mi systém vié&ejné spravy,
ktery nema vazby s infornéaim systémem wvejné spravy jiného spravce, a organ
va‘ejné spravy stanovil a uplédtje odpovidajici bezgaostni opakeni, ktera vylodi
rizika, ktera by z vykonavani obou roli jednou fgkou osobou mohla vyplyvat.

Ackoliv odborna literatura nedopafuje sloweni role spravce systému a role be&npstniho
spravce systému, v praxi k tomu dochazi. Protdladka tuto moznostipousti.

V piipact ,mensich” systeérn Ize spojit¢innost spravce systému a beapestniho spravce,
kterou pak MiZze vykonavat tataZ osoba. U takovych systém rozdleni funkce spravce
a bezpénostniho spravce bylo neefektivnékdy i nerealizovatelné. Podminkou pro sleni
¢innosti je, Ze systém nema vazby s infafme systémem vejné spravy jiného spravce;
zarovei jsou v rEm uplatrtna bezpénostni opatni, ktera eliminuji rizika spojena se
slowenim tchto roli. ®mito opatenimi mohou byt vyér fyzické osoby s odpovidajicimi
moralnimi

a odbornymi pedpoklady, kontroly¢innosti této osoby, vedeni a kontrola zazfiam
o veSkerych zasazich této osoby v systému.

(3) Pokud roli spravce systému podle odstavce 1 pisia soufasré roli bezpénostniho
spravce sytému podle odstavce 1 pism. b) vykonédag fyzicka osoba, iize organ
vaejné spravy slodt bezpénostni sné@rnici pro ¢innost bezpénostniho spravce
systému podle § 10 odst. 2 pism. b) se systémokiouckou podle § 10 odstavce 1
pism. b).

Systémovou firucku vyuziva zejména spravce systému. Pokud tutowuykbnava stejna
osoba jako roli bezgeostniho spravce systému, jgelné oba dokumenty, podle kterych tato
osoba postupuje, sl do jednoho dokumentu (systémoudrpika a bezp&ostni snirnice
pro ¢innost bezpénostniho spravce).

8§ 13 Rozsah provozni dokumentaceiedkladané pri atestaci

Organ veaejné spravy pedklada @i atestaci bezpostni politiku informaéniho systému
vaejné spravy, pokud je povinen ji zpracovat podl&®Bodst. 2 pism. a).
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Organ véejné spravy fedklada p atestaci bezpmostni politiku informaniho systému
verejné spravy, pokud je povinen ji podle této vyhlazbracovat. Redkladani jinychiasti
provozni dokumentace neni relevantni s ohledem noalgmatiku dlouhodobéhdizeni
informanich systém vefejné spravy (fedmet atestace). Tyto dokumenty slouZi
k ,operativnimu“fizeni a podléhaji relati¢rtastym zngnam.

§ 14 Einnost
Tato vyhlaska nabyvadinnosti dnem 1. ledna 2007.
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4 Zmény

4.1 Zmény oproti piredchozim verzim

Verze 0.01 — prvni verzi materialu.
Verze 1.00 — formalni Uprava v souvislostireghodem kompetenci z Ml na MV.

4.2 Zménovérizeni

Status Datum Popis Garant

Verze 0.0123.10.2007 Interni navrh komenté| odbor koncepce a koordinace ISVS

Verze 1.0001.04.2009Formalni apravy odbor koncepce a koordinace ISVS
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